Pionki, dn. 25 maja 2020 r.
Gmina Miasta Pionki
Aleja Jana Pawla IT 15
26 - 670 Pionki
tel. kom. 516 275 822
tel. 48 34 14 201, fax 48 3121 102

ZAPYTANIE OFERTOWE

Zamawiajacy: Gmina Miasta Pionki
Aleja Jana Pawta II 15
26 — 670 Pionki
NIP: 7962958767
REGON: 670223468

reprezentowana przez Burmistrza Miasta Pionki, pana Roberta Kowalczyka

W imieniu Zamawiajacego, tj. Gminy Miasta Pionki, zapraszam do zlozenia oferty
na zakup i dostawe 25 szt. Laptopéw w ramach projektu ,Zdalna szkola + w ramach
Ogoélnopolskiej Sieci Edukacyjnej”, wspolfinansowanego ze Srodkéw Europejskiego Funduszu
Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014 -
2020, okreslonych w specyfikacji przedmiotu zaméwienia w pkt. I i II, zgodnie z oferty
stanowigcg zalacznik nr 1 do zapytania ofertowego.

I. Szczegolowe okreslenie przedmiotu zaméwienia:

Przedmiotem zamowienia jest zakup i dostawa:
- 25 sztuk Laptopéw/Notebookow

SPECYFIKACJA PRZEDMIOTU ZAMOWIENIA:

V Komputr przens'y 1’]00 |

Zastosowanie Dla potrzeb aplikacji biurowych, aplikacji obliczeniowych, dostgpu do Internetu
oraz poczty elektronicznej

Przekatna Ekranu | Min. 15,6" o rozdzielczosci FHD (1920x1080)

Procesor Procesor powinien osigga¢ w tescie wydajnosci PassMark Performance Test co
najmniej wynik 4350 punktow Passmark CPU Mark.
Wynik dostepny na stronie : https://www.cpubenchmark.net/cpu_list.php

Plyta gtéwna Wyposazona przez producenta w dedykowany chipset dla oferowanego
procesora.

Pamie¢ RAM 8GB DDR3 1600 MHz mozliwos¢ rozbudowy

Pamie¢ masowa | Min. 500 GB SATA, 7200 obr./min.

Naped optyczny | Nagrywarka DVD+/-RW DualLayer

Karta graficzna Zintegrowana z mozliwoscia dynamicznego przydzielenia pamigci systemowej

Klawiatura Klawiatura z wydzielona z prawej strony klawiaturg numeryczng

Multimedia Karta dzwickowa zintegrowana z ptyta glowna, zgodna z High Definition,
wbudowane glosniki stereo
Kamera internetowa trwale zainstalowana w obudowie matrycy.




Rodzaje wejsé¢ /
wyjsé

DC-in (wejscie zasilania) - 1 szt.

Wyjscie stuchawkowe/wejscie mikrofonowe - 1 szt.
RJ-45 (LAN) - 1 szt.

VGA (D-sub) lub HDMI - 1 szt.

Czytnik kart pamigci - 1 szt.

USB 3.0 - 2 szt.
FLacznosé Modut Bluetooth
Wi-Fi 802.11 b/g/n/ac
LAN 10/100/1000 Mbps
Zainstalowany Zainstalowany system operacyjny spelniajacy ponizsze wymagania:
system 1. Mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z
operacyjny mozliwoscig wyboru instalowanych poprawek.

2. Mozliwo$¢ dokonywania uaktualnien sterownikéw urzadzen przez Internet.
3. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa musza
by¢ dostarczane bez dodatkowych oplat).

Internetowa aktualizacja zapewniona w j¢zyku polskim.

Whbudowana zapora internetowa (firewall) dla ochrony polaczen

internetowych; zintegrowana z systemem konsola do zarzadzania

ustawieniami zapory i regutami IP v4 i v6.

6. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe.

7. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi).

8. Funkcjonalnos¢ automatycznej zmiany domyslnej drukarki w zaleznosci od
sieci, do ktorej podtaczony jest komputer.

9. Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna cz¢s¢ pulpitu shuzacg
do uruchamiania aplikacji, ktore uzytkownik moze dowolnie wymieniac i
pobra¢ ze strony producenta.

10. Mozliwos$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu.

11. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

12. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych.

13. Zintegrowany z systemem operacyjnym modul synchronizacji komputera z
urzadzeniami zewngtrznymi.

14. Wbudowany system pomocy w jezyku polskim.

15. Mozliwo$¢ zarzadzania stacjg robocza poprzez polityki — przez polityke
rozumiemy zestaw regut definiujacych lub ograniczajacych funkcjonalnos¢
systemu lub aplikacji.

16. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regut definiujacych ustawienia zarzadzanych w sposob centralny.

S

17. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

18. Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji.




19. System posiada narzedzia stuzace do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z
ustawien polityk.

20. Wsparcie dla Sun Java i NET Framework 1.1, 2.0, 3.0, 4.5 lub programow
réwnowaznych, tj. — umozliwiajgcych uruchomienie aplikacji dziatajacych
aktualnie u Zamawiajacego.

21. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

22. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz
z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowa.

23. Rozwiazanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje.

24. Graficzne $rodowisko instalacji i konfiguracji.

25. Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigkszg
niezawodnos¢ i pozwalajacy tworzy¢ kopie zapasowe.

26. Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

27. Udostepnianie modemu.

28. Oprogramowanie dla tworzenia kopii zapasowych (Backup): automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrocenia
wersji wezesniejsze).

29. Mozliwosé¢ przywracania plikow systemowych.

30. System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajaca na
identyfikacje sieci komputerowych, do ktorych jest podiaczony,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostgpniania plikow itp.).

31. Mozliwosé blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprz¢tu)

32. Zamawiajacy wymaga dostarczenia systemu operacyjnego w wersji 64-bit.

33. Licencja i oprogramowanie musi by¢ nowe, nieuzywane, nigdy wczesniej
niecaktywowane.

34. System operacyjny musi umozliwia¢ podlaczenie do domeny Active
Directory

Oprogramowanie,
ochrona
antywirusowa i
antyspyware

L.

Pelna ochrona przed wirusami, trojanami, robakami i innymi
zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Mozliwo$é skanowania catego dysku, wybranych katalogéw lub
pojedynczych plikow "na zadanie" lub wedtug harmonogramu.

System ma oferowa¢ administratorowi mozliwosc definiowania zadan w
harmonogramie w taki sposob, aby zadanie przed wykonaniem sprawdzato
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czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato
danego zadania.

Mozliwo$é utworzenia wielu roznych zadan skanowania wedhug
harmonogramu (w tym: co godzing, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Mozliwos$é skanowania dyskow sieciowych i dyskow przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Mozliwos$é umieszczenia na liscie wylgczen ze skanowania wybranych
plikdw, katalogow lub plikow o okreslonych rozszerzeniach.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wylgczenia
ochrony na czas co najmniej 10 min lub do ponownego uruchomienia
komputera.

W momencie tymczasowego wylaczenia ochrony antywirusowe;j
uzytkownik musi by¢ poinformowany o takim fakcie odpowiednim
powiadomieniem i informacja w interfejsie aplikacji.

Ponowne wlaczenie ochrony antywirusowej nie moze wymagac od
uzytkownika ponownego uruchomienia komputera.

Mozliwo$¢ przeniesienia zainfekowanych plikéw i zatagcznikow poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki musza by¢ przechowywane w katalogu kwarantanny.

Skanowanie i oczyszczanie poczty przychodzacej POP3 1 IMAP "w locie"
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Mozliwo$é opcjonalnego dofaczenia informacji o przeskanowaniu do
kazdej odbieranej wiadomosci e-mail lub tylko do zainfekowanych
wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany
ruch jest automatycznie blokowany a uzytkownikowi wyswietlane jest
stosowne powiadomienie.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z
wyjatkiem listy stron ustalonej przez administratora.

Automatyczna integracja z dowolna przegladarka internetowg bez
koniecznos$ci zmian w konfiguracji.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem
zweryfikowania jego reputacji bezposrednio z poziomu menu
kontekstowego.

Mozliwosé¢ zabezpieczenia konfiguracji programu hastem, w taki sposob,
aby uzytkownik siedzacy przy komputerze przy probie dostgpu do
konfiguracji byl proszony o podanie hasta.

Mozliwosé¢ zabezpieczenia programu przed deinstalacjg przez
niepowotang osobe. Przy probie deinstalacji program musi pyta¢ o hasto.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji
systemu operacyjnego i w przypadku braku jakiejs aktualizacji —
poinformowac¢ o tym uzytkownika i administratora wraz z lista
niezainstalowanych aktualizacji.

W momencie podlgczenia zewngtrznego nosnika aplikacja musi
wyswietlié uzytkownikowi odpowiedni komunikat i umozliwi¢
natychmiastowe przeskanowanie catej zawartosci podtaczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu aby
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skanowanie catego nosnika odbywalo si¢ automatycznie lub za
potwierdzeniem przez uzytkownika.

Oprogramowanie musi posiada¢ skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami
w popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA, itp.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych
zagrozen dostepna z Internetu.

Program musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizacji.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje
na temat znalezionych zagrozen, pracy zapory osobistej, modutu
antyspamowego, Kontroli stron Internetowych i kontroli urzadzen,
skanowania na zadanie i wedhug harmonogramu, dokonanych aktualizacji
baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez
producenta programu lub dystrybutora posiadajacego autoryzacje producenta
programu

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwosé
aktywacji programu offline.

Mozliwos¢ podejrzenia licencji za pomoca, ktorej program zostat
aktywowany.

Licencja na 24 miesigce

Gwarancja

Minimum 24 miesigce

II. Zakupione w ramach udzielonego wsparcia finansowego pomoce dydaktyczne spelniajg
nast¢pujgce warunki:

1. Posiadajg deklaracje CE.

2. Posiadaja certyfikat ISO 9001 dla producenta.

3. Sag fabrycznie nowe (rok produkcji nie starszy niz 2019) i wolne od obcigzen prawami oséb

trzecich.

4. Posiadajg dolgczone niezbedne instrukcje i materialy dotyczace uzytkowania, sporzadzone
w jezyku polskim.
5. Posiadajg okres gwarancji udzielonej przez producenta lub dostawce nie krotszy niz 2 lata.

III. Zamawiajacy nie dopuszcza skladania ofert czesciowych.

IV. Wykonawca nie moze poslugiwac si¢ podwykonaweami w wykonaniu zaméwienia.

V. Przedmiot zaméwienia ma by¢ fabrycznie nowy i dostarczony na adres Zamawiajacego.

VI. Sposéb uzyskania informacji dotyczacych przedmiotu zaméwienia:

Szczegdtowe informacje dotyczace przedmiotu zamdwienia mozna uzyskaé¢ osobiscie

w siedzibie Zamawiajgcego - Urzad Miasta Pionki, Aleja Jana Pawla II 15, 26-670 Pionki,
pok. nr 208 lub telefonicznie pod numerem: 516 275 822.

VII. Termin wykonania zaméwienia: 19 czerwca 2020 r. do godz. 15%




VIII. Warunki stawiane Wykonawcy przez Zamawiajacego w postepowaniu ofertowym
oraz opis sposobu dokonywania oceny spelniania tych warunkéw:

1.

2.

3.

.U‘

Wykonawca posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
ustawy naktadaja obowiazek posiadania takich uprawnien.

Wykonawca posiada niezbedna wiedzg¢ i doswiadczenie oraz dysponuje potencjalem technicznym
i osobami zdolnymi do wykonania zamowienia.

Wykonawca znajduje si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie
zamowienia.

Ocena formalna spetniania warunkéw udziatu w postgpowaniu dokonana bedzie w oparciu o zlozone
w tresci oferty o$wiadczenie Wykonawcy.

Oferowany sprzet musi spetnia¢ wymagania okreslone w pkt I i Il zaproszenia ofertowego.

Ceng za przedmiot zam6wienia nalezy przedstawi¢ w formularzu ,,Oferta” stanowigcym zalacznik
nr 1 do niniejszego zapytania ofertowego.

Cena podana w ofercie za przedmiot zamowienia musi zawiera¢ wszystkie zobowiazania oraz
wszystkie koszty zwigzane z terminowym, pelnym i prawidlowym wykonaniem przedmiotu
zamowienia. Cena podana w ofercie za przedmiot zamowienia musi zawieraé zysk wykonawcy oraz
wszystkie wymagane przepisami podatki i oplaty, w tym podatek VAT.

Cena podana w ofercie za przedmiot zaméwienia musi uwzglednia¢ wszystkie warunki i wytyczne
stawiane przez zamawiajacego, odnoszace sie¢ do przedmiotu zaméwienia.

Cena podana w ofercie za przedmiot zaméwienia musi takze uwzgledniaé wszystkie inne koszty
niezbgdne do zrealizowania zamowienia, wynikajace z opisu przedmiotu zamowienia oraz wszelkie
inne koszty nieujgte w opisie przedmiotu zamowienia, bez ktérych nie jest mozliwe wykonanie
zamowienia.

10. Kazdy z Wykonawcow moze podac tylko jedna cene. Nie dopuszcza sie wariantowosci cen.

IX. Opis sposobu wyboru oferty najkorzystniejszej:

Jedynym kryterium oceny ofert jest cena oferty (100%). Za najkorzystniejsza zostanie uznana oferta
z najnizszg ceng (brutto), obejmujaca realizacje catego zdania.

X. Miejsce i termin skladania ofert:

Oferty nalezy skfada¢ na formularzu Oferta, w siedzibie Zamawiajacego - Urzad Miasta Pionki, Aleja
Jana Pawta II 15, 26-670 Pionki, sekretariat — osobiscie, poczta, faksem lub na adres e-mail:
m.ogonek@pionki.pl.

Oferty nalezy sklada¢ do dnia 5 czerwca 2020 r. do godz. 15,

XI. Zalgczniki stanowigce integralng czesé zapytania ofertowego:

I.

Zatacznik nr 1 - formularz ,,Oferta”.

b URMISTRZ

ngr Robert Kowalcgyk




