Cyberbezpieczne
Wodociggi

aWymagania wspolne dotyczace gwarancji, wsparcia i obslugi serwisowej

1. Przez wymagany poziom obshugi serwisowej NBD Zamawiajacy rozumie czas reakcji serwisowej
polegajacy na rozpoczgciu obstugi zgloszenia serwisowego najpdzniej w nastepnym dniu roboczym
od skutecznego zgloszenia awarii.

2. Rozpoczecie obstugi zgloszenia obejmuje co najmniej przyjecie zgtoszenia, rozpoczecie diagnostyki
oraz uruchomienie procedury naprawy, wymiany elementu albo obstlugi on-site, jezeli jest
wymagana do usunigcia awarii.

Wymagany poziom obstugi serwisowej NBD nie oznacza gwarantowanego usunig¢cia awarii w nastgpnym

dniu roboczym, chyba ze dokument gwarancyjny producenta, oferta Wykonawcy, SWZ, niniejszy zatacznik

lub umowa stanowia korzystniej dla Zamawiajacego.

3. Wszystkie urzadzenia aktywne objgte przedmiotem zamdwienia, w szczegolnosci serwery,
urzadzenia do wykonywania kopii zapasowych, NAS, macierze lub inne urzadzenia do
przechowywania danych, zarzadzalne urzadzenia sieciowe oraz urzadzenia UPS, musza by¢ objete
gwarancja lub obstuga serwisowa na poziomie nie gorszym niz NBD rozumianym jako czas reakcji
Serwisowej.

4. Jezeli Wykonawca zaoferuje w ofercie korzystniejszy czas reakcji serwisowej dla urzadzen
kluczowych, tj. do 4 godzin roboczych albo do 8 godzin roboczych, zaoferowany czas reakcji bedzie
wigzacy przez okres gwarancji i obshugi serwisowe;.

5. Urzadzenia UPS musza by¢ objete gwarancja lub obstugg serwisowa na poziomie nie gorszym niz
NBD rozumianym jako czas reakcji serwisowej. Urzadzenia UPS nie sa objete kryterium oceny ofert
dotyczacym czasu reakcji serwisowe;.

6. Korzystanie z serwisu producenta, autoryzowanego dystrybutora lub autoryzowanego serwisu
producenta nie zwalnia Wykonawcy z odpowiedzialno$ci wobec Zamawiajacego za zapewnienie
wymaganego poziomu gwarancji, wsparcia i obstugi serwisowe;.

7. Najpdzniej przy odbiorze przedmiotu zaméwienia Wykonawca przekaze Zamawiajagcemu
dokumenty potwierdzajace zakres, okres i poziom gwarancji lub obstlugi serwisowej dla
dostarczonych urzadzen, w szczegdlnosci: numery seryjne urzadzen; okres obowigzywania
gwarancji lub wsparcia; poziom obstugi serwisowej; sposob zglaszania awarii; dane kontaktowe do
obstugi zgloszen; informacje, czy wsparcie jest realizowane przez producenta, autoryzowanego
dystrybutora, autoryzowany serwis producenta albo Wykonawce.

8. Wsparcie producenta, jezeli jest wymagane dla danego urzadzenia, musi by¢ przypisane do
numeroéw seryjnych dostarczonych urzadzen i mozliwe do zweryfikowania przez Zamawiajacego na
podstawie dokumentu producenta, autoryzowanego dystrybutora albo w portalu lub systemie
wsparcia producenta.
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9. W przypadku awarii dysku, no$nika danych lub innego elementu zawierajacego dane
Zamawiajacego, uszkodzony nosnik pozostaje wlasnosciag Zamawiajacego. Wykonawca zapewni
realizacje naprawy, wymiany lub obstugi serwisowej z zachowaniem tego wymagania.

1. Serwer z licencjami dostepowymi — 2 komplety

Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokos$ci max. 2U z mozliwoscig instalacji min. 16 dyskow 2,5” z
Obudowa obstuga dyskow SAS/SATA z kompletem wysuwanych szyn umozliwiajacych montaz
w szafie rack i wysuwanie serwera do celow serwisowych z organizerem do kabli.
. Ptyta gldwna z mozliwoscia zainstalowania jednego procesora. Plyta glowna musi by¢
Plyta glowna : . . .
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach jednoprocesorowych
Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86 do pracy z zaoferowanym
Procesor serwerem umozliwiajacy osiagnigcie wyniku min. 202 punkty w
teScie SPECrate2017_int base dostepnym na stronie www.spec.org dla jednego
rocesora, dla oferowanego serwera.
Min. 128GB DDRS5 RDIMM 6400MT/s. Na ptycie gtdéwnej powinno znajdowac si¢
RAM minimum 16 slotow przeznaczonych do instalacji pamieci. Ptyta gléwna powinna
obstugiwaé do 4TB pamigci RAM przy wykorzystaniu oferowanego procesora.
Gniazda PCle | minimum dwa sloty PCle x16 generacji 5
'Wbudowane:
[l cztery interfejsy sieciowe 10Gb Ethernet ze ztgczami BaseT nie zajmujaca
slotow PCle
Interfejsy
sieciowe/FC/SAS Dodatkowo zainstalowane:
[ Jedna karta dwuportowa 25Gb SFP28
Zainstalowane:
Dyski twarde ' 5x 1.92TB SSD SATA Hot-Plug, DWPD minimum 3.
Sprzetowy kontroler dyskowy z pojemnos$cia cache minimum 8GB, mozliwe
<ontroler RAID k(r))nﬁgura};je poziomc’wyv RAII};: (51{5,6,10,50,60, non-RAID (JBOD).
Zainstalowane:
Whbudowane porty ~ 2% USB3.1
| _1xVGA
. Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min.
Video
1600x900
Wentylatory Redundantne Hot-Plug
Zasilacze Min. dwa zasilacze Hot-Plug 0 mocy minimum 1100W
[ Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
. i stuzaca do ochrony nieautoryzowanego dostepu do dyskow twardych.
Bezpieczenstwo
[1 Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.
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1 BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

| Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i karta
zarzadzajaca

| TPM 2.0

1 Mozliwo$¢ dynamicznego wilaczania I wytgczania portow USB na obudowie —
bez potrzeby restartu serwera

1 Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz serwera
— niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z
poziomu zarzadzania serwerem.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

[1 zdalny dostgp do graficznego interfejsu Web karty zarzadzajacej

[1 szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika
[l mozliwo$¢ podmontowania zdalnych wirtualnych napedéw

[l wirtualng konsole z dostgpem do myszy, klawiatury

[ wsparcie dla IPv6

[1  wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

[l mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.
[l mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer
[l integracja z Active Directory

[1 mozliwo$¢ obstugi przez o$miu administratoréw jednocze$nie

[1 Wsparcie dla automatycznej rejestracji DNS

[l wsparcie dla LLDP

[1 wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowej

[ mozliwo$¢ podiaczenia lokalnego poprzez ztagcze RS-232.

[1 mozliwo$¢ zarzadzania bezposredniego poprzez ztacze microUSB
umieszczone na froncie obudowy.

[l Monitorowanie zuzycia dyskow SSD

[l mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,
[ Automatyczne zglaszanie alertow do centrum serwisowego producenta

[ Automatyczne update firmware dla wszystkich komponentow serwera

[l Mozliwo$¢ przywrdcenia poprzednich wersji firmware

[ Mozliwo$¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID)
serwera do pliku XML lub JSON

[1 Mozliwo$¢ zaimportowania ustawien, poprzez bezposrednie podigczenie
plikow konfiguracyjnych

[ Automatyczne tworzenie kopii ustawien serwera w opraciu o harmonogram.
[l Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji UEFI
oraz wersji firmware serwera

Mozliwos$¢ rozszerzenia funkcjonalnosci karty o:
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[l mozliwo$¢ wysylania danych o stanie procesora, kart sieciowych, zasilaczy,
kart GPU, lokalnych dyskow i urzadzen NVMe, jak réwniez dane wydajno$ciowe
serwera do zewnetrznych

[1 kontrola stanu BIOS pod katem naruszenia integralno$ci oprogramowania

[1 Automatyczne od$wiezanie certyfikatow SSL

[1 mozliwo$¢ wykorzystania tokenu lub aplikacji SecurID do uwierzytelniania
wielkosktadnikowego przy logowaniu do karty zarzadzajacej

[l mozliwo$¢ modyfikacji regut chtodzenia kart w slotach PCle, z mozliwoscia
wiasnych ustawien

[1 mozliwo$¢ ustawienia limitu temperatury powietrza wychodzacego z serwera
[l mozliwo$¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajacego przez serwer

[1 mozliwo$¢ ustawienia maksymalnej temperatury powietrza dochodzacego do
slotow PCle

[l monitorowanie przeplywu powietrza na biezaco

System Operacyjny

Zamawiajacy wymaga, aby wraz z urzadzeniem dostarczona zostata licencja na
serwerowy system operacyjny Windows Server 2025 w wersji Standard na
odpowiednig liczbe rdzeni procesora wraz z minimum 20 licencjami dostgpowymi
CAL per urzadzenie lub rozwigzanie rownowazne.

Opis rownowaznosci:

Licencje na serwerowy system operacyjny muszg uprawnia¢ do uruchamiania
serwerowego systemu operacyjnego w srodowisku fizycznym i nielimitowanej liczbie
wirtualnych srodowisk serwerowego systemu operacyjnego za pomoca wbudowanych
mechanizmoéw wirtualizacji.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy.

2. Mozliwo$¢ wykorzystania nielimitowanej liczby rdzenie logicznych
procesordéw oraz co najmniej 24 TB pamigci RAM w srodowisku fizycznym.

3. Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz minimum 1TB
pamigci RAM i dysku o pojemnosci minimum 64TB przez kazdy wirtualny
Serwerowy system operacyjny.

4. Mozliwos¢ budowania klastrow sktadajacych si¢ z 64 weztow.

5. Mozliwos¢ federowania klastrow typu failover w zespo6t klastréw (Cluster Set)
z mozliwo$cig przenoszenia maszyn wirtualnych wewnatrz zespotu.

6. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszed! testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

7. Ochrona firmware przed atakami poprzez izolacj¢ hypervisora technologia
Dynamic Root of Trust of Measurement (DRTM).

8. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy.

9. Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:
pozwalajg na zmiang rozmiaru w czasie pracy systemu,

umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow 1 folderow,
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umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub
folderow,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany asystent aktualizacji obejmujacy mozliwo$¢ upgrade z trzech
ostatnich wersji systemu.

Narzedzie wiersza polecen, ktore umozliwia uzytkownikom monitorowanie i
rozwiazywanie problemow z wydajnoscig systemu w czasie rzeczywistym,
pozwalajace dynamicznie instrumentowac zarowno jadro, jak i kod w
przestrzeni uzytkownika bez konieczno$ci modyfikowania samego kodu.

Wbudowana mozliwo$¢ zaktadania kont w systemie:
Microsoft Entra ID
Microsoft account
Work or school account.

Rozbudowane schematy Active Directory obejmujace sch89.1df, sch90.1df i
sch91.1df.

Poziom funkcjonalnos$ci domeny i lasu dostosowany rozmiaru strony bazy
danych 32k, odwzorowywany na warto$¢ DomainLevel 10 i ForestLevel 10
dla instalacji nienadzorowanych.

Wystapienia kontroleréw domeny i ustug LDS w ustudze AD zezwalaja
protokotowi LDAP na dodawanie, wyszukiwanie i modyfikowanie operacji
obejmujacych atrybuty poufne tylko wtedy, gdy polaczenie jest szyfrowane.

Narzgdzia wspierajace tworzenie klastra hiperkonwergentnego (taczacego
magazyn i zasoby obliczeniowe w weztach klastra).

Whbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentdéw) w oparciu o ich zawartosc.

Whbudowane szyfrowanie dyskow przy pomocy mechanizmoéw posiadajacych
certyfikat FIPS 140-2 Iub rownowazny wydany przez NIST lub inng agende
rzagdowa zajmujaca si¢ bezpieczenstwem informacji.

Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych
technologie ASPNET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.
Mozliwo$¢ wykorzystania standardu http/2.
Whbudowana obstuga TLS 1.3 wlaczona jako ustawienie standardowe.

Mozliwo$¢ przechowywania wrazliwych danych i kluczy pod ochrong TPM
2.0.

Izolacja kernela od pozostatych komponentéw systemu w oparciu
zabezpieczenia bazujace na wirtualizacji (VBS) chronigca przed metodami
atakow wykorzystujacych podatnosci uzywane przy ,.kopaniu” kryptowalut.

Dostepnosc¢ ustugi DNS-over-HTTPS (DoH) szyfrujacych zapytania DNS
przy uzyciu HTTPS.
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Dostgpnosc¢ ustugi Server Message Block (SMB) z szyfrowaniem AES-256
(AES-256-GCM and AES-256-CCM), automatycznie wykorzystywanych przy
potaczeniach z urzadzeniami wspierajacymi te metody.

Szyfrowanie komunikacji i wspolnych zasobow wewnatrz klastra
niezawodno$ciowego.

Wbudowana zapora internetowa (firewall) z obslugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

Wsparcie dla technologii Azure Arc pozwalajace na traktowanie serwera
zainstalowanego we wlasnym centrum przetwarzania jako zarzadzalnego
zasobu Azure.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na monitorach
dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykow poprzez wybor z listy dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:
Login i hasto,
b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modut TPM),

d. PIN zdefiniowany dla urzadzenia,
e. Rozpoznawanie twarzy.

Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:
okreslonych grup uzytkownikow, zastosowanej klasyfikacji danych,
centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikow praw do wykorzystywania szyfrowanych
danych.

Wsparcie dla wickszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).

Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania
systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis zarzadzania polityka
dostepu do informacji w dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i NET Framework 4.x i wyzszych — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.
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40. Mozliwos¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentow
wymagajacych dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwosciag wykorzystania nastepujacych funkcji:

Podlaczenie do domeny w trybie offline — bez dostepnego
polaczenia sieciowego z domena,

Ustanawianie praw dostepu do zasobow domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza.

Bezpieczny mechanizm dolgczania do domeny uprawnionych
uzytkownikow prywatnych urzadzen mobilnych opartych o i0S i
Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej z mozliwoscia dostgpu
minimum 65 tys. Uzytkownikow.

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

Dystrybucje¢ certyfikatow poprzez http
Konsolidacje CA dla wielu lasow domeny,

Automatyczne rejestrowania certyfikatow pomigdzy réznymi
lasami domen,

Automatyczne wystgpowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

Szyfrowanie plikéw i folderow.

Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

Szyfrowanie sieci wirtualnych pomi¢dzy maszynami wirtualnymi.

Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wersji 6 (IPv6),
Wsparcie dla algorytmow Suite B (RFC 4869),
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m. Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej
liczby rownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

n. Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie do 1000 aktywnych s§rodowisk wirtualnych systemow
operacyjnych.

0. Mozliwos¢ migracji maszyn wirtualnych migedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamigci.

p- Mozliwos$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

g- Mechanizmy wirtualizacji majace wsparcie dla:

Dynamicznego podtaczania zasobow dyskowych typu hot-plug do
maszyn wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
Obstugi 4-KB sektorow dyskow

Nielimitowanej liczby jednoczesnie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika,
ktorego funkcjonalnos$¢ moze by¢ rozszerzana jednoczes$nie
poprzez oprogramowanie kilku innych dostawcow poprzez
otwarty interfejs API.

Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej
(tzw. trunk mode)

Mozliwo$¢ tworzenia wirtualnych maszyn chronionych,
separowanych od srodowiska systemu operacyjnego.

41. Mozliwos$¢ uruchamiania konteneréw bazujacych na Windows i Linux na tym
samym hoscie kontenerow.

42. Wsparcie dla rozwigzania dla rozwigzan kontenerowych dla aplikacji
zgodnych z Kubernetes. ..

43. Mozliwos¢ wykorzystywania aplikacji kontenerowych wymagajacych
wykorzystania Azure Active Directory bez dotaczania hosta konteneréw do
domeny.

44. Wsparcie migracji zasobow na dyskach do Azure.

45. Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostgpnoscia bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajacego lokalna dystrybucje
poprawek zatwierdzonych przez administratora, bez potaczenia z siecig
Internet.

46. Wsparcie dostgpu do zasobu dyskowego poprzez wiele $ciezek (Multipath).

47. Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

oW ascpospatta Soerere IR
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48. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

49. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace
zdalnie) administracji przez skrypty.

50. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

51. Mechanizm konfiguracji potaczenia VPN do platformy Azure.

52. Wbudowany mechanizm wykrywania atakow na poziomie pamigci RAM i
jadra systemu.

53. Mechanizmy pozwalajace na blokade dostepu nieznanych proceséw do
chronionych katalogow.

54. Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

55. Mozliwos¢ instalacji programu Platnik zgodnie z zaleceniami producenta, bez
zastosowania dodatkowego oprogramowania (emulatoréw itp.)

Normy Srodowiskowe

Oferowane produkty musza zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie moga zawiera¢ farb i powlok na duzych plastikowych czesciach,
ktorych nie da si¢ podda¢ recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajace podzespoly elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i1 atwo identyfikowalne oraz usuwalne. Usunigcie materialow i
komponentéw powinno odbywac si¢ zgodnie z wymogami rozporzadzenia nr
1272/2008 WE. Produkty musza sktada¢ si¢ z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wigcej niz
Sladowe ilosci srodkéw zmniejszajacych palno$é sklasyfikowanych w dyrektywie RE
67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony
internetowej www.epeat.net potwierdzajacy spelnienie normy co najmniej Epeat Silver
wedlug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument
otwierdzajqcy spelnianie wymogu wraz z oferta.

Certyfikaty

[1 Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001:2015 oraz ISO-
14001. - Wykonawca ztozy dokument potwierdzajgcy spetnianie wymogu wraz
z oferta.
| Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systemow Microsoft Windows
2022, Microsoft Windows 2025. - Wykonawca ztozy dokument potwierdzajqgcy
spetnianie wymogu wraz z oferta.

Warunki gwarancji

Zamawiajacy wymaga min. 60 miesi¢cy gwarancji producenta z mozliwoscia
zglaszania zdarzen serwisowych w trybie 24/7/365 nastepujacymi kanatami:
telefonicznie, przez Internet.

Zamawiajacy wymaga rozpoczecie diagnostyki zdalnej przez Wykonawce
(telefonicznej lub internetowej) bezposrednio po zgtoszeniu do producenta.

Zamawiajacy wymaga czasu reakcji serwisowej na poziomie nie gorszym niz NBD,
rozumianego jako rozpoczecie obstugi zgloszenia serwisowego najpozniej w
nastepnym dniu roboczym od skutecznego zgtoszenia awarii. Rozpoczgcie obstugi

zgloszenia obejmuje co najmniej przyjecie zgltoszenia, rozpoczecie diagnostyki oraz

uruchomienie procedury naprawy, wymiany elementu albo obstugi on-site, jezeli jest
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wymagana. Czas reakcji serwisowej NBD nie oznacza gwarantowanego usuni¢cia
awarii w nastepnym dniu roboczym, chyba ze dokument gwarancyjny producenta,

oferta Wykonawcy lub umowa stanowia korzystniej dla Zamawiajacego.

Zamawiajacy wymaga, aby w przypadku awarii dysku, no$nika danych lub innego
elementu zawierajacego dane Zamawiajacego, uszkodzony nosnik pozostawat

wlasnoscig Zamawiajacego.

Zamawiajacy wymaga mozliwosci sprawdzenia statusu gwarancji poprzez strong
producenta podajac unikatowy numer urzadzenia, oraz pobieranie uaktualnien
mikrokodu oraz sterownikow nawet w przypadku wygasnigcia gwarancji systemu.
Firma serwisujaca musi posiada¢ ISO 9001:2015 na §wiadczenie uslug serwisowych.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim. Dokumentacja
uzytkownika oraz dokumentacja powykonawcza musza umozliwia¢ identyfikacje
dostarczonych urzadzen, licencji, wykonanej konfiguracji oraz sposobu zglaszania

awarii.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub

jego przedstawiciela.

Dane dostepowe, hasta, klucze lub inne informacje poufne nie powinny by¢

wpisywane bezposrednio do protokotu odbioru. Wykonawca przekaze je
Zamawiajacemu odrebnym, uzgodnionym i bezpiecznym kanalem.

Kopie zapasowe

Dostarczenie oprogramowania do kopii zapasowych umozliwiajac:

1. oprogramowanie komercyjne

2. wymagania:

a) przeno$nosc¢ kopii zapasowych tworzonych przez posiadane w lokalizacji gtdéwnej
rozwigzanie do tworzenia kopii zapasowych i vice versa.

b) mozliwo$¢ odczytu kopii zapasowych w lokalizacji zapasowej tworzonych przez
posiadane w lokalizacji gtdéwnej rozwiazanie do tworzenia kopii zapasowych i vice
versa.

c) mozliwos¢ w lokalizacji zapasowej odtworzenia kopii zapasowych tworzonych
przez posiadane w lokalizacji gtéwnej rozwiazanie do tworzenia kopii zapasowych i
vice

versa.

d) mozliwo$¢ uzycia protokotow i ustug wykorzystywanych przez posiadane w

lokalizacji gtownej rozwigzanie do tworzenia kopii zapasowych.
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e) oprogramowanie rownowazne musi by¢ w stanie odczytywac i przywracac kopie
zapasowe w formacie wykorzystywanym przez posiadane rozwigzanie w lokalizacji
glownej 1 vice versa.

) oprogramowanie musi by¢ kompatybilne z oferowanymi urzadzeniami,
wirtualizatorem oraz serwerowym systemem operacyjnym.

g) oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwow. Wiaczenie tych mechanizmoéw nie moze skutkowaé
utratg jakichkolwiek funkcjonalno$ci wymienionych w tej specyfikacji.

h) oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw
z backupami jak i transmisji sieciowej. Wilaczenie szyfrowania nie moze skutkowac
utratg jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikacji

i) oprogramowanie musi mie¢ mozliwos$¢ kopiowania backupow do lokalizacji
zdalnej.

j) Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie
zadania poprzez email lub SNMP.

k) Oprogramowanie musi umozliwi¢ odtworzenie plikow na dowolng maszyng, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej
maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscig i liczba
przywracanych plikow

3. Dostarczone oprogramowanie musi by¢ w wersji najnowszej na dzien zlozenia
oferty.

4. Oprogramowanie nie moze w momencie sktadania oferty mie¢ statusu zakonczenia
wsparcia technicznego producenta (EOL i EOS).

5. Zakres wsparcia technicznego

a. Dostep do pomocy technicznej;

b. Dostep do poprawek i nowych wersji oprogramowania i/lub systemu;

c. Dostep do dokumentacji technicznej;

d. Wykonawca opisze w dokumentacji powykonawczej] konfiguracije kopii

zapasowych, w tym zakres, harmonogram i lokalizacje kopii, oraz przekaze

podstawowa procedure odtworzenia danych z kopii zapasowe].

Dodatkowe ushugi

1.podiaczenie dostarczonych urzadzen

2. Instalacja systemu

3. Instalacja i konfiguracja 2 maszyn wirtualnych zgodnie z ustaleniami z
Zamawiajacym

4. Przeniesienie obecnego Active Directory na maszyn¢ wirtualng

5. konfiguracja kopii maszyn wirtualnych na wskazane przez Zamawiajacego zasoby

6. konfiguracja oprogramowania do kopii zapasowych zgodnie z wymaganiami

Zamawiajacego, w tym uzgodnionym zakresem, harmonogramem i lokalizacjg kopii

a) instalacja i podstawowe testowanie produktu w srodowisku sprzetowo-

programowym Zamawiajacego
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7. konfiguracja replikacji maszyn wirutalnych zgodnie z wymaganiami zamawiajacego

8. przygotowanie protokotu odbioru zawierajacego co najmniej: potwierdzenie

dostawy, montazu, instalacji, konfiguracji i uruchomienia, liste dostarczonych

urzadzen i licencji, numery seryjne sprzetu, wyniki testow odbiorczych, wynik testu
kopii zapasowej i odtworzenia, potwierdzenie przekazania dokumentacji

powykonawczej oraz dokumentow gwarancyjnych i serwisowych, a takze ewentualne

uwagl Zamawiajacego lub Wykonawcey

0. testy odbiorcze serweré6w obejmujace co najmniej: sprawdzenie uruchomienia i
dostepnosci dostarczonych serwerow, poprawnego uruchomienia §rodowiska
wirtualizacji, poprawnego uruchomienia maszyn wirtualnych objetych wdrozeniem,
poprawnej komunikacji pomigdzy serwerami a pozostalymi dostarczonymi
elementami rozwigzania oraz poprawnego dziatania skonfigurowanego mechanizmu

kopii zapasowych dla maszyn wirtualnych objetych wdrozeniem.

10. wykonanie testu kopii zapasowej oraz testowego odtworzenia wskazanej przez
Zamawiajacego maszyny wirtualnej, katalogu, pliku lub zestawu danych. Test ma
potwierdzié, ze skonfigurowany mechanizm kopii zapasowych umozliwia wykonanie
kopii oraz odtworzenie danych w zakresie uzgodnionym z Zamawiajacym.

11. przekazanie dokumentacji powykonawczej obejmujacej co najmniej: wykaz

dostarczonych urzadzen wraz z producentem, modelem i numerem seryjnym, wykaz

dostarczonych licencii, subskrypcii i okresdw wsparcia, podstawowy opis wykonanej

konfiguracji, schemat lub opis potaczen pomiedzy dostarczonymi elementami

rozwiazania, opis konfiguracji kopii zapasowych, w tym zakres, harmonogram i

lokalizacje kopii, podstawowa procedure odtworzenia danych z kopii zapasowe],

sposOb zglaszania awarii oraz dane kontaktowe do obstugi zgloszen serwisowych.

Przekazanie dokumentow potwierdzajacych zakres, okres i poziom gwarancji lub
obstugi serwisowej, w tym dokumentow umozliwiajacych weryfikacje numeroéw
seryjnych, okresu wsparcia, poziomu obstlugi serwisowej oraz sposobu zglaszania
awarii, stanowi element odbioru przedmiotu zamdwienia.

0. dostawa wszystkich niezbednych kabli elektrycznych, sieciowych i

Swiattowodowych

2. UPS Rack 4500W — 2 sztuki

Parametr Charakterystyka (wymagania minimalne)
7 mozliwoScig montazu w szafie RACK, dostarczany z kompletem szyn do instalacji
Obudowa s . .
w szafie. Wysoko$¢ urzadzenia nie wieksza niz 2U.
Moc 'Wymagana moc minimum 5000VA / 4500W
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Obstuga minimum:

Napiecie zasilajace - - 208 VAC

wejcie 1 220 VAC

1 230 VAC

| 240 VAC

Czestotliwos¢ 50/ 60 Hz
THDi Maksymalnie 3%
Wejsciowy wspolczynnik Minimum 0,99
mocy
Obstuga minimum:

Napiecie zasilajace - - 208 VAC

wyjlcie 220 VAC

230 VAC

240 VAC

Odpornos$é na
przecigzenie falownika

130% - minimum 5 minut
140% - minimum 30 sekund
Wiecej niz 140% - minimum 1,5 sekundy

OO Od

Sprawno$¢ — Tryb
Online

Minimum 93% deklarowane przez producenta urzadzenia

Sprawnos$¢ — Tryb ECO

Minimum 99% deklarowane przez producenta urzadzenia

Dostepne gniazda

Urzadzenie musi posiadac:
| Minimum 4 gniazd IEC32-C13
| Minimum 4 gniazdo IEC320-C19

Czas podtrzymania

Dla 100% obcigzenia:

[1 Minimum 3 minuty
Dla 75% obcigzenia:

[1 Minimum 6 minut
Dla 50% obciazenia:

[l Minimum 11 minut

Zimny start

Tak, wymagany

Dodatkowe moduly
bateryjne

Zamawiajacy wymaga, aby istniala mozliwos$¢ podtaczenia dodatkowych modutow
bateryjnych w przysztosci do oferowanego urzadzenia, przy pomocy dedykowanego
zlacza.

Wskaznik stanu pracy
urzadzenia

Urzadzenie musi posiadac:
| Alarm dzwigkowy
Panel LCD

Komunikacja

REPO
SNMP
RS232

|
U
0
|
| USB

Gwarancja

Zamawiajacy wymaga, aby urzadzenie objete byto minimum 24 miesigczng gwarancja

producenta.

Urzadzenia UPS musza by¢ objete gwarancja lub obsluga serwisowa na poziomie nie
gorszym niz NBD rozumianym jako czas reakcji serwisowej, zgodnie z wymaganiami

wspolnymi dotyczacymi gwarancji, wsparcia i obstugi serwisowej. Urzadzenia UPS
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nie sg objete kryterium oceny ofert dotyczacym czasu reakcji serwisowej. Wymog

INBD dla urzadzefi UPS stanowi minimalne wymaganie przedmiotu zamdwienia.

Dodatkowe ushugi

1. montaz w szafie RACK
2. podiaczenie dostarczonych urzadzen

3. konfiguracja oprogramowania na serwerach

4. testy odbiorcze UPS obejmujace co najmniej sprawdzenie poprawnego
uruchomienia urzadzen, sygnalizacji stanu pracy oraz poprawnej komunikacji lub
integracji z serwerami lub oprogramowaniem zarzadzajacym, jezeli taka komunikacja

lub integracja jest przewidziana w konfiguracji.

3. Szafa Rack 42U —1 sztuka

Parametr Charakterystyka (wymagania minimalne)
Obudowa Szafa rack 42 U
Gwarancja Zamawiajacy wymaga, aby urzadzenie objete byto minimum 24 miesigczng gwarancja

roducenta.

Dodatkowe ustugi

1. montaz dostarczonych urzadzen.

wymiary szafy

ozwalajgce na montaz dostarczonych urzadzen nie mniejsza jednak niz 800x1000 cm

drzwi

Drzwi perforowane

Rodzaj szafy

szafa stojaca

akcesoria

e 9 portowa listwa zasilajaca 1U pozioma do szaf RACK 19" PDU-9 C14 — 1 szt
e Kabel zasilajacy IEC 320 C14->SCHUKO(F) do UPS — 4 szt

e $ruby montazowe do szaf RACK — 40 szt
[ ]

Poltka stata 19", 1U, gl. 650mm, mont. przdd/tyl, regulowana

4. SWITCH -1 sztuka

Parametr Charakterystyka (wymagania minimalne)
Obudowa Montaz w szafie rack
Specyfikacja rodzaj: zarzadzalny

* ilo$¢ portow: 42 + 2 SFP+

» predkosé: 10/100/1000 Mb/s +2 10 Gb/s
» montaz w szafie RACK 19”

» obstuga VLAN

» Predkos¢ magistrali wew.: 176 Gb/s
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» Szybko$¢ przekierowan pakietow: 131 mpps
» Tabela adresow MAC nie mniejsza niz 16K
» 802.1X

» Port security

* MAC authentication

» Static MAC forwarding

* SSL

» Static ARP

» Policy-based security filtering

» Port isolation

* MAC search

» Guest VLAN

» PPPOE relay agent

» PPPoE option 82

* PPPoE IA

» Interface related trap enable/ disable (by port)
» CPU protection

» SHA2 HTTPS certification

» Login authentication by RADIUS

» RADIUS accounting

» Authorization on RADIUS

» Multiple RADIUS servers

» 802.1x VLAN and bandwidth assignment by RADIUS
» ACL packet filtering (IPv4)

Gwarancja

Zamawiajacy wymaga, aby urzadzenie objete byto minimum 24 miesigczng gwarancja

producenta.

Zarzadzalne urzadzenia sieciowe muszg by¢ objete gwarancja lub obstugg serwisowa
na poziomie nie gorszym niz NBD rozumianym jako czas reakcji serwisowej, zgodnie
z wymaganiami wspolnymi dotyczacymi gwarancji, wsparcia i obshugi serwisowe;.
Jezeli Wykonawca zaoferuje dla tej grupy korzystniejszy czas reakcji serwisowej w
ofercie, tj. do 4 godzin roboczych albo do 8 godzin roboczych, zaoferowany czas
reakcji jest wigzacy przez okres gwarancji i obstugi serwisowe;j.

Dodatkowe ustugi

1. montaz dostarczonych urzadzen.
2. konfiguracja zgodnie z wymaganiami zamawiajgcego

3. przygotowanie protokotu odbioru z danymi urzadzenia oraz potwierdzeniem

przekazania danych dostepowych odrebnym, uzgodnionym i bezpiecznym kanatem

4. testy odbiorcze zarzadzalnych urzadzen sieciowych obejmujgce co najmnigj
sprawdzenie uruchomienia urzadzen, dostepnosci interfejsu zarzadzania, poprawnego

dzialania portow wykorzystanych w konfiguracji, poprawnej komunikacji z
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podtaczonymi elementami rozwigzania oraz poprawnego dziatania konfiguracji

wykonanej przez Wykonawcg.

Przekazanie dokumentow potwierdzajacych zakres, okres i poziom gwarancji lub
obstugi serwisowej, w tym dokumentéw umozliwiajacych weryfikacje numeréow
seryjnych, okresu wsparcia, poziomu obstlugi serwisowej oraz sposobu zglaszania
awarii, stanowi element odbioru przedmiotu zaméwienia.

Przekazanie dokumentacji powykonawczej, dokumentoéw gwarancyjnych i

serwisowych oraz pozytywne wykonanie testOw odbiorczych stanowi element odbioru

przedmiotu zamowienia.

5. Macierz — 1 sztuka

Parametr Charakterystyka (wymagania minimalne)
Procesor czterordzeniowy 64-bitowy o taktowaniu nie nizszym niz 3.3GHz osiagajacy
w tescie Average CPU Mark minimum 7750 punktow, dostgpny na stronie

Procesor . . .
https://www.cpubenchmark.net/cpu-list/. Zamawiajacy wymaga przedstawienia wraz z
oferta zrzutu ekranowego potwierdzajacego spetnienie wymagania.

Obudowa RACK 19" 1U — wraz z kompletem szyn umozliwiajagcym zamontowanie w szafie
RACK
Minimum 8 GB DDR4 ECC

Pami¢e¢ RAM RAM zgodny z lista kompatybilno$ci producenta oferowanego serwera.

Mozliwo$¢ rozbudowy do 32 GB.

Liczba zatok na dyski
twarde

Minimum 12

Obstugiwane dyski

[1 2.5"SATA SSD

Zamawiajacy wymaga dostarczenia minimum 7 dyskow 2.5 SATA SSD o pojemnosci

twarde przynajmniej 3.84TB kazdy
Dyski musza by¢ zgodne z lista kompatybilno$ci producenta oferowanego urzadzenia.
Porty na kaf'ty Minimum 1 port rozszerzen karty PCle
rozszerzen
'Wbudowane minimum:
[l 2x 1GbE RJ-45,
Porty 1 2x 10GbE RJ-45
[1 2 x USB generacji 3.0
Zasilanie Redundantny zasilacz o mocy minimalnej 350W
Wewnetrzny system \prpps EXT4 lub rownowazny
plikow
r. JBOD,
Obstugiwane tryby s. RAIDO,
RAID
t. RAID1,
oW aecpospolita e
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u. RAIDS,
v. RAID 6,
w. RAID 10

Uprawnienia

Uprawnienia listy kontroli dostepu systemu Windows (ACL)

Usluga katalogowa

1 .aczy si¢ z serwerami Windows® AD/LDAP, umozliwiajac uzytkownikom domeny
logowanie za posrednictwem protokotow SMB/FTP/WebDAV/File Station

Bezpieczenstwo

Obstuga WORM (Write Once Read Many - jeden zapis, wiele odczytow) dla folderow
wspotdzielonych i migawek, zapora sieciowa, szyfrowanie folderu wspotdzielonego,
szyfrowanie calego woluminu, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync
przez SSH, automatyczne blokowanie logowania przy nieuprawnionym dostepie dla
protokotow HTTP, HTTPS, SMB, SSH, Telnet, rsync, FTP, obstuga Let's Encrypt,
HTTPS (dostosowywane mechanizmy szyfrowania), dwuetapowa weryfikacja
logowania (2FA), adaptacyjna metoda logowania dla konta administratora (AMFA),
mozliwos$¢ logowania za pomocg klucza sprzgtowego w standardzie FIDO2, U2F,
erupowanie regul powiadomien (zdarzenia systemowe) dla réznych adresow e-mail.

Oprogramowanie do
kopii zapasowej

Oferowany serwer powinien mie¢ oprogramowanie do kopii zapasowej bez

konieczno$ci ponoszenia dodatkowych kosztow.

Minimalne wymagane funkcje oprogramowania do backupu:

2. kopia zapasowa catego systemu Windows (bare-metal), przywracanie w trybie
bare-metal,

kopia zapasowa §rodowisk MacOS

kopia zapasowa maszyn wirtualnych (VMware, Hyper-V)

kopia zapasowa serwerow fizycznych (Windows, Linux)

obstuga deduplikacji, kopii przyrostowej, kompresji i szyfrowania
obstuga wielu wersji i retencji

mozliwos¢ wyzwalania kopii zapasowej wedlug harmonogramu,

R N o kW

obstuga klastra przetaczania awaryjnego Microsoft Hyper-V,

10. automatyczna weryfikacja utworzonych kopii zapasowych maszyn
wirtualnych i serweréw fizycznych, za pomocg utworzonego nagrania wideo z
odtworzenia w formie maszyny wirtualnej

11. centralne zarzadzanie,

12. konfiguracja nowych i edycja istniejacych zadan kopii zapasowej wielu
komputerow i serwerdéw fizycznych z poziomu jednej centralnej konsoli
zarzadzajacej, w tym minimum w zakresie liczby i czasu przechowywanych
wersji, harmonogramu i woluminéw objetych backupem dla poszczegolnych
zadan,

13. portal uzytkownika do przywracania danych kopii zapasowej (bez uprawnien
administratora),

14. delegowanie uprawnien do zarzadzania kopig zapasowg i przywracaniem dla
uzytkownikow bez uprawnien administratora,

15. kopia zapasowa ustug chmur publicznych Microsoft 365 1 Google Workspace
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7 godnos$¢ wspotpracy oprogramowania do kopii zapasowej z oferowanym serwerem,
otwierdzona przez producenta serwera.

Oprogramowanie

[l Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o
nowoczesny system plikéw, ktory bedzie zapewniat obstuge migawek,
generowania sum kontrolnych, a takze lustrzanych kopii metadanych, aby
zapewni¢ catkowitg integralno$¢ danych biznesowych. Dodatkowo
wspomniany system musi wspiera¢ ustawienie limitu dla folderéw
wspotdzielonych oraz szybkie klonowanie catych folderéw udostepnionych

2. Wymaga si¢ zapewnienia darmowej aplikacji do realizacji chmury prywatnej
bez optat cyklicznych, ktora bedzie posiadata wygodna konsole administratora
zarzadzana z GUI a takze agenty na urzadzenia PC/MAC oraz aplikacje
mobilng na Android/iOS. Ustuga powinna umozliwia¢ udostepnianie zasobow
serwera NAS, synchronizacj¢ i tworzenie kopii zapasowych podtagczonych
urzadzen. Ponadto omawiana ustuga powinna umozliwiaé pracg z
dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz
slajdow) 1 wspiera¢ wersjonowanie oraz edycj¢ tworzonych plikow biurowych
jednoczesnie przez wielu uzytkownikow.

3. Mozliwos¢ tworzenia kopii zapasowej danych z serwera na zewngtrzne dyski
twarde (USB), do chmur publicznych i serwera rsync

4. Wymagana obstuga technologii tieringu pomig¢dzy dwoma urzadzeniami tego
samego producenta. Funkcja ta musi pozwala¢ automatycznie przenosic¢
rzadko uzywane dane z lokalnej warstwy (hot, urzadzenie A) do zdalne;j
warstwy (cold, urzadzenie B) na podstawie czgstotliwosci dostepu do danych
lub ich daty modyfikacji

5. Obstuga minimum 256 migawek na folder wspotdzielony i minimum 4096
migawek na caty system

6. Funkcja serwera VPN (OpenVPN, L2TP/IPSec i PPTP) dla minimum 12
jednoczesnych potaczen

Gwarancja producenta
serwera

Minimum 5 lata podstawowej gwarancji producenta na urzadzenie oraz dyski.

Urzadzenie musi by¢ objete gwarancjag lub obsluga serwisowg na poziomie nie
gorszym niz NBD rozumianym jako czas reakcji serwisowej, zgodnie z wymaganiami
wspoOlnymi dotyczacymi gwarancji, wsparcia i obstugi serwisowej. Jezeli Wykonawca
zaoferuje dla tej grupy korzystniejszy czas reakcji serwisowej w ofercie, tj. do 4
godzin roboczych albo do 8 godzin roboczych, zaoferowany czas reakcji jest wigzacy
przez okres gwarancji i obstugi serwisowe;j.

Zamawiajacy wymaga, aby w przypadku awarii dysku, no$nika danych lub innego
elementu zawierajacego dane Zamawiajacego, uszkodzony nos$nik pozostawat

wiasno$cig Zamawiajacego.

Testy odbiorcze macierzy obejmuja co najmniej sprawdzenie uruchomienia i
dostepnosci urzadzenia, widocznosci zainstalowanych dyskow, poprawnego dziatania

skonfigurowanej przestrzeni dyskowej, poprawnej komunikacji z serwerami lub
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innymi elementami rozwigzania oraz poprawnego dziatania funkcji zwigzanych z

przechowywaniem danych w zakresie skonfigurowanym przez Wykonawce.

'Wykonawca przekaze dokumentacje powykonawcza dotyczaca macierzy, obejmujaca

co najmniej wykaz dostarczonych urzadzen i dyskow wraz z numerami seryjnymi,

podstawowy opis wykonanej konfiguraciji, opis potaczen z pozostalymi elementami

rozwiazania oraz dokumenty potwierdzajace gwarancje, wsparcie producenta lub

obsluge serwisowa.

6. NAS -1 sztuka

Parametr Charakterystyka (wymagania minimalne)
Procesor czterordzeniowy 64-bitowy o taktowaniu nie nizszym niz 2.2GHz osiagajacy
w tescie Average CPU Mark minimum 4450 punktow, dostgpny na stronie

Procesor . . .
https://www.cpubenchmark.net/cpu-list/. Zamawiajacy wymaga przedstawienia wraz z
oferta zrzutu ekranowego potwierdzajacego spelnienie wymagania.

Obudowa RACK 19" 2U — wraz z kompletem szyn umozliwiajacym zamontowanie w szafie
RACK
Minimum 4 GB DDR4 ECC

Pami¢e¢ RAM RAM zgodny z lista kompatybilno$ci producenta oferowanego serwera.

Mozliwos¢ rozbudowy do 32 GB.

Liczba zatok na dyski

Minimum 8
twarde
(] 2.5"SATA SSD
1 2.5 SATA HDD
Obstugiwane dyski "I 3.57SATA HDD
twarde

Zamawiajacy wymaga dostarczenia minimum 6 dyskow 3.5” SATA HDD o
pojemnosci 8 TB kazdy.
Dyski musza by¢ zgodne z lista kompatybilno$ci producenta oferowanego urzadzenia.

Mozliwos$¢ podlaczenia
modulu rozszerzajacego

Tak

R ka,“y Minimum 1 port rozszerzen karty PCle
rozszerzen
'Wbudowane minimum:
"1 4 x 1GbE RJ-45,
Porty

[1 2 x USB generacji 3.0

Gniazdo rozszerzenia

Minimum 1, typ portu eSATA

Zasilanie Redundantny zasilacz 0 mocy minimalnej 350W
Wewnetrzny system  |p1pps EXT4 Tub réwnowazny
plikow
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Obslugiwane tryby
RAID

x. JBOD,

y. RAIDO,
z. RAID I,
aa. RAID 5,
bb. RAID 6,
cc. RAID 10

Uprawnienia

Uprawnienia listy kontroli dostepu systemu Windows (ACL)

Usluga katalogowa

1 .aczy si¢ z serwerami Windows® AD/LDAP, umozliwiajac uzytkownikom domeny
logowanie za posrednictwem protokotow SMB/FTP/WebDAV/File Station

Bezpieczenstwo

Obstuga WORM (Write Once Read Many - jeden zapis, wiele odczytow) dla folderow
wspotdzielonych i migawek, zapora sieciowa, szyfrowanie folderu wspotdzielonego,
szyfrowanie calego woluminu, szyfrowanie SMB, FTP przez SSL/TLS, SFTP, rsync
przez SSH, automatyczne blokowanie logowania przy nieuprawnionym dostepie dla
protokotéw HTTP, HTTPS, SMB, SSH, Telnet, rsync, FTP, obstuga Let's Encrypt,
HTTPS (dostosowywane mechanizmy szyfrowania), dwuetapowa weryfikacja
logowania (2FA), adaptacyjna metoda logowania dla konta administratora (AMFA),
mozliwos$¢ logowania za pomocg klucza sprzgtowego w standardzie FIDO2, U2F,
grupowanie regul powiadomien (zdarzenia systemowe) dla r6znych adresow e-mail.

Oprogramowanie do
kopii zapasowej

Oferowany serwer powinien mie¢ oprogramowanie do kopii zapasowej bez

konieczno$ci ponoszenia dodatkowych kosztow.

Minimalne wymagane funkcje oprogramowania do backupu:

16. kopia zapasowa calego systemu Windows (bare-metal), przywracanie w trybie
bare-metal,

17. kopia zapasowa srodowisk MacOS

18. kopia zapasowa maszyn wirtualnych (VMware, Hyper-V)

19. kopia zapasowa serwerdw fizycznych (Windows, Linux)

20. obstuga deduplikacji, kopii przyrostowej, kompresji i szyfrowania
21. obstuga wielu wersji i retencji

22. mozliwos¢ wyzwalania kopii zapasowej wedtug harmonogramu,
23. obstuga klastra przetaczania awaryjnego Microsoft Hyper-V,

24. automatyczna weryfikacja utworzonych kopii zapasowych maszyn
wirtualnych i serwerdw fizycznych, za pomoca utworzonego nagrania wideo z
odtworzenia w formie maszyny wirtualnej

25. centralne zarzadzanie,

26. konfiguracja nowych i edycja istniejagcych zadan kopii zapasowej wielu
komputerow i serweréw fizycznych z poziomu jednej centralnej konsoli
zarzadzajacej, w tym minimum w zakresie liczby i czasu przechowywanych
wersji, harmonogramu i wolumindw objetych backupem dla poszczegdlnych
zadan,
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27. portal uzytkownika do przywracania danych kopii zapasowej (bez uprawnien
administratora),

28. delegowanie uprawnien do zarzadzania kopig zapasowa i przywracaniem dla
uzytkownikow bez uprawnien administratora,

29. kopia zapasowa ustug chmur publicznych Microsoft 365 i Google Workspace

7 godnos¢ wspotpracy oprogramowania do kopii zapasowej z oferowanym serwerem,
otwierdzona przez producenta serwera.

Oprogramowanie

[l Urzadzenie musi umozliwia¢ utworzenie przestrzeni dyskowej w oparciu o
nowoczesny system plikéw, ktory bedzie zapewniat obstuge migawek,
generowania sum kontrolnych, a takze lustrzanych kopii metadanych, aby
zapewni¢ caltkowitg integralno$¢ danych biznesowych. Dodatkowo
wspomniany system musi wspiera¢ ustawienie limitu dla folderow
wspotdzielonych oraz szybkie klonowanie catych folderéw udostepnionych

7. Wymaga si¢ zapewnienia darmowej aplikacji do realizacji chmury prywatne;j
bez optat cyklicznych, ktoéra bedzie posiadata wygodna konsole administratora
zarzadzang z GUI a takze agenty na urzadzenia PC/MAC oraz aplikacje
mobilng na Android/iOS. Ustuga powinna umozliwia¢ udostepnianie zasobow
serwera NAS, synchronizacje i tworzenie kopii zapasowych podtaczonych
urzadzen. Ponadto omawiana ustuga powinna umozliwia¢ prace z
dokumentami biurowymi (edytor tekstowy, arkusz kalkulacyjny, pokaz
slajdow) 1 wspiera¢ wersjonowanie oraz edycj¢ tworzonych plikow biurowych
jednoczesnie przez wielu uzytkownikow.

8. Mozliwos¢ tworzenia kopii zapasowej danych z serwera na zewngtrzne dyski
twarde (USB), do chmur publicznych i serwera rsync

9. Wymagana obstuga technologii tieringu pomiedzy dwoma urzadzeniami tego
samego producenta. Funkcja ta musi pozwala¢ automatycznie przenosic¢
rzadko uzywane dane z lokalnej warstwy (hot, urzadzenie A) do zdalne;j
warstwy (cold, urzadzenie B) na podstawie czgstotliwosci dostepu do danych
lub ich daty modyfikacji

10. Obstuga minimum 256 migawek na folder wspotdzielony i minimum 4096
migawek na caty system

11. Funkcja serwera VPN (OpenVPN, L2TP/IPSec i PPTP) dla minimum 8
jednoczesnych potaczen

Gwarancja producenta
serwera

Minimum 3 lata podstawowej gwarancji producenta na urzadzenie oraz dyski

Urzadzenie musi by¢ objete gwarancja lub obsluga serwisowa na poziomie nie
gorszym niz NBD rozumianym jako czas reakcji serwisowej, zgodnie z wymaganiami
wspolnymi dotyczacymi gwarancji, wsparcia i obstugi serwisowej. Jezeli Wykonawca
zaoferuje dla tej grupy korzystniejszy czas reakcji serwisowej w ofercie, tj. do 4
godzin roboczych albo do 8 godzin roboczych, zaoferowany czas reakcji jest wigzacy
przez okres gwarancji i obslugi serwisowe;.

Zamawiajacy wymaga, aby w przypadku awarii dysku, no$nika danych lub innego
elementu zawierajacego dane Zamawiajacego, uszkodzony nosnik pozostawat

wlasnoscig Zamawiajacego.
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Testy odbiorcze NAS obejmuja co najmniej sprawdzenie uruchomienia i dostepnosci
urzadzenia, widoczno$ci zainstalowanych dyskow, poprawnego dziatania
skonfigurowanej przestrzeni dyskowej lub udzialow, poprawnej komunikacji z
serwerami lub innymi elementami rozwigzania oraz poprawnego dziatania funkcji
kopii zapasowych lub przechowywania danych w zakresie skonfigurowanym przez

'Wykonawece.

'Wykonawca przekaze dokumentacje powykonawcza dotyczaca NAS, obejmujaca co
najmniej wykaz dostarczonych urzadzen i dyskéw wraz z numerami seryjnymi,
podstawowy opis wykonanej konfiguracji, opis potaczen z pozostalymi elementami
rozwiazania oraz dokumenty potwierdzajace gwarancje, wsparcie producenta lub
obstuge serwisowa.
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