Zarzadzenie Nr 65/2017
Burmistrza Miasta Pionki
z dnia 24 kwietnia 2017 r.

w sprawie: wdrozenia dokumentacji bezpieczenstwa informacji i ochrony danych osobowych
w Urzedzie Miasta Pionki

Na podstawie art. 31 oraz art. 33 ustawy z dnia 8 marca o0 samorzgdzie gminnym (tj. Dz. U. z
2016 r. poz. 446 z pdzn. zm ), w zwigzku z art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (fj. Dz. U. z 2016 r. poz. 922) oraz § 3 rozporzgdzenia Ministra spraw Wewngtrznych |
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024)

Zarzadzam, co nastepuje:
§1
1. Wprowadzam do stosowania ,Polityke bezpieczenstwa informacji w Urzedzie Miasta Pionki’,
w brzmieniu stanowigcym zatacznik nr 1 do niniejszego zarzgdzenia.

2. Wprowadzam do stosowania , Instrukcje zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych w Urzedzie Miasta Pionki', w brzmieniu stanowigcym
zatgeznik nr 2 do niniejszego zarzgdzenia.

§2

1. Wykonanie zarzadzenia powierza sie Kierownikom komérek organizacyjnych, Administratorowi
Bezpieczenstwa Informacji oraz Administratorowi .Systemoéw Informatycznych Urzedu Miasta
Pionki, kazdemu w swoim zakresie.

2. Zobowigzuje Kierownikéw komérek organizacyjnych Urzedu Miasta Pionki do zapoznania
podlegtych im pracownikéw z niniejszg dokumentacjg bezpieczenstwa informacji, w szczegolnosci
w zakresie ochrony danych oscbowych.

3. Nadzér nad wykonaniem zarzgdzenia powierzam Sekretarzowi Miasta Pionki.

§3

Traci moc zarzgdzenie nr 8/2011 Burmistrza Miasta Pionki z dnia 7 lutego 2011 r. w sprawie: wdrozenia
dokumentacji przetwarzania danych osobowych w Urzedzie Miasta Pionki.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania. N







Zalacznik Nr 1 do zarzadzenia Nr 65/2017
Burmistrza Miasta Pionki z dnia 24 kwietnia 2017 r.

POLITYKA BEZPIECZENSTWA
INFORMACJII

W URZEDZIE MIASTA PIONKI
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§1

Postanowienia ogolne

Polityka bezpieczenstwa informacji w Urzedzie Miasta Pionki, zwana dalej ,Polityka”, zostala
wydana w oparciu norme PN-ISO/IEC 27002, w zwigzku z § 3 ust. 1 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. z 2004 r. Nr 100, poz. 1024).
Celem Polityki jest stworzenie podstaw dla wtasciwego wykonania obowigzkow Administratora
Danych w zakresie zabezpieczenia i prawidtowej ochrony przetwarzanych informaciji,
w szczegolnosci danych osobowych.
Polityka okresla zasady przetwarzania informacji oraz ich zabezpieczania, jako zestaw praw, regut
i zalecen, regulujacych sposéb ich zarzadzania, ochrony i dystrybucji wewnatrz Urzedu Miasta
Pionki.
Polityka zawiera informacje dotyczace rozpoznawania procesow przetwarzania informacji oraz
wprowadzonych zabezpieczen technicznych i organizacyjnych, zapewniajgcych ochrone
przetwarzanych informacji.
Niniejszg Polityke stosuje sie do:
1) danych osobowych:
a) przetwarzanych w systemach informatycznych,
b) zapisanych sie na zewnetrznych noénikach informaciji,
¢) przetwarzanych tradycyijnie,
2) pozostatych informacji i dobr materialnych i niematerialnych, ktore posiadajg wartos¢ dla
Urzedu Miasta Pionki, zapewniajace jego funkcjonowanie,
3) informacji dotyczacych bezpieczenstwa przetwarzania danych:
a) stuzgcych  do  uwierzytelnienia w  systemach informatycznych, w  ktorych
Sg przetwarzane dane osobowe;
b) dotyczacych wdrozonych zabezpieczen technicznych i organizacyjnych.
Bez wzgledu na zajmowane stanowisko, miejsce wykonywanej pracy oraz charakter stosunku
pracy, zasady okreslone w niniejszej Polityce oraz w dokumentach powigzanych powinny by¢
znane i stosowane przez pracownikow oraz w niezbednym zakresie przez wspdtpracownikéw
przetwarzajgcych informacje i dane osobowe, ktérych administratorem jest Gmina Miasta Pionki.

§ 2

Definicje

Uzyte w niniejszej Polityce pojecia sa wspdine dla «Instrukdji zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych w Urzedzie Miasta Pionki” oraz wszystkich dokumentow
powigzanych z niniejszg Politykg. Ilekro¢ w Polityce jest mowa o:

1)

2)

4

ustawie. — rozumie sig przez to ustawe z dnia 29 sierpnia 1997 r. o0 ochronie danych osobowych
(4. Dz. U. z 2016 r. poz. 922 z pdzn. zm.);

rozporzadzeniu — rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004r.
Nr 100, poz. 1024);

Generalny Inspektor — rozumie sie przez to Generalnego Inspektora Ochrony Danych
Osobowych;

Urzedzie - rozumie si¢ przez to Urzad Miasta Pionki:

Administratorze Danych - rozumie sie przez to Gming Miasta Pionki, ktéra decyduje
o0 srodkach i celach przetwarzania danych osobowych, reprezentowana przez Burmistrza Miasta
Pionki;

ABI - rozumie si¢ przez to administratora bezpieczenhstwa informacji wyznaczonego przez
Administratora Danych, odpowiedzialnego za nadzorowanie przestrzegania zasad i wymagan
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w zakresie ochrony danych osobowych, wynikajacych z obowigzujacych przepiséw o ochronie
danych osobowych;

7) ASI - rozumie sie przez to administratora systemow informatycznych wyznaczonego przez
Administratora Danych, odpowiedzialnego za funkcjonowanie infrastruktury informatycznej
na ktdérg sktada sie caty sprzet informatyczny oraz systemy i aplikacje informatyczne, za ich
przeglady, konserwacje oraz za stosowanie technicznych i organizacyjnych srodkow
bezpieczenstwa w systemach informatycznych.

8) pracowniku — rozumie sie przez to osobe zatrudniong w Urzedzie, upowazniong przez
Administratora Danych do przetwarzania danych osobowych w Urzedzie, w zakresie wskazanym
W upowaznieniu;

9) wspotpracowniku - nalezy przez to rozumie¢ osobe nie bedaca pracownikiem, dla ktorej
istniejg podstawy prawne, do nadania jej upowaznienia do przetwarzania danych osobowych;

10) wiascicielu zasobow - nalezy przez to rozumie¢ osobe kierujaca komorkg organizacyjng
Urzedu, odpowiedzialng za ochrone informacji, w szczegdlnosci danych osobowych
przetwarzanych w podlegtej komorce;

11) danych osobowych — rozumie sie przez to wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba,
ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie
sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikdw jg okreslajacych;

12) zasobie — rozumie sie przez to dobra materialne i niematerialne, ktére posiadajg wartos¢ dla
Urzedu Miasta Pionki, zapewniajgce funkcjonowanie Urzedu np. mienie Urzedu, informacje
przetwarzane w Urzedzie, wizerunek Urzedu i inne;

13) integralnosci danych — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane nie zostaty
zmienione lub zniszczone w sposdb nieautoryzowany;

14) poufnosci danych — rozumie sie przez to wiasciwos¢ zapewniajgca, ze informacja jest dostepna
jedynie osobom upowaznionym;

15) rozliczalnosci — rozumie sie przez to wtasciwos¢ zapewniajgca, ze dziatania podmiotu moga byc
przypisane w sposéb jednoznaczny tylko temu podmiotowi;

16) naruszeniu ochrony danych osobowych — rozumie sie przez to zamierzone lub przypadkowe
dziatanie lub zaniechanie dziatania, powodujace zagrozenie bezpieczenstwa danych osobowych,
przetwarzanych tradycyjnie, jak rowniez z wykorzystaniem systemodw informatycznych;

17) przetwarzaniu danych osobowych — rozumie sie przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie iusuwanie, a zwiaszcza te, ktore wykonuje sie w systemach
informatycznych;

18) systemie informatycznym - zespdt wspotpracujacych urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych;

19) identyfikatorze uzytkownika (LOGIN) - rozumie sie przez to cigg znakow literowych,
cyfrowych lub innych jednoznacznie identyfikujgcych osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym,;

20) hasle — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

21) zbiorze danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony czy podzielony funkcjonalnie;

22) zbiorze nieinformatycznym - kazdy zbiér danych osobowych prowadzony poza systemem
informatycznym, w szczegdlnosci w postaci papierowej - kartoteki, skorowidza, ksiegi, wykazu lub
innego zbioru ewidencyjnego;
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§3
Obszary ryzyka.
Deklaracja Administratora Danych

Zasoby istotne dla realizacji zadan Urzedu, a w szczegdlnosci informacje i sprzet niezbedny do ich
przechowywania i przetwarzania, sg narazone na rdézne zagrozenia, ktére identyfikuje sie
W nastepujgcych obszarach ryzyka:

|) naruszenie poufnosci - rozumiane jako udostepnienie informacji i zasobdw, osobom
nieupowaznionym np.: przekazanie informacji pracownikom nieupowaznionym, osobom
niezatrudnionym w Urzedzie, kradziez zasobu, zagubienie zasobu;

2) naruszenie dostepnosci - rozumiane jako, znaczne obnizenie istotnych parametréw
funkcjonalnych zasobow lub utrata danych np.: zniszczenie zasobu, kradziez zasobu na
skutek wystgpienia sit wyzszych albo nieumysinego, umysinego lub przypadkowego
dziatania;

3) naruszenie integralnosci - rozumiane jako, nieautoryzowana zmiana tresci informacii
na skutek nieumysinego, umysinego lub przypadkowego dziatania;

4) naruszenie autentycznosci — rozumiane jako, uniemozliwienie weryfikacji informacji lub
danych je opisujacych;

5) naruszenie niezaprzeczalnosci - rozumiane jako, zanegowanie swego uczestnictwa
W procesie wymiany danych przez jeden z podmiotow uczestniczgcych w tej wymianie;

6) naruszenie rozliczalnosci — rozumiane jako, uniemozliwienie weryfikacji dziataf przez osoby
biorgce udziat w procesach wytwarzania i przetwarzania informacji.

Zadaniem regulacji zawartych w Polityce jest zmniejszenie ryzyka ptynacego z zagrozern do
akceptowalnego poziomu, to znaczy zminimalizowanie mozliwosci naruszenia bezpieczenstwa
zasobow informacyjnych Urzedu, umozliwienie wczesnego wykrycia takiego naruszenia,
zminimalizowanie strat zwigzanych z takim naruszeniem oraz sprawne usuniecie jego skutkdw
Administrator Danych zobowigzuje si¢ do podjecia odpowiednich krokéw, majacych na celu
zapewnienie prawidtowe]j ochrony danych osobowych, w szczegdinosci do zapewnienia, ze przez caty
okres ich przetwarzania, dane beda:

1)przetwarzane zgodnie z prawem;

2)zbierane dla oznaczonych, zgodnych zprawem celdow i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

3)merytorycznie poprawne i adekwatne w stosunku do celdw, w jakich sg przetwarzane;

4)przechowywane w postaci umozliwiajacej identyfikacje osdb, ktérych dotycza, nie dtuzej niz
jest to niezbedne do osiagniecia celu przetwarzania;

5)zabezpieczone Srodkami technicznymi i organizacyjnymi, ktore zapewniajg rozliczalnoéé,
integralnosc¢ oraz poufnosé danych.

Przy przetwarzaniu danych osobowych w systemach informatycznych Urzedu Miasta Pionki - nalezy
stosowac wysoki poziom bezpieczenstwa w rozumieniu § 6 ust. 4 rozporzadzenia.

§4

Przeglad dokumentacji z zakresu ochrony danych osobowych

Niniejsza Polityka oraz dokumenty z nig powigzane powinny by¢ aktualizowane wraz ze zmieniajgcymi
si¢ przepisami prawnymi o ochronie danych osobowych oraz zmianami faktycznymi w ramach Urzedu,
ktore mogg powodowa¢, ze zasady ochrony danych osobowych okredlone w obowigzujgcych
dokumentach bedg nieaktualne lub nieadekwatne.

Przeglad Polityki ma na celu stwierdzenie, czy postanowienia Polityki odpowiadajg aktualnej
i planowanej dziatalnosci Urzedu oraz stanowi prawnemu aktualnemu w momencie dokonywania
przegladu.

Fakty wystgpienia powaznych naruszen ochrony danych osobowych powinny skutkowad zmianami
w dokumencie niniejszej Polityki i dokumentach powigzanych.

Zmiany niniejszej Polityki wymagajg przegladu innych dokumentéw obowigzujgcych w Urzedzie,
dotyczacych ochrony danych osobowych.
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Wszelkie zmiany Polityki — majace wptyw na poziom ochrony danych osobowych - powinny by¢
zatwierdzane przez Administratora Danych.

§5

Zarzadzanie ochrong danych osobowych

W celu zwiekszenia skutecznosci ochrony danych osobowych nalezy zagwarantowac nastepujgce

zatozenia:

1) przeszkolenie pracownikéw dopuszczonych do przetwarzania danych w  zakresie
bezpieczenstwa danych osobowych;

2) przypisanie uzytkownikom okreslonych atrybutow pozwalajgcych na ich identyfikacjg
w systemach informatycznych (np. hasta, identyfikatory), umozliwiajgcych im dostep
do danych osobowych - stosownie do zakresu upowaznienia i indywidualnych poziomdw
uprawnien;

3) okresowe sprawdzanie przestrzegania wdrozonych metod postgpowania przy przetwarzaniu
danych osobowych;

4) podejmowanie niezbednych dziatan, w celu likwidacji stabych ogniw w systemie ochrony
danych osobowych;

5) Sledzenie osiggnie¢ w dziedzinie bezpieczenstwa fizycznego, bezpieczenstwa systemow
informatycznych i - w miare mozliwosci organizacyjnych i techniczno-finansowych - wdrazanie
nowych narzedzi i metod pracy oraz sposobow zarzadzania, stuzacych wzmocnieniu
bezpieczenstwa przetwarzanych danych osobowych.

Na kazdym etapie przetwarzania danych osobowych nalezy bra¢ pod uwage, w niezbgdnym zakresie,

integralno$¢, poufnosc oraz rozliczalnosc dla przetwarzanych danych osobowych.

Za biezaca, operacyjna ochrone danych osobowych odpowiada kazda osoba, przetwarzajgca te dane

w zakresie zgodnym z zakresem upowaznienia, kompetencjami i rolg sprawowang w procesie

przetwarzania danych.

§6

Dokumenty powigzane

Oryginaty i kopie dokumentdw dotyczacych ochrony danych osobowych (w tym uchwaty, zarzadzenia,
polityki itd.) dotyczace ochrony danych osobowych — prowadzone przez ABL.

Wykaz zbiorow danych osobowych przetwarzanych w Urzedzie, ze wskazaniem programow
zastosowanych do ich przetwarzania” (wzor zat. Nr 1 do niniejszej Polityki) — prowadzony przez ABI.
,Jawny rejestr zbiorow danych osobowych”, o ktorym mowa w art. 36a ustawy — prowadzony przez
ABI.

,Ewidencja osob upowaznionych przez Administratora Danych do przetwarzania danych osobowych”
(wzdr zat. Nr 2 do niniejszej Polityki) — prowadzona przez ABI

Roczne plany sprawdzen zgodnosci przetwarzania danych osobowych (wzor zat. Nr 3 do niniejszej
Polityki) — prowadzone przez ABI.

~Rejestr uméw powierzenia przetwarzania danych osobowych”, zawierajgcy: nr i datg zawarcia umowy;
podmiot, ktdremu powierzono przetwarzanie danych osobowych; oznaczenie komorki organizacyjnej
i/lub pracownika Urzedu odpowiedzialnych za realizacje umowy; czas obowigzywania umowy; zakres
przetwarzanych danych osobowych — prowadzony przez ABL.

Plan okresowych szkolen z zakresu ochrony danych osobowych / dokumentacja szkoleniowa —
prowadzone przez ABL.

,Ewidencja stosowanych systeméw i programow” (w tym licencji oprogramowania) — prowadzona
przez ASI.

Opisy struktur zbiorow danych osobowych wraz z opisami sposobdw przeptywu danych pomiedzy
systemami — prowadzone przez ASI.

Plany archiwizacji danych osobowych i programow stuzgcych do ich przetwarzania — prowadzone przez
ASL

~Rejestr incydentow naruszenia bezpieczenstwa teleinformatycznego” — prowadzony przez ASL
LEwidencje przenosnych nosnikéw danych uzywanych w poszczegolnych komorkach organizacyjnych”
— prowadzone przez wiascicieli zasobdw.
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§7

Odpowiedzialnos¢ Administratora Danych

Administrator Danych jest odpowiedzialny za przetwarzanie i ochrone danych osobowych zgodnie

z przepisami prawa, w tym wprowadzenie do stosowania procedur postepowania zapewniajacych

prawidtowe przetwarzanie danych osobowych, rozumiane jako ochrone danych przed ich

udostepnieniem osobom nieupowaznionym, zmiang lub zabraniem przez osobe nieuprawniona,

przetwarzaniem z naruszeniem ustawy oraz utratg, uszkodzeniem lub zniszczeniem.

Do kompetencji Administratora Danych nalezy w szczegdlnosci:

1) wyznaczenie Administratora Bezpieczenstwa Informacji;

2) wyznaczenie Administratora/ow Systemow Informatycznych;

3) wyznaczenie Wiascicieli zasobdw danych osobowych;

4) okreslenie celow i strategii ochrony danych osobowych;

5) podziat zadan i obowigzkow zwiazanych z organizacjg ochrony danych osobowych.

Do obowigzkow Administratora Danych nalezy:

1) zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci danych przetwarzanych
w systemach informatycznych;

2) zapewnienie szkolen dla pracownikow w zakresie przepiséw o ochronie danych osobowych
oraz zagrozen zwigzanych z ich przetwarzaniem;

3) przyjmowanie i zatwierdzanie niezbednych, wymaganych przez przepisy prawa dokumentow
regulujgcych ochrone danych osobowych w Urzedzie;

4) nadawanie pracownikom i wspotpracownikom Urzedu upowaznien do przetwarzania danych
osobowych (wzdr upowaznienia zat. Nr 4 do niniejszej Polityki);

5) zapewnienie srodkow finansowych niezbednych do ochrony danych  osobowych
przetwarzanych w systemach informatycznych oraz w zbiorach nieinformatycznych;

6) zapewnienie srodkow finansowych na merytoryczne przygotowanie oséb odpowiedzialnych
za nadzor nad ochrong danych osobowych;

7) zapewnienie prowadzenia i aktualizacji wykazu zbioréw danych osobowych wraz
ze wskazaniem programow zastosowanych do przetwarzania tych danych;

8) zapewnienie prowadzenia i aktualizacji jawnego rejestru zbioréw danych przetwarzanych przez
Administratora Danych;

9) zapewnienie zgtoszenia i aktualizacji zbiorow danych osobowych do rejestracji Generalnemu
Inspektorowi, z wyjatkiem przypadkow, o ktdrych mowa w art. 43 ust. 1 i 1a ustawy.

§8
Zadania i uprawnienia
Administratora Bezpieczenstwa Informacji

Administrator Danych moze powotac ABI.

Do zadan ABI nalezy zapewnianie przestrzegania przepiséw o ochronie danych osobowych,

w szczegolnosci przez:

1) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla Administratora Danych;

2) nadzorowanie opracowania i aktualizacji dokumentacji, o ktdrej mowa w art. 36 ust. 2 ustawy,
oraz zasad w niej okre$lonych;

3) zapewnianie zapoznania 0sOb upowaznionych do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych;

4) zapewnianie ztozenia oSwiadczenia 0 znajomosci przepisow o ochronie danych osobowych oraz
zobowigzania do zachowania w tajemnicy danych osobowych oraz informacji na temat
zabezpieczania danych osobowych przez osoby upowaznione do przetwarzania danych
osobowych (wzor oswiadczenia zat. Nr 5 do niniejszej Polityki);

5) wydawanie pracownikowi/wspotpracownikowi, na wniosek Wiasciciela zbioru danych
osobowych, upowaznienia do przetwarzania danych osobowych;

Strona 6 z 24



()

6) oéwiadczenia i upowaznienia, o ktdrych mowa w ust. 2 pkt 4 i 5, wystawia si¢ w trzech
egzemplarzach, z ktérych 1 egz. otrzymuje pracownik/wspétpracownik, 1 egz. przechowuje sig
w aktach osobowych pracownika/wspotpracownika, 1 egz. pozostaje w aktach spraw
prowadzonych przez ABI;

7) zapoznawanie pracownikow oraz wspotpracownikow z przepisami i zasadami ochrony danych
osobowych oraz informowanie o zagrozeniach zwigzanych z ich przetwarzaniem;

8) prowadzenie ewidencji wydanych upowaznien do przetwarzania danych osobowych;

9) prowadzenie wykazu i rejestru zbioréw danych, o ktorych mowa w § 7 ust. 3, pkt 7 i 8
niniejszej Polityki;

10) przygotowywanie zgtoszenia i aktualizacji zbiorow danych osobowych do rejestracji przez
Generalnego Inspektora, z wyjatkiem przypadkow, o ktorych mowa w art. 43 ust. 1 i 1a
ustawy;

11) reprezentowanie Administratora Danych w kontaktach z Generalnym Inspektorem;

12) reagowanie na zgtaszane incydenty (zdarzenia, zajécia lub wypadki nie bedgce czgscig
standardowych operacji lub ustug, ktére powodujg lub moga spowodowac spadek poziomu
ochrony danych osobowych) zwigzane z naruszeniem ochrony danych osobowych oraz
analizowanie ich przyczyn i kierowanie wnioskow dotyczacych ukarania winnych naruszen;

13) przygotowywanie plandéw sprawdzen zgodnosci przetwarzania danych osobowych z przepisami
o ochronie danych osobowych oraz opracowanie w tym zakresie sprawozdania Sprawdzanie
wypetnienia obowigzkéw technicznych i organizacyjnych zwigzanych z ochrona danych
osobowych.

ABI w zakresie realizacji swoich obowigzkéw, ma prawo: wydawac upowaznienia do przetwarzania

danych osobowych, decydowaé¢ o pozbawieniu lub ograniczeniu zakresu przetwarzanych danych

osobowych i uprawnien nadanych w systemach informatycznych dla uzytkownikow, ktorzy
powoduja zagrozenie bezpieczenstwa i ochrony danych osobowych, udzielania wytycznych
dotyczacych usuwania nieprawidtowosci stwierdzonych w czasie prowadzonych sprawdzen w celu
dostosowania ochrony danych osobowych do stanu zgodnego z przepisami, zbierania od
uzytkownikdéw, ich przetozonych oraz innych oséb pisemnych wyjasnien dotyczacych okolicznosci
powstania zagrozen dla bezpieczenstwa i ochrony danych osobowych, rozpatrywania skarg

i wnioskdéw w zakresie przetwarzania danych osobowych, kontrolowania pracownikow w zakresie

przestrzegania zasad bezpieczenstwa i ochrony danych osobowych poprzez prowadzone

sprawdzenia.
§9

Odpowiedzialnos¢ Administratora Systemow Informatycznych

1. Role ASI petni pracownik (lub pracownicy) wyznaczony przez Administratora Danych.
2. Do obowigzkow ASI nalezy:

1) zabezpieczenie systemdw przetwarzania danych osobowych zgtoszonych ASI, w zaleznosc
od kategorii przetwarzanych w tym systemie danych;

2) biezacy nadzor oraz zapewnianie optymalnej ciggtosci dziatania systemu informatycznego w tym
opracowanie procedur okreslajacych zarzadzanie systemem informatycznym przetwarzajgcym
dane osobowe;

3) reagowanie bez zbednej zwioki, w przypadku naruszenia badz powstania zagrozenia
bezpieczenstwa danych osobowych;

4) przeciwdziatanie probom naruszenia bezpieczenstwa danych osobowych;

5) analize raportow wszelkich zdarzen w tym incydentdw zwigzanych z bezpieczenstwem systemow
przetwarzania danych;

6) zapewnienie zgodnosci wszystkich wdrazanych systemow przetwarzania danych osobowych
z ustawg oraz z niniejszg Polityka i Instrukcjg Zarzadzania Systemem Informatycznym
w Urzedzie Miasta Pionki;

7) instalacie i konfigurage oprogramowania sieciowego i serwerowego  uzywanego
do przetwarzania danych osobowych;

8) konfiguracje i administracje oprogramowaniem systemowym i sieciowym zabezpieczajgcym
dane osobowe przed nieupowaznionym dostepem;
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9) nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
szkodliwego oprogramowania;

10) nadzor nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych
za posrednictwem urzadzen teletransmisjj;

11) nadzor nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na ktérych
zapisane sg dane osobowe;

12) przyznawanie na wniosek wiasciciela zasobow, zatwierdzanego przez ABI, za zgoda
Administratora Danych, $ciSle okreslonych praw dostepu do danych osobowych w danym
oprogramowaniu;

13) Swiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu
komputerowego bedacego na stanie Urzedu, stuzacego do przetwarzania danych osobowych;

14) diagnozowanie i usuwanie awarii sprzetu komputerowego oraz realizacje umow z firmami
$wiadczacymi ustugi pogwarancyjnego sprzetu komputerowego;

15) wykonywanie i zarzadzanie kopiami zapasowymi oprogramowania systemowego (w tym danych
osobowych oraz zasobow umozliwiajgcych ich przetwarzanie;

16) prowadzenie dokumentadji, o ktorej mowa w § 6 niniejszej Polityki,§ nalezgcej do kompetendii
ASI;

17) zarzadzanie systemami informatycznymi (przegladanie, nadawanie i odbieranie uprawnien
uzytkownikom, itp.), w ktorych przetwarza si¢ dane osobowe.

§ 10
Odpowiedzialnosc witascicieli zasobow.

Administrator Danych wyznacza wiascicieli zasobow, ktorzy sa odpowiedziaini, za ochrong
informacji przypisanych i przetwarzanych w podlegtej komarce organizacyjnej.
Do kompetencji wiascicieli zasobow w zakresie danych osobowych nalezy:

1) okreslanie zgodnych z prawem celdow w jakich majg by¢ przetwarzane dane osobowe,

zakresu oraz czasu trwania przetwarzania danych osobowych;

) okreslenie sposobu przetwarzania danych osobowych (czy w systemach informatycznych,
czy w zbiorach nieinformatycznych);

) ustalenie, czy dane przetwarzane dla okreslonego celu majg miec charakter poufny;

) wnioskowanie do Administratora Danych o nadanie uprawnien do przetwarzania danych
przypisanych pracownikom/wspotpracownikom.

Do obowigzkow wiascicieli zasobow danych osobowych nalezy:

1) zgtoszenie do ABI nowo utworzonych zbioréw danych osobowych w podlegtej komorce
(wzor zgtoszenia zat. nr 6 do niniejszej Polityki);

2) bezzwioczne zgtaszanie kazdej zmiany informacji zawartej w zgtoszeniu, o ktérym mowa
w pkt 1;

3) jezeli zmiana informacji, o ktérej mowa pkt. 2, dotyczy rozszerzenia zakresu przetwarzanych
danych osobowych, wiasciciel zasobow jest zobowigzany do jej zgtoszenia przed
dokonaniem zmiany w zbiorze;

4) zapewnienie aktualnosci, adekwatnosci oraz merytorycznej poprawnosci danych osobowych
przetwarzanych w podlegtej komorce;

5) informowanie o przetwarzaniu danych osobowych osob, ktérych dane osobowe
sg pozyskiwane;

6) zapewnienie na zadanie uprawnionych osob, udostgpnianie informacji o przetwarzanych
danych osobowych oraz podmiotach, ktérym zostaty one udostepnione;

7) niedopuszczenie do  przetwarzania  danych  osobowych  przez  pracownikow
lub wspétpracownikdw (o ile to konieczne) bez ztozenia oswiadczenia o znajomosci
przepisdw o ochronie danych osobowych oraz zobowigzania do zachowania w tajemnicy
danych osobowych oraz informacji na temat zabezpieczania danych osobowych;

8) prowadzenie ewidencji, o ktdrej mowa w § 6 ust. 11 niniejszej Polityki.

(3]

4= Ga
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§ 11
Odpowiedzialno$¢ pracownikéw i wspotpracownikow

1. W celu osiagniecia i utrzymania wysokiego poziomu bezpieczenistwa informacji, w szczegoInosci
danych osobowych, konieczne jest zaangazowanie ze strony kazdego pracownika
i wspoétpracownika w zakresie ochrony informacji.
2. Pracownicy i wspotpracownicy sg zobowigzani do:
1) zgtaszanie wszelkich podejrzen naruszenia lub zauwazonych naruszeniach oraz stabosciach
systemu przetwarzania danych osobowych bezposrednio do ABI;
2) postepowania zgodnie z Politykg;
3) zachowania w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia;
4) ochrony danych osobowych oraz $rodkéw przetwarzajacych dane osobowe przed
nieuprawnionym dostepem, ujawnieniem, modyfikacjg, zniszczeniem lub znieksztatceniem,
5) Scistegqo przestrzegania zakresu nadanego upowaznienia do przetwarzania danych
osobowych.
3. Pracownicy i wspotpracownicy powinni pamieta¢ o mozliwosci zaistnienia ryzyka naruszenia
ochrony danych osobowych. W zwigzku z tym powinni:

1) przestrzega¢ procedury zwigzane z otwieraniem i zamykaniem pomieszczen, o ktorych
mowa w § 14 niniejszej Polityki, a takze z przebywaniem w obszarach przetwarzania danych
osobowych osob nieupowaznionych;

2) informowaé bezposredniego przetozonego o podejrzanych osobach przebywajgcych
w obiektach Urzedu,

3) pracownicy/wspotpracownicy powinni na podstawie dokonanej identyfikacji ewentualnych
zagrozen, przedkiada¢ ABI projekty i propozycje nowych rozwigzan, ktérych celem jest
zwiekszenie poziomu ochrony danych osobowych.

§12
Szkolenia w zakresie ochrony danych osobowych

1. Przed rozpoczeciem przetwarzania danych osobowych pracownik powinien odbyc szkolenie wstgpne
prowadzone przez ABL. Szkolenie wstepne powinno obejmowac nastepujace zagadnienia:
1) wprowadzenie do problematyki ochrony danych osobowych;
2) prawa 0s0b, ktorych dane dotycza;
3) omdwienie przepisow wewnetrznych w zakresie ochrony danych osobowych obowigzujgce
w Urzedzie;
4) zasady bezpiecznego uzytkowania urzadzen i systemow informatycznych stuzgcych
do przetwarzania danych osobowych;
5) zagrozenia na jakie moze by¢ narazone przetwarzanie danych osobowych,
a w szczegdlnosci te zwigzane z przetwarzaniem danych osobowych w systemach
informatycznych;
6) zasady dostepu do pomieszczen, w ktorych przetwarzane sg dane osobowe;
7) sposob postepowania w przypadku naruszenia ochrony danych osobowych lub systemu
informatycznego;
8) odpowiedzialnos¢ z tytutu naruszenia ochrony danych osobowych.
2. W celu udokumentowania odbycia szkolenia wstepnego, pracownik/wspdtpracownik podpisuje karte
szkolenia (wzor karty, zat. nr 7 do niniejszej Polityki).
3. Szkolenia powinny by¢ powtarzane okresowo lub na zadanie, gdy zaistnieje taka potrzeba.
4. Wspdtpracownicy reprezentujgcy osoby trzecie (tam, gdzie jest to wskazane) powinni przechodzic
przeszkolenie w zakresie wskazanym w ust. 1.
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§13
Wymiana informacji dotyczacych danych osobowych

Pracownicy i wspotpracownicy w celu ochrony wymienianych informacji dotyczacych danych
osobowych powinni podczas przetwarzania uwzgledniad nastepujace zasady:

1) wykorzystywanie technik kryptograficznych do  ochrony poufnosci, integralnosci
i rozliczalnosci danych osobowych przesytanych publicznymi sieciami telekomunikacyjnymi:

2) ochrona wymienianych danych osobowych przed przechwyceniem, kopiowaniem,
modyfikacja, btednym wyborem drogi komunikacji i zniszczeniem:

3) zabezpieczenia i ograniczenia zwigzane z mozliwodciami przekazywania wiadomosci
za pomocg srodkow komunikacji, np. automatyczne przekazywania poczty elektronicznej
na zewnatrz;

4) zakaz pozostawiania informacji zawierajacych dane osobowe przy urzadzeniach
drukujacych, np. kopiarkach, drukarkach, faksach, do ktérych moga mie¢ dostep osoby
nieupowaznione;

5) upewnienie sig przed przekazaniem danych osobowych, czy rozmdwca jest osobg
upowazniong do uzyskania okreslonych danych osobowych:

6) zachowania szczegdlnej ostroznosci w trakcie rozmow telefonicznych, unikajgc podstuchania
danych osobowych przez osoby nieupowaznione;

7) nie  pozostawianie wiadomosci zawierajacych dane osobowe w automatycznych
sekretarkach;

8) wtasciwe postepowanie z faksami i fotokopiarkami, poniewaz majg one podrgczng pamiec
| przechowujg w niej strony zawierajgce np. dane osobowe na wypadek btedow transmisji.

Transport danych osobowych w postaci elektronicznej i papierowej pomiedzy obszarami, w ktorych
s przetwarzane dane osobowe, powinien by¢ prowadzony przez osoby upowaznione, w Sposob
ograniczajacy mozliwosc ich pozyskania i odczytu przez osoby nieupowaznione.

§14
Przetwarzanie danych osobowych w obszarach bezpiecznych

Dane osobowe w Urzgdzie mogg by¢ przetwarzane wytacznie w pomieszczeniach przetwarzania danych
osobowych.
Na pomieszczenia przetwarzania danych osobowych sktadajg sie pomieszczenia biurowe oraz czesci
pomieszczen, gdzie Administrator Danych prowadzi dziatalnosé.
Do pomieszczen przetwarzania danych osobowych zalicza sie:

1) Serwerownia;

2) pomieszczenia biurowe, w ktorych zlokalizowane sa stacje robocze;

3) pomieszczenia, w ktorych przechowywane sg sprawne oraz uszkodzone elektroniczne

nosniki informacji, kopie zapasowe;
4) pomieszczenia, w ktorych przechowuje sie dokumenty Zrédtowe oraz wydruki z systemu
informatyczneqo;

5) pomieszczenia, w ktorych zlokalizowane sa zbiory nieinformatyczne.
Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym przetwarzane
s dane osobowe stanowi zatacznik nr 8 do niniejszej Polityki.
Przebywanie wewngtrz obszarow, o ktorych mowa w ust. 3, osdb nieuprawnionych do przetwarzania
danych osobowych jest dopuszczalne tylko w obecnosci osoby upowaznionej do przetwarzania tych
danych lub Wtasciciela zasobdw.
Budynki lub pomieszczenia, w ktorych przetwarzane sa dane osobowe, powinny by¢ zamykane podczas
nieobecnosci 0sob upowaznionych do przetwarzania danych osobowych, w sposGb ograniczajacy
mozliwos¢ dostep do nich osobom nieupowaznionym.
W celu ograniczenia dostgpu osob nieupowaznionych do pomieszczen, w ktdrych zlokalizowano
przetwarzanie danych osobowych, nalezy zapewnic:
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1) jasne okreslenie granic obszaru przetwarzania danych osobowych oraz umiejscowienie
dostosowane do wymagan bezpieczenstwa w odniesieniu do aktywow znajdujgcych
sie wewnatrz obszaru;

2) jednolite granice budynkow lub pomieszczen, gdzie zlokalizowano s$rodki przetwarzania
danych osobowych (tzn. aby granice nie miaty luk lub punktdw, przez ktdre tatwo
sie wtamac);

3) sciany zewnetrzne pomieszczen solidnej konstrukcji oraz wszystkie drzwi zewnetrzne
odpowiednio zabezpieczone przed nieautoryzowanym dostepem za pomocg mechanizmow
zabezpieczen, np. alarmow, zamkéw itp.;

4) zamykanie drzwi i okien w pomieszczeniach pozostawianych bez dozoru oraz nalezy
rozwazy¢ zastosowanie mechanizmdw zewnetrznej ochrony dla okien, szczegdlnie tych
potozonych na poziomie gruntu;

5) system wykrywania wiaman zgodnych z normami w strefach bezpieczenstwa oraz
regularne jego testowanie.

Obszary bezpieczne powinny by¢ odpowiednio zabezpieczone przed skutkami pozaru.

Ochrona obszaréw bezpiecznych powinna by¢ zapewniona poprzez odpowiednie fizyczne
zabezpieczenia wejscia zapewniajgce, ze tylko osoby upowaznione mogg uzyskac dostep, w tym
celu nalezy zapewnic:

1) nadzorowanie pobytu oséb nie bedacych pracownikami Urzedu w obszarach bezpiecznych,

chyba ze ich dostep zostat wczesniej zaakceptowany;

) kontrolowanie i ograniczenie dostepu do obszardw, gdzie sg przetwarzane dane osobowe
tylko dla uprawnionego personelu;

) regularne przegladanie praw dostepu do obszardw bezpiecznych i jesli zachodzi potrzeba,
uaktualnianie ich lub odbieranie.

[\

(8]

. Przetwarzanie danych osobowych jest zakazane w tych pomieszczeniach, w ktdrych osoby trzecie

wykonujg prace techniczne.

Nosniki elektroniczne zawierajgce dane osobowe powinny by¢ ewidencjonowane i nalezy
przechowywa¢ w zamykanych szafach, ktdre znajdujg sie w obszarach przetwarzania danych
osobowych.

Kazdorazowe naruszenie zasad ochrony danych osobowych dane osobowe powinno byc zgtaszane ABL.

§ 15
Dopuszczenie osob do przetwarzania danych osobowych

Pracownik lub wspdtpracownik majg prawo przetwarza¢ dane osobowe wylgcznie po uzyskaniu
formalnego upowaznienia do ich przetwarzania wydawanego przez ABL. W tym celu wiasciciel
zasobow, przed dopuszczeniem w/w do przetwarzania danych osobowych, wnioskuje do ABI
o formalne upowaznienie pracownika/wspotpracownika do przetwarzania danych osobowych,
wskazujgc: nazwe zbioru (zbiorow), zakres przetwarzania danych w danym zbiorze i okres udzielenia
upowaznienia.

Wiasciciele zasobow, przetozeni pracownikéw i wspotpracownikow odpowiadajg za natychmiastowe
pisemne zgtoszenie do ABI osob, ktdre utracity uprawnienia dostepu do danych osobowych.

ABI w oparciu o informacje, o ktorej mowa w ust. 2 powinien podja¢ dziatania, ktorych celem jest
uniemozliwienie tym osobom dostepu do danych osobowych i wyrejestrowac je z ewidencji, o ktdrej
mowa w ust. 1.

§ 16
Ewidencja osob upowaznionych do przetwarzania danych osobowych

. Osoby upowaznione do przetwarzania danych osobowych powinny by¢ wpisywane do ewidenciji.

0s0b upowaznionych do przetwarzania danych osobowych, ktéra jest prowadzona jest przez ABI.
Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji powinna podlegac¢ natychmiastowemu
odnotowaniu.

Elektroniczne nosniki informacji, na ktdrych gromadzone sa wykazy zawierajace ewidencje osob
upowaznionych do przetwarzania danych osobowych powinny by¢ przechowywane w szafie
zamykanej, do ktorej ma dostep ABI lub osoba przez niego upowazniona.
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§17
Dostep zdalny

Zastosowane przez Administratora Danych rozwigzania techniczne umozliwiajace dostep zdalny
do danych osobowych powinny zapewniaC integralnos¢, poufnos¢ i rozliczalnos¢ przetwarzanych
danych osobowych oraz ochrong kryptograficzng wobec danych stuzacych do uwierzytelnia,
a przesytanych publicznymi taczami telekomunikacyjnymi.
Nadawanie uprawnien w celu dostepu zdalnego do systemdw informatycznych przetwarzajacych dane
osobowe realizowane jest przez ASI, po spetnieniu wymagan okreslonych w ust. 1 oraz po uzyskaniu
akceptacji Administratora Danych.
Dostep do systemow informatycznych dla wspdtpracownikéw powinien by¢ monitorowany pod katem
bezpieczenstwa przez ASI w celu zapewnienia poufnosci, rozliczalnosci i integralnosci danych
osobowych.
§18
Rejestracja i aktualizacja
zbiorow danych osobowych

Kierownicy komorek organizacyjnych Urzedu sg zobowigzani do zgtaszania ABI o zamiarze utworzenia
nowego zbioru danych osobowych na formularzu, ktory stanowi zatgcznik nr 6 do niniejszej Polityki.
ABI weryfikuje wniosek, o ktorym mowa w ust. 1, pod katem obowigzku rejestracji zbioru w jawnym
rejestrze zbiorow oraz obowigzku zgtoszenia zbioru do rejestracji Generalnemu Inspektorowi.
W sytuadji, gdy zbior wymaga rejestracji przez Generalnego Inspektora, Kierownik komarki zgtaszajacy
zbidr, przygotowuje projekt zgtoszenia wypetniajac czesci A — D zgtoszenia ustalonego na podstawie
art. 46a ustawy.
Czesci E — F zgtoszenia, o ktorym mowa w ust. 3 wypetnia ASI, odpowiedzialny za odpowiednie
zabezpieczenie danych w systemie informatycznym Urzedu.
. ABI sprawdza opisane w zgtoszeniu rejestracyjnym warunki techniczne i organizacyjne dotyczace
zabezpieczen w systemie informatycznym, a w przypadku niewystarczajgcego poziomu zabezpieczen
wystgpuje z wnioskiem do Administratora Danych o podniesienie poziomu tych zabezpieczen.
. ABI, po akceptacji Administratora Danych, przekazuje wniosek o rejestracje zbioru danych osobowych
Generalnemu Inspektorowi.
Administrator Danych, na wniosek ABI, wyznacza wiasciciela zasobéw nowo zarejestrowanego zbioru
danych osobowych,
Obowigzek aktualizacji informacji w zbiorze juz zarejestrowanym cigzy na wiascicielu danego zbioru.
Do zgtaszania zmian stosuje sig odpowiednio przepisy o rejestracji zbiordw danych, o ktdrych mowa
wust. 1 -7,
§19
Udostepnianie danych osobowych

Dane osobowe mogg byC¢ udostepniane podmiotom uprawnionym do ich otrzymania
na mocy przepisow prawa oraz osobom, ktorych dotycza.
Udostepnianie danych osobowych osobie nieupowaznionej moze podlegac sankcjom okreslonym
w § 26 niniejszej Polityki.
Na pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, informacje o osobie powinny by¢
udzielone w terminie 30 dni od daty ztozenia wniosku.
Za przygotowanie danych osobowych do udostepnienia w zakresie wskazanym we wniosku jest
odpowiedzialny wtasciciel zasobow.
Odpowiedz na wniosek o udostepnienie danych osobowych przed wystaniem jest akceptowana
i parafowana przez wiasciciela zasobow oraz ABI, a nastepnie podpisywana przez Administratora
Danych.
Informacje zawierajgce dane osobowe sg przekazywane uprawnionym podmiotom za potwierdzeniem
odbioru, np. w nastepujgcy sposob:

1) listem poleconym za pokwitowaniem odbioru;
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2) teletransmisji danych zgodnie z zasadami wymiany informacji opisanymi w § 13 niniejszej
Polityki;
3) innym bezpiecznym, okreslonym wymogiem prawnym lub umowa.

§ 20
Powierzanie przetwarzania danych osobowych

Powierzenie przetwarzania danych osobowych wystepuje wowczas, gdy podmioty zewnetrzne
wspotpracujgce z Urzedem, maja dostep do danych osobowych przetwarzanych przez Administratora
Danych.

Wskazane w ust. 1 powierzenie przetwarzania danych osobowych moze sie odbywac wylacznie
w trybie przewidzianym w art. 31 ustawy poprzez zawarcie na pismie umowy powierzenia
przetwarzania danych osobowych 2z podmiotem, ktéremu zleca sie czynnoSci  zwigzane
z przetwarzaniem danych osobowych.

Nie wymaga zawarcia umowy powierzenie przetwarzania danych, w tym przekazywanie danych, jezeli
ma miejsce migdzy Administratorem Danych, a organami panstwowymi, organami samorzadu
terytorialnego oraz panstwowymi i komunalnymi jednostkami organizacyjnymi.

W umowie powierzenia przetwarzania danych osobowych okresla sie w szczegdlnoéci:

1) cel i zakres przetwarzania danych osobowych;

2) obowigzek podjgcia srodkéw zabezpieczajgcych zbidr danych, o ktérych mowa w art. 36-39
ustawy, oraz spetnienia wymagan okreslonych w przepisach, o ktdrych mowa w art. 39a
ustawy;

3) czas trwania umowy, wigczajac w to przypadki, w ktorych obowiazek zachowania poufnodci
moze by¢ bezterminowy.

Wiasciciele zasobow danych osobowych sa zobowigzani do przygotowania umowy powierzenia danych
osobowych dla zasobéw danych osobowych, za ktdre sg odpowiedzialni. Umowe, przed podpisaniem
przez Administratora Danych, nalezy przekaza¢ do ABI, w celu oceny jej zgodnosci z ustawa i niniejsza
Polityka.
§ 21
Postepowanie w przypadku naruszenia ochrony danych osobowych

Ponizsze postanowienia majg zastosowanie zardwno w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych przetwarzanych w systemach informatycznych, jak i w zbiorach
nieinformatycznych.
Przed przystapieniem do pracy pracownicy/wspdtpracownicy zobowigzani sg dokona¢ sprawdzenia
stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy, w tym zwrdci¢ szczegding
uwage, czy nie zaszty okolicznosci wskazujgce na naruszenie lub prébe naruszenia ochrony danych
osobowych.
Za okolicznosci, ktore uznaje sie za naruszenie lub podejrzenie naruszenia ochrony systemu
przetwarzajgcego dane osobowe, uwaza sie w szczegdlnosci:
1) nieuprawniony dostep lub prébe dostepu do danych osobowych Iub pomieszczen, w ktorych
sie one znajduja;
2) nieuprawnione naruszenie lub prébe naruszenia poufnoddi, integralnosci i rozliczalnosci
danych i systemu;
3) niezamierzong zmiane lub utrate danych zapisanych na kopiach zapasowych;
4) nieuprawniony dostep do danych osobowych (sygnat o nielegalnym logowaniu lub inny
objaw wskazujacy na probe lub dziatanie zwigzane z nielegalnym dostepem do systemu);
5) udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci;
6) inny stan systemu informatycznego lub pomieszczen, niz pozostawiony przez uzytkownika
po zakonczeniu pracy;
7) wydarzenia losowe, obnizajace poziom ochrony systemu (np. brak zasilania lub pozar);
8) kradziez sprzetu informatycznego lub nognikéw zewnetrznych zawierajgcych dane osobowe
(np. wydrukéw komputerowych, dyskietek, ptyt CD-ROM, dyskoéw twardych, pamieci
zewnetrznych, itp.).
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W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenia ochrony
danych osobowych pracownicy zobowigzani sa do bezzwlocznego powiadomienia o tym fakcie ABI
i bezposredniego przetozonego.

Do czasu przybycia ABI, zgtaszajacy:

1) powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak réwniez od podejmowania
jakichkolwiek czynnosci, mogacych spowodowac zatarcie Sladéw naruszenia badz innych
dowodow;

2) zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostepu do nich osobom nieupowaznionym;

3) podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowac utratg danych osobowych;

4) wykonuje polecenia ABI.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznoéci wskazujgcych na naruszenia ochrony
danych osobowych ABI, po przybyciu na miejsce:
1)ocenia zastata sytuacje, biorac pod uwage w szczegolnosci stan pomieszczen, w ktorych
przetwarzane sg dane osobowe oraz stan urzadzen, a takze szacuje wielkos¢ negatywnych
nastepstw incydentu;

2)wystuchuje relacji osoby, ktora dokonata powiadomienia oraz innych osob zwigzanych
z incydentem;

3)podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia lub
zasadnoéci podejrzenia naruszenia ochrony danych osobowych.

ABI sporzadza raport z przebiegu zdarzenia.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznoéci wskazujgcych na naruszenia ochrony
danych osobowych, uzytkownik moze kontynuowac prace dopiero po otrzymaniu pozwolenia od ABL.
W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia obowigzujgcej
w Urzedzie dyscypliny pracy, ABI wyjasénia wszystkie okolicznosci incydentu i podejmuje stosowne
dziatania wobec 0sob, ktdre dopuscity sie wskazanego naruszenia.

Po zakonczeniu czynnosci naprawczych system powinien utrzymaé poziom ochrony nie nizszy niz przed
wystapieniem incydentu zwigzanego z naruszeniem ochrony danych osobowych.

§ 22
Wykaz zbiorow danych osobowych

ABI prowadzi wykaz zbiorow danych osobowych przetwarzanych przez Administratora Danych wraz
ze wskazaniem programéw zastosowanych do przetwarzania tych danych, ktory stanowi integralng
czesc niniejszej Polityki.
Oprécz wykazu, o ktdrym mowa w ust. 1, ABI prowadzi jawny rejestr zbioréw danych osobowych
przetwarzanych przez Administratora Danych.
Kazdy ma prawo przeglgdac rejestr, o ktorym mowa w ust. 2.
ASI, w oparciu 0 informacje uzyskane od whascicieli zasobdw danych osobowych, prowadzi ewidencje
stosowanych — systemow i programow (w tym licendji oprogramowania),  zastosowanych
do przetwarzania danych osobowych.
§23
Opis struktury zbioréw danych osobowych

Opis struktury zbiorow danych osobowych przetwarzanych w systemach informatycznych, prowadzi
ASI.

Zakresy danych osobowych przetwarzanych w poszczegdinych zbiorach danych osobowych
w systemach informatycznych, sg ustalone w oparciu o strukture zbiorow danych osobowych
prowadzonych w tych systemach oraz powigzania pdl informacyjnych. ASI wykonuje, na podstawie
aplikacji zastosowanych do przetwarzania danych osobowych opisy struktur zbiordw danych
wskazujace zawartos¢ poszczegdlnych pdl informacyjnych i powigzania pomigdzy nimi.

Opisy wykonywane sg w postaci wydrukow zrzutéw ekranowych lub struktur tablic bazy prezentujgcych
zawartos¢ pol informacyjnych i powigzan pomigdzy nimi. W przypadku braku mozliwosci uzyskania
wydruku zrzutu ekranowego ASI, sporzadza inne dostepne opisy struktury zbioru.
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ASI zobowigzany jest do prowadzenia i przechowywania opisdéw struktur zbiordw danych oraz
natychmiastowego uaktualniania w przypadku zmian.

§ 24
Sposob przeplywu danych pomiedzy poszczegdlnymi systemami

ASI, prowadzi dokumentacje systeméw informatycznych zawierajgcg opis wspotpracy pomiedzy
réznymi systemami informatycznymi oraz sposdb przeptywu danych pomiedzy systemami,
w ktorych te dane sg przetwarzane.
Schematy przeptywu danych pomiedzy systemami informatycznymi, zastosowanymi w celu
przetwarzania danych osobowych, wykonuje ASI, zgodnie z relacjami wystepujacymi
w programach stuzacych do przetwarzania danych osobowych.
ASI zobowigzany jest do prowadzenia i przechowywania schematéw oraz natychmiastowego ich
uaktualniania w przypadku zmian.
§ 25
Zasady ochrony danych osobowych w zbiorach nieinformatycznych

Zbiory nieinformatyczne powinny by¢ odpowiednio zabezpieczone przed nieuprawnionym dostepem
| Zniszczeniem.

Dokumenty i wydruki, zawierajgce dane osobowe, nalezy przechowywa¢ w zamykanych
pomieszczeniach, do ktorych dostep maja jedynie uprawnione osoby.

Na czas nie uzytkowania, dokumenty i wydruki zawierajace dane osobowe powinny by¢ zamykane
w szafach biurowych lub zamykanych szufladach.

Wydruki robocze, bledne lub zdezaktualizowane powinny by niezwiocznie niszczone przy uzyciu
niszczarki do papieru lub w inny sposdb zapewniajacy skuteczne ich usuniecie lub zanimizowanie.

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbiorédw archiwalnych, nalezy
stosowac odpowiednie przepisy dot. zasad archiwizacji i brakowania dokumentacji Urzedu.

§ 26
Sankcje za naruszenie zasad ochrony danych osobowych

Naruszenie zasad ochrony danych osobowych przez pracownika/wspotpracownika moze
skutkowac postawieniem mu zarzutu popetnienia, jednego z przestepstw okreslonych w Rozdziale
8 ustawy lub przestepstwa okreslonego w art. 266 Kodeksu Karnego.
Zgodnie z art. 100 § 2 pkt 5 Kodeksu Pracy, pracownik jest obowigzany przestrzegac tajemnicy
okreslonej w odrebnych przepisach. Dane osobowe, ktorym Urzad Miasta Pionki i nadaje charakter
poufny, majg charakter takiej tajemnicy, a jej ujawnienie w zaleznosci od zakresu ujawnionych
danych osobowych oraz nastawienia pracownika dopuszczajgcego sie  nieuprawnionego
ujawnienia danych, moze mie¢ charakter naruszenia lub cigzkiego naruszenia obowiazkdw
pracowniczych.
Pracownik dopuszczajgcy sie nieuprawnionego ujawnienia lub wykorzystania danych osobowych
W sposob sprzecznych z ich przeznaczeniem (np. wykorzystania danych osobowych do celow
prywatnych), czy tez ich przetwarzania w sposéb niezgodny z przyjetymi w Urzedzie
procedurami, moze zostac ukarany karg upomnienia lub kara nagany.
W razie cigzkiego naruszenia obowigzku zachowania danych osobowych w tajemnicy
lub przetwarzania ich w sposob razagco sprzeczny z przyjetymi zasadami i procedurami,
Administrator Danych moze rozwigza¢ bez wypowiedzenia umowe o prace z winy pracownika.
Sankcje dotyczace ujawnienia poufnych danych osobowych, stosuje sie analogicznie
do ujawnienia przez pracownika informacji dotyczacych zabezpieczenia danych osobowych
w Urzedzie.
§ 27
Postgpowanie z informacja

. Dokumenty stanowigce zasoby informacyjne sa oznaczane, przetwarzane, przechowywane

i_brakowane zgodnie z zapisami rozporzadzenia Rady Ministrow z dnia 18 stycznia 2011 r.
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w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwéw zaktadowych (Dz. U. z 2011 r. nr 14, poz. 67, ze zm.).
Postepowanie z informacjami niejawnymi okresla plan ochrony informacji niejawnych Urzedu,
okreélony na podstawie art.. 15 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(tj. Dz. U. z 2016 r. poz. 1167, ze zm.) oraz przepisow wykonawczych do tej ustawy.
Postepowanie z danymi osobowymi oraz z zasobami informacyjnymi zawartymi na elektronicznych
nosnikach danych okreslajg ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
i niniejsza Polityka.

Zasady postepowania z zasobami (Srodki trwate) reguluje ustawa z dnia 29 wrzesnia 1994 r.
o rachunkowosci (tj. Dz. U. z 2016 r. poz. 1047, ze zm.).

Zasady postepowania z dowodami finansowo-ksiegowymi reguluje ,Instrukcja sporzadzania
i ewidencji oraz obiegu i kontroli dowoddw i dokumentéw finansowo- ksiegowych w Urzedzie
Miasta Pionki”.

Zasady postepowania z kluczami oraz zabezpieczenia pomieszczen i budynkdw, w ktorych
sg przechowywane i przetwarzane dane osobowe okresla ,Instrukcja postgpowania z kluczami
oraz zabezpieczenia pomieszczen i budynkow Urzedu Miasta Pionki”.

§ 28
Postanowienia koncowe

Niezaleznie od odpowiedzialnosci okreslonej w przepisach prawa powszechnie obowigzujacego,
naruszenie zasad okreslonych w niniejszej Polityce moze by¢ podstawg rozwigzania stosunku pracy bez
wypowiedzenia z osoba, ktdra dopuscita sie naruszenia.

W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy z dnia 29 sierpnia
1997 r., o ochronie danych osobowych (tj. Dz. U. z 2016 r., poz. 922 z pozn. zm.) oraz przepisy
wykonawcze do tej ustawy.

Zatwiérdzit
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Zaf. Nr 4 — Upowaznienie do przetwarzania danych osobowych.

UPOWAZNIENIE
[ L

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(4. Dz. U. z 2016 r., poz. 922)

upowazniam

Pana /Pania

| ———
W ZBKIESIE wvnieii e eeitee e e
Bl cemmemssm e B
W ZAKIESIE ..o
Niniejsze upowaznienie ma moc obowigzujacg od dnia ....... NG CZAS ..o

Ustanie stosunku pracy powoduje uniewaznienie udzielonego upowaznienia.

Niniejsze upowaznienie dnie uprawnia Pana/Pani do dalszych upowaznien w przedmiotowym
zakresie.

Jest Pan/Pani* upowazniony/upowazniona* do przetwarzania danych osobowych wytgcznie

w zakresie wynikajacym z Pana/Pani* zadan stuzbowych oraz polecen przetozonego.

Jednoczesnie zobowigzuje Pana/Panig do przestrzegania przepisow dotyczacych ochrony danych

osobowych zawartych w cytowanej wyzej ustawie z dnia 29 sierpnia 1997 r.

(data i podpis pracownika / wspofpracownika)
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Zaf. Nr 5 — Oswiadczenie

Oswiadczenie

Oswiadczam, ze zapoznata(e)m sie, rozumiem | bede przestrzegaC obowigzkdw wynikajacych
z przepisdw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2002 r.
Nr 101, poz. 926 z p6zn. zm.), aktow wykonawczych wydanych na jej podstawie oraz dokumentow
przyjetych przez Urzad Miasta Pionki w zwigzku z przetwarzaniem danych osobowych,
a w szczegolnosci:

* Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta Pionki;

e Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych

osobowych w Urzedzie Miasta Pionki.

Zobowigzuje sie do podejmowania dziatan zmierzajacych do zapewnienia bezpieczenstwa
przetwarzania danych osobowych poprzez ich ochrone przed niepowotanym dostepem,
nieuzasadniong modyfikacjg lub zniszczeniem, nielegalnym Ujawnieniem lub pozyskaniem oraz
unikaniem tych zachowan, ktore mogtyby poziom bezpieczenstwa danych osobowych obnizy¢.
Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia,
do ktorych uzyskam dostep w trakcie zatrudnienia, rowniez po ustaniu zatrudnienia.
Jednoczesnie przyjmuje do wiadomosci, ze za niedopetnienie obowigzkéw wynikajgcych
z niniejszego oswiadczenia ponosze odpowiedzialnoé¢ na podstawie przepisow Regulaminu pracy,

Kodeksu pracy oraz Ustawy o ochronie danych osobowych.

..................................................................................

.................................................

Potwierdzam odbidr 1 €gz. OSWIBACZENIA: ..e.vveeeeeeeieeeeee oo
(data i podpis pracownika / wspdtpracownika)
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Zal. Nr 6 — zgloszenie zbioru danych osobowych do ABI

Zbior Nr

(Wypetnia ABI)

Nazwa zbioru danych
osobowych

Oznaczenie administratora
danych osobowych

Gmina Miasto Pionki
Aleja Jana Pawia Il 15
26-670 Pionki
REGON 796 295 87 67

Przedstawiciel administratora
danych osobowych, o ktorym
mowa w art. 3la. ustawyo

| ochronie danych osobowych
!

nie dotyczy

Podmioty, Ktorym powierzono
| przetwarzanie danych ze

zbioru
| Podstawa prawna
upowazniajgca do
przetwarzania danych ze
zbioru*

Zgoda osoby, Ktorej dane dotyczg. na przetwarzanie danych je) dotyczacych

Przetwarzanie jest niezbedne do zrealizowania uprawnienia lub speinienia
obowigzku wynikajgcego z przepisu prawa

Cel przetwarzania danych w
zbiorze

Dopetnienie uprawnien i/lub obowigzkow wynikajacych z ustawy

Opis kategorii osob, ktorych
dane dotycza

Zakres danych
przetwarzanych w zbiorze”

nazwiska i imiona Numer Identyfikacji Podatkowej

imiona rodzicow miejsce pracy

data urodzenia zawod

miejsce urodzenia wyksztalcenie

adres zamieszkania lub pobytu seria i numer dowodu osobistego

numer ewid. PESEL numer telefonu

inne dane osobowe, Oprocz ww., przetwarzane wzbiorze — podaj jakie

|
1 1

Dane wrazliwe, o ktorych
mowa w art. 27 ustawy o
ochronie danych osobowych™

a) ujawniajg bezposrednio lub wkontekscie:

ochodzenie rasowe rzynaleznoscE partyjn
P

pochodzenie etniczne przynaleznosc zwiazkowq

poglady polityczne stan zdrowia

przekonania religijne kod genetyczny

przekonania filozoficzne natogi

przynaleznosc wyznaniowa zycie seksualne

b) dotyczg:

skazan orzeczen o ukaraniu

innych orzeczen wydanych w
postgpowaniu sadowym lub
administracyjnym

mandatéow karnych

Podstawa prawna
przetwarzania danych
wrazliwych, o ktorych mowa w
art. 27 ustawy o ochronie
danych osobowych®

Osoby, ktdrych dane dotyczag,. beda wyrazac na to zgodg na pismie,

przepis szczegolny innej ustawy zezwala na przemwarzanie bez gody osoby,
Ktorej dane dotycza, jej danych osobowych — jezeli TAK, to podaj odniesienie do
przepisu tej ustawy:

przemwarzanie danych jest niezbedne do ochrony aywotnych interesow osoby,
ktorej dane dotycza, lub innej osoby. gdy osoba, ktorej dane dotycza , nie jest
fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia
opiekuna prawnego lub kuratora,

przetwarzanie dotyczy danych, ktdre sa niezbedne do dochodzenia praw przed
sadem

przetwarzanie |est niezbgdne do wykonywania zadan administratora danych
odnoszacych sie do zatrudnienia pracownikow i innych osob, a zakres
przetwarzanych danych jest okreslony w ustawie

| Sposadb zbierania danych do

od osob, ktorych dotycze

zbioru*

z innych Zrodel niz osoba, ktorej dane dotyczg

|Sposob udostgpniania
danych ze zbioru

Informacje o odbiorcach lub
kategoriach odbiorcow,
ktorym dane moga byc
przekazywane

Informacje dotyczace
przekazywania danych do
panfistw trzecich

Wrtasciciel zbioru danych

osobowych

(data | podpis)

* W przypadku odpowiedz twoierdzacej nalezy zakreslic prostokat litera "X"
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Zat. Nr 7 — Karta szkolenia wstepnego

KARTA Nr
SZKOLENIA WSTEPNEGO
W ZAKRESIE
OCHRONY DANYCH OSOBOWYCH

Szkolenie wstepne w zakresie ochrony danych osobowych przeprowadzono zgodnie
z § 12 "Polityki bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta Pionki"
obowigzujgcej na podstawie zarzadzenia nr 8/2011 Burmistrza Miasta Pionki z 7 lutego 2011 r.
w sprawie: wdrozenia dokumentacji przetwarzania i ochrony danych osobowych w Urzedzie Miasta
Pionki.

Zakres tematyczny szkolenia:

I. Wprowadzenie do problematyki ochrony danych osobowych.

2. Oméwienie wybranych przepiséw ustawowych obowiazujacych w zakresie ochrony
danych osobowych.

(9% ]

. Prawa oséb, ktorych dane osobowe dotycza.

4. Omowienie przepisow wewnetrznych w zakresie ochrony danych osobowych
obowigzujgcych w Urzedzie Miasta Pionki.

N

. Zasady bezpiecznego uzytkowania urzadzen i systemow informatycznych stuzgcych do
przetwarzania danych osobowych.

6. Zagrozenia na jakie moze by¢ narazone przetwarzanie danych osobowych.

7. Zasady zabezpieczenia danych osobowych, w tym dostepu do pomieszczen, w ktorych
przetwarzane sg dane osobowe.

8. Sposéb postepowania w przypadku naruszenia ochrony danych osobowych.

9. Odpowiedzialnos¢ pracownika z tytutu naruszenia ochrony danych osobowych.

Imie i nazwisko osoby odbywajgcej szkolenie:

Szkolenie przeprowadzit:

Data szkolenia:

(podpis szkolacego) (podpis szkolonego)
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Zal. Nr 8 — Wykaz obiektow tworzacych obszar ochrony danych osobowych

Wykaz

budynkéw, pomieszczen lub czg$ci pomieszczen, tworzacych obszar,
w ktorym przetwarzane sg dane osobowe

L. p. Obszar Adres
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Zatgcznik Nr 2 do zarzadzenia Nr 65/2017
Burmistrza Miasta Pionki z dnia 24 kwietnia 2017 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE MIASTA PIONKI




§1

Postanowienia ogélne

1. Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Miasta Pionki, zwana dalej ,Instrukcja” okreéla zasady, tryb
postepowania i zalecenia Administratora Danych, ktdre muszg by¢ stosowane przez 0soby
przez niego upowaznione do przetwarzania danych osobowych w  systemach
informatycznych.

2. Instrukcja zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024).

3. Podstawowymi celami zabezpieczen systemow informatycznych stuzacych do przetwarzania
danych osobowych, jest zapewnienie jak najwyzszego poziomu bezpieczenstwa
przetwarzanych danych osobowych w systemach informatycznych.

4. Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caty okres
ich przetwarzania w systemach, charakteru poufnego wraz z zachowaniem ich integralnosci
i rozliczalnosci.

5. ABI powinien posiada¢ stosowne uprawnienia w nadzorowanych  systemach
informatycznych, gwarantujace skuteczne wykonywanie zadan z zakresu nadzoru wszedzie
tam, gdzie jest to mozliwe. Nie oznacza to automatycznego prawa dostepu do danych
osobowych przetwarzanych w tych systemach.

6. Ilekroc w Instrukcji jest mowa o ,uzytkowniku” rozumie sie przez to
pracownika/wspotpracownika upowaznionego do przetwarzania danych osobowych w
systemie informatycznym Urzedu.

§2

Szkolenia w zakresie ochrony danych osobowych

1. Uzytkownicy powinni podlega¢ okresowym szkoleniom, stosownie do potrzeb wynikajacych
ze zmian w systemie informatycznym (wymiana sprzetu na nowszej generacji, zmiana
oprogramowania) oraz w zwigzku ze zmiang przepisow o ochronie danych osobowych lub
zmiang wewnetrznych regulacji.

§3

Obowiazki Administratora Bezpieczenstwa Informaciji

Do obowigzkéw ABI w zakresie ochrony danych osobowych przetwarzanych w systemach
informatycznych nalezy w szczegolnosci:

1) nadzdr nad stosowaniem zabezpieczen danych w systemach informatycznych;

2) wskazywanie zagrozen oraz reagowanie na naruszenia ochrony danych osobowych
i usuwanie ich skutkow;

3) prowadzenie ewidencji uzytkownikow systemow informatycznych, w ktorych
przetwarzane sg dane osobowe, stanowigcej cze$¢ ewidencji 0s6b upowaznionych
do przetwarzania danych osobowych w Urzedzie;

4) kontrolowanie nadanych w systemach informatycznych uprawnief do przetwarzania
danych osobowych pod katem ich zgodnosci z wpisami umieszczonymi w ewidencji osdb
upowaznionych do przetwarzania danych osobowych;
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5) prowadzenie szkolen dla uzytkownikéw w zakresie stosowanych zabezpieczeh danych
w systemach informatycznych;

6) uzgadnianie z ASI szczegdlnych procedur regulujgcych wykonywanie CZyNnnosci
w systemach stuzacych do przetwarzania danych osobowych w Urzedzie;

7) zapewnienie doradztwa w zakresie przestrzegania przez wspotpracownikow zasad
ochrony danych osobowych przyjetych w Urzedzie Miasta Pionki.

§4

Obowiagzki Administratora Systemow Informatycznych

Do obowigzkéw Administratora Systemdw Informatycznych w zakresie ochrony danych
osobowych przetwarzanych w systemach informatycznych nalezy w szczegdinosci:

1) realizacja zadan okreslonych w § 6, § 9, § 23 i § 24 Polityki;

2) operacyjne zarzadzanie systemami informatycznymi w sposéb zapewniajacy ochrone
danych osobowych w nich przetwarzanych;

3) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa:

4) kontrola przeptywu informacji pomigdzy systemem informatycznym a siecia publiczna
oraz kontrola dziatan inicjowanych z sieci publicznej a systemem informatycznym
Administratora Danych;

5) zarzadzanie stosowanymi w systemach informatycznym $rodkami uwierzytelnienia,
W tym rejestrowanie i wyrejestrowywanie uzytkownikéw oraz dokonywanie zmiany
uprawnien na podstawie zaakceptowanych wnioskdw przez osobe do tego upowazniona;

6) utrzymanie systemu w nalezytej sprawnosci technicznej;

7) regularne tworzenie kopii zapasowych zasobdw danych osobowych oraz programow
stuzagcych do ich przetwarzania oraz okresowe sprawdzanie poprawnosci wykonania
kopii zapasowych;

8) wykonywanie lub nadzdér nad wykonywaniem okresowych przegladéw i konserwacji,
zgodnie z odrgbnymi procedurami, sprzetu IT, systemdéw informatycznych, aplikacji oraz
elektronicznych nosnikéw informacji, na ktorych zapisane sg dane osobowe.

§5

Obowiazki wtascicieli zasobow danych osobowych

Do obowigzkow wiascicieli zasobéw danych osobowych w zakresie ochrony danych osobowych
przetwarzanych w systemach informatycznych nalezy w szczegdlnosci:

1) zapewnienie, we wspodtpracy z ASI, wiasciwego poziomu ochrony danych osobowych
w systemach, dla danych za ktdre sg odpowiedzialni:

2) informowanie ABI o zmianie celu przetwarzania danych osobowych w systemie
lub poszerzeniu zakresu zbieranych danych osobowych, udostepnianie danych
osobowych wytgcznie osobom upowaznionym lub uprawnionym do ich uzyskania.

§6

Obowigzki uzytkownikow

Do obowigzkow uzytkownikéw w zakresie ochrony danych osobowych w  systemach
informatycznych nalezy w szczegdlnosci:

1) przestrzeganie opracowanych dla systemu zasad przetwarzania danych osobowych;

2) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczefstwa;

3) uniemozliwienie dostepu lub podgladu danych osobowych w systemie dla o0sdb
nieupowaznionych;
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4) wykonywania bez zbgdnej zwioki polecen ABI i ASI w zakresie ochrony danych
osobowych, jesli sg one zgodne z przepisami prawa powszechnie obowigzujacego.

§7
Bezpieczna eksploatacja systemow informatycznych

Jezeli nic innego nie wynika z przepiséw niniejszej Instrukcji uzytkownikom zabrania sie:

1) wprowadzania zmian do oprogramowania, sprzetu informatycznego poprzez jego
samodzielne konfigurowanie i wyposazanie;

2) umozliwiania stronom trzecim uzyskiwania nieupowaznionego dostepu do systemodw
informatycznych;

3) instalowania nowego lub aktualizowania juz zainstalowanego oprogramowania;

4) korzystania z systemow informatycznych dla celdw innych niz zwigzane z wykonywaniem
obowigzkdéw stuzbowych;

5) korzystania z prywatnego sprzetu informatycznego, w tym oprogramowania oraz nosnikow
pamieci;

6) podejmowania prob testowania, modyfikacji i naruszenia zabezpieczen danych w systemach
informatycznych Iub jakichkolwiek dziatan noszacych takie znamiona;

7) kopiowania plikow zawierajacych dane osobowe z serweréw na stacje robocze uzytkownikow
i na elektroniczne nosniki informacji, chyba ze zgode na te dziatania wyrazi ABL

Informacje przetwarzane przy uzyciu wspotdzielonych aplikacji sieciowych na stacjach

roboczych musza by¢ zapisywane na dyskach serwera.

Wszystkie aplikacje sieciowe, wspotdzielone zasoby uzytkowe musza by¢ ulokowane

na przeznaczonych do tego celu serwerach.

§8

Nadawanie uprawnien do przetwarzania danych osobowych

Uzytkownicy przed przystgpieniem do przetwarzania danych osobowych

w systemie informatycznym, zobowigzani sg zapoznac sie z:

1) ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2016 r.
poz. 922 z pézn. zm.);

2) Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Miasta Pionki;

3) niniejsza Instrukcia.

Uzytkownicy przed dopuszczeniem do obstugi systemu informatycznego, w ktorym

przetwarzane s dane osobowe powinni podlega¢ przeszkoleniu w zakresie obstugi sprzetu

informatycznego, oprogramowania systemowego oraz oprogramowania do obstugi aplikacji,

ktorg beda wykorzystywali.

Odpowiedzialnym za zgtoszenie uzytkownika do szkolenia, o ktdorym mowa w ust. 2, jest

jego kierownik.

Pierwsze zarejestrowanie uzytkownika w systemie i nadanie odpowiednich uprawnien do

systemu przetwarzajgcego dane osobowe musi by¢ poprzedzone ztozeniem przez niego

oswiadczenia o:

1) zachowaniu w tajemnicy danych osobowych i sposobow ich zabezpieczania oraz
przetwarzaniu danych osobowych zgodnie z przepisami;

2) uzyskanie formalnego upowaznienia do przetwarzania danych osobowych;

Po spetnieniu wymagan okreslonych w ust. 4, rejestrowanie uzytkownikdéw i nadawanie im

uprawnien w systemach informatycznych nalezy realizowac zgodnie z procedurg okreslong

w § 15 Polityki.
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6. Zakres dostepu uzytkownika powinien by¢ rejestrowany w ewidencji osob upowaznionych
do przetwarzania danych osobowych, okreslonej w § 16 Polityki.

7. ASI powinien przekazywa¢ uzytkownikowi tymczasowe hasto dostepowe w sposdb
zapewniajacy ich poufnosc (np. w zaklejonej tasma kopercie).

8. Procedure nadawania uprawnien do przetwarzania danych osobowych w systemach nalezy
stosowac odpowiednio, w przypadku zmiany uprawnien w systemach lub w przypadku
odebrania uprawnien w systemach.

9. Zmiany dotyczgce uzytkownikdw, takie jak rozwigzanie umowy O prace, umowy
0 wspdtprace lub utrata upowaznienia, sa przestankg do natychmiastowego wyrejestrowania
ich z systemu informatycznego stuzacego do przetwarzania danych oraz uniewaznienia hasta
I odnotowanie tego faktu w ewidencji osdb upowaznionych do przetwarzania danych
osobowych, o ktérej mowa w ust. 6.

10. Wiasciciel zasobu danych osobowych jest zobowigzany niezwtocznie po zaistnieniu
okolicznoci, o ktdrych mowa w ust. 9, zgtosi¢ je na piémie do ABI.

11. W przypadku dtugotrwatej absencji uzytkownika, w celu zablokowania mozliwoéci logowania
sig do jego konta, stosuje sie odpowiednio przepisy ust. 10.

12. Przy podejmowaniu decyzji co do okresu przyznawania uprawnien w systemie
informatycznych nalezy sig kierowac charakterem zatrudnienia uzytkownika w Urzedzie oraz
przewidywanemu okresowi, na jaki dostep do systemu bedzie mu niezbedny w celu
wykonania powierzonych zadan.

I3. Dostep do systemu informatycznego, a takze do poszczegdinych aplikacji i baz danych
przetwarzajacych dane osobowe powinien by¢ mozliwy tylko po podaniu identyfikatora
odrebnego dla kazdego pracownika/wspdtpracownika i poufnego hasta.

§9
Metody i sSrodki uwierzytelniania w systemie

1. Identyfikatory i hasta sg srodkiem gwarantujgcym rozliczalnosé, poufnoéé i integralnosé
danych osobowych przetwarzanych w systemach informatycznych. Stuzg one
do weryfikowania tozsamosci pracownika/wspotpracownika, uzyskania dostepu do
okreslonych zasobdw, kont uprzywilejowanych lub uruchomienia okreslonej funkcjonalnosci.

2. Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych oraz zagwarantowania petnej rozliczalnodci wykonywania operacji
w systemach informatycznych, wszyscy uzytkownicy przy uwierzytelnianiu do systemdw
informatycznych powinni stosowac sie do ponizszych zasad:

1) uzytkownik systemu powinien posiadac unikalny identyfikator do swojego osobistego
I wytgcznego uzytku;

2) hasta dostgpu do systemdw informatycznych powinny by¢ tworzone przez
uzytkownika i stanowig tajemnice stuzbowa, znang wyltacznie temu uzytkownikowi
z zastrzezeniem § 8 ust. 7;

3) uzytkownik ponosi petng odpowiedzialnoéé za utworzenie hasta dostepu oraz jego
przechowywanie;

4) hasta nie moga by¢ ujawniane lub przekazywane komukolwiek, bez wzgledu
na okolicznosci;

5) uzytkownik nie powinien przechowywac haset w widocznych migjscach, nie powinien
umieszcza¢ haset w zadnych automatycznych procesach logowania (skryptach,
makrach, programach ktére umozliwiaja zapis logindw i haset lub pod klawiszami
funkcyjnymi).

3. Uzytkownicy sa co do zasady odpowiedzialni za wszelkie dziatania w systemach
informatycznych prowadzone z uzyciem ich identyfikatora i hasta.
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ASI jest odpowiedzialny za okresowe sprawdzanie systemu pod katem wystepowania w nim
nieaktywnych kont uzytkownikow.

§ 10
Wymogi dotyczgce uwierzytelniania

Wszystkie konta dostepowe (identyfikatory) do systemow informatycznych powinny by¢
chronione hastem Ilub innym bezpiecznym, zaakceptowanym przez ABI sposobem
uwierzytelniania.

Identyfikator oraz nadane uprawnienia powinny umozliwia¢ wykonywanie czynnosci
wytacznie zgodnych z zakresem powierzonych obowiazkow.

Identyfikator uzytkownika powinien byC niepowtarzalny a po wyrejestrowaniu z systemu
informatycznego lub utracie waznosci nie moze by¢ przydzielany innej osobie.

Hasto poczatkowe, ktore jest przydzielane przez ASI, powinno umozliwia¢ uzytkownikowi
zarejestrowanie sie w systemie tylko jeden raz i powinno by¢ natychmiast zmienione przez
uzytkownika.

Uzytkownicy powinny wybiera¢ hasta dobrej jakosci sktadajace sie co najmniej z 8 znakdw,
zawierajace kombinacje matych i wielkich liter oraz cyfry.

Hasta nie moga by¢ takie same jak identyfikator uzytkownika oraz nie mogg by¢ zapisywane
w systemach w postaci jawnej.

Hasta powinny by¢ utrzymywane w tajemnicy rowniez po uptywie ich waznosci.

Nalezy unika¢ ponownego uzywania starych haset.

Uzytkownicy o wysokich uprawnieniach (np. root, administrator) nie powinni wykorzystywac
swojego konta do przetwarzania danych osobowych w systemie. Jesli zajdzie potrzeba
przetwarzania danych przez uzytkownika o wysokich uprawnieniach, powinno zostac
zatozone dla niego odrebne konto, ktore nie bedzie zwigzane z wysokimi uprawnieniami.
Hasta uzytkownikdw o wysokich uprawnieniach powinny byC przechowywane w miejscu
zabezpieczonym przed dostepem 0sob nieupowaznionych.

Udostepnienie hasta osobie postronnej nalezy traktowac jako incydent naruszenia ochrony
danych osobowych.

§11
Wymogi dotyczace zmiany haset

Uzytkownik jest zobowigzany zmieniac hasto, w ktorego posiadaniu sie znajduje:

1) okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed

uptywem terminu waznosci hasta), nie rzadziej niz co 30 dni;

2) w przypadku ujawnienia lub podejrzenia ujawnienia hasta.
W przypadku braku dostepu do konta chronionego hastem, w ktdrego posiadaniu sie
znajduje, uzytkownik zobowigzany jest wystapi¢ pisemnie o zmiane hasta do Administratora
Systemow Informatycznych, w sytuacji:

1) zapomnienia/zgubienia hasta;

2) wygasniecia waznosci hasta;

3) zablokowania konta spowodowanego nieprawidtowym wprowadzeniem hasta;

4) braku uprawnien/interfejsu umozliwiajacych samodzielng zmiane hasta.
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§12
Procedura bezpiecznego uwierzytelniania

1. Procedura bezpiecznego uwierzytelniania w  systemie informatycznym  zapewnia

minimalizowanie ryzyka wystapienia nieautoryzowanego dostepu do systemu. Procedura
powinna ujawnia¢ minimum informacji o systemie informatycznym tak, aby nie pozwoli¢
nieuprawnionemu  uzytkownikowi na uzyskanie dodatkowych wskazéwek w celu ich
wykorzystania w sposdb niedozwolony. W tym celu nalezy zapewnié:
1) zatwierdzanie jedynie kompletnych informaciji wejsciowych, niezbednych przy
logowaniu jezeli wystapi btad, system nie powinien wskazywac, ktora czes¢ danych
Jest poprawna, a ktéra niepoprawna;
2) ograniczenie liczby nieudanych prdb logowania sie do systemu do najwyzej trzech
prob, oraz uwzglednic:
a) wykonywanie zapisu nieudanych i udanych prob,
b) wymuszanie odstepu Czasowego przed kazdg kolejng prébg logowania sie lub
odrzucanie wszelkich dalszych préb, jesli nie maja specjalnej autoryzacji,
C) roztaczenie potgczen,
d) ustawienia maksymalnej liczby prob logowania sie w potaczeniu z minimalng
dtugoscia hasta oraz wartoscia chronionego systemu,
e) ograniczenie maksymalnego i minimalnego czasu trwania logowania: jesli
zostanie on przekroczony, system powinien przerwaé procedure logowania,
3) wyswietlanie sie po pomysinym zalogowaniu daty i czasu ostatniego pomysinego
logowania do systemu;
4) blokowanie wyswietlania hasta w trakcie wprowadzania lub  ukrywanie
wprowadzanych znakéw pod symbolami:
5) blokowanie przesytania niezaszyfrowanych haset przez sie¢.

§13
Wymagania dotyczace sprzetu i oprogramowania

Wygaszacz stacji roboczej powinien by¢ skonfigurowany w taki sposéb, aby aktywowat sie
automatycznie po uptywie 15 minut od ostatniego uzycia stacji roboczej, uruchamiajac
blokade

Dane osobowe wyswietlane na ekranach monitoréw nalezy zabezpieczy¢ w taki sposdb,
by uniemozliwi¢ osobom postronnym wglad lub spisanie informacji aktualnie wyswietlanej
na ekranie monitora.

Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach
przenosnych obstugujacych przetwarzanie danych osobowych muszg byé uzytkowane
Z zachowaniem praw autorskich i posiada¢ licencje.

Oprogramowanie moze by¢ uzywane tylko zgodnie z prawami licencji. Oprogramowanie
typu Freewere, Shareware lub inne oprogramowanie dostarczane bez optat jest uznawane
jako nieautoryzowane, jezeli nie otrzyma stosownej aprobaty Administratora Danych.

Przed zainstalowaniem nowego oprogramowania ASI lub inna upowazniona osoba,
zobowigzana jest sprawdzi¢ jego dziatanie pod katem bezpieczenstwa catego systemu.

Siec¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna miec
zapewnione prawidtowe zasilanie energetyczne gwarantujgce wiasciwe i zgodne
z wymaganiami producenta dziatanie sprzetu informatycznego.

Serwer systemu przetwarzajgcego dane osobowe i urzadzenia NAS powinny by¢ zasilane
przez UPS o odpowiednich parametrach, pozwalajacych na podtrzymanie zasilania przez co
najmniej 15 minut oraz na wykonanie, bezpiecznego wytgczenia serwera, tak aby przed
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ostatecznym zanikiem zasilania zostaly prawidtowo zakonczone operacje rozpoczete
na zbiorze danych osobowych.

Pomieszczenie serwerowni oraz pomieszczenia, W ktorych przetwarzane sg dane osobowe
powinny by¢ odpowiednio chronione przed skutkami pozaru.

Infrastruktura techniczna zwigzana z Siecig teleinformatyczna i jej zasilaniem (rozdzielnie
elektryczne, skrzynki z bezpiecznikami) powinna by¢ zabezpieczona przed dostepem 0s0b
nieupowaznionych.

Gniazda zasilania sieci teleinformatyczne] powinny by¢ odpowiednio oznakowane,
zabezpieczone przed witgczeniem do nich innych odbiornikéw i wykonane w specjalnym
standardzie.

Nalezy chroni¢ informacje zawarte W dziennikach zdarzen systeméw przed manipulacja
i nieautoryzowanym dostepem.

Nalezy zapewni¢ synchronizacjg zegaréw wszystkich stosowanych systemow stuzacych do
przetwarzania danych osobowych z uzgodnionym, doktadnym zrodtem czasu.

Nalezy zapewni¢ aby porty i ustugi, ktore nie sg wykorzystywane byty zablokowane.

§14
Funkcjonalnosc systemu informatycznego

System informatyczny stuzacy do przetwarzania danych osobowych, z wyjatkiem systemu
stuzacego wytacznie do edydii tekstu w celu udostepnienia go na piSmie, powinien
zapewnia¢ dla kazdej osoby, ktérej dane osobowe s przetwarzane w tym systemie —
z wyjatkiem systemow stuzacych do przetwarzania danych osobowych ograniczonych
wylgcznie do edycji tekstu w celu udostepnienia go na pismie — automatyczne
odnotowywanie po zatwierdzeniu przez uzytkownika operadji wprowadzenia danych,
informacji o dacie pierwszego wprowadzenia danych do systemu oraz o identyfikatorze
osoby wprowadzajgcej dane.
Dla kazdego systemu stuzacego do przetwarzania danych osobowych, z ktorego
udostepniane s3 dane osobowe odbiorcom danych, nalezy zapewnic odnotowanie w bazie
danych tego systemu informacji, komu, kiedy i w jakim zakresie dane zostaty udostepnione,
chyba, ze dane pochodza z jawnego zbioru danych osobowych.
Nalezy zapewni¢ dla kazdej osoby, ktdrej dane osobowe sg przetwarzane w systemie
informatycznym sporzgdzenie i wydrukowanie:

1) zestawien zakresu i tresci przetwarzanych na jej temat danych osobowych;

2) zestawienia zawierajacego informacje wymagane w § 7 ust. 1 rozporzadzenia.
W przypadku przetwarzania danych osobowych, w co najmniej dwoch systemach,
wymagania, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia, moga byC realizowane
w jednej z nich lub w odrebnej aplikacji przeznaczone] do tego celu.
Tredé ostatecznego rozstrzygniecia indywidualnej sprawy osoby, ktérej dane dotycza,
nie moze by¢ wytacznie wynikiem operacji na danych osobowych, prowadzonych w aplikacji
lub systemie informatycznym.
Zabronione jest nadawanie ukrytych snaczeh  elementom numerow porzadkowych
w aplikacjach ewidencjonujacych osoby fizyczne
Zaleca sie wbudowanie do aplikacji funkcjonalnosci, zapewniajacych wymuszanie zmiany
haset po zadanym czasie, badania ich dtugosci, jakosci i powtarzalnosci (z uzyciem funkdji
skrotu).
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§ 15
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

Przed przystgpieniem do pracy z systemem, uzytkownik obowigzany jest dokonac
sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska pracy,
ze zwroceniem szczegdlnej uwagi, czy nie zaszty okolicznosci wskazujgce na naruszenie
ochrony danych osobowych.

W przypadku stwierdzenia badZz podejrzenia, iz miato miejsce naruszenie ochrony danych
osobowych, uzytkownik systemu zobowiazany jest postepowac zgodnie z procedurg opisang
w § 21 Polityki.

Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest zablokowac swaoja stacje
roboczg.

Konczac praceg, uzytkownik obowigzany jest do wylogowania sig z systemu informatycznego
| zabezpieczenia stanowiska pracy, w szczegdlnosci wszelkiej dokumentacji, wydrukéw oraz
wymiennych nosnikéw informacji, na ktdrych znajduja sie dane osobowe i umieszczenia ich
zamykanych szafkach.

§ 16
Przetwarzanie, udostepnianie i likwidacja danych osobowych

W przypadku przekazywania urzadzen lub nosnikdw zawierajacych dane osobowe, poza
obszar przetwarzania danych osobowych, zabezpiecza sie je w sposéb zapewniajacy
poufnosc, integralnosc i rozliczalno$é tych danych, przez co rozumie sie:

1) ograniczenie dostepu do danych osobowych hastem zabezpieczajgcym dane przed

0sobami nieupowaznionymi;

2) stosowanie metod kryptograficznych;

3) stosowanie odpowiednich zabezpieczen fizycznych;

4) stosowanie odpowiednich zabezpieczen organizacyjnych.

W zaleznosci od stopnia zagrozenia zalecane jest stosowanie kombinacji wyzej
wymienionych zabezpieczen.

Kopiowanie przez uzytkownikéw plikéw z serwerdw na stacje robocze uzytkownikdw i na
elektroniczne nosniki informacji jest zabronione bez akceptacji ze strony ABI.

W przypadku udostepniania danych osobowych odbiorcy danych w rozumieniu art. 7 pkt 6
ustawy, uzytkownik ma obowigzek odnotowac¢ komu i kiedy udostepniono poszczegdine
dane.

. Jezeli dane osobowe nie sg pozyskane od osoby, ktérej dotycza, uzytkownik zobowigzany
Jest odnotowac w systemie informatycznym zrédto pochodzenia danych.

Dla udokumentowania czynnosci dokonywanych w celu likwidacji zbiordw danych
osobowych nie podlegajgcych archiwizacji w odrebnym trybie dla ktorego cel przetwarzania
ustat, ABI lub osoby upowaznione sporzgdzajg protokét, w ktérym zamieszcza nastepujgce
informacje:

1) date dokonania likwidacji;

2) przedmiot likwidacji (aplikacja, baza);

3) podpisy 0sob dokonujacych i obecnych przy likwidacji zbioréw danych osobowych.

Decyzie o likwidacji zbiorow danych osobowych, przetwarzanych w systemach
informatycznych podejmujg wiasciciele zasobdw.
W przypadku likwidacji elektronicznych nosnikéw informacji, nalezy dokonac wczesniej
skutecznego usunigcia danych z tych nosnikow. W przypadku gdy usuniecie danych nie jest
mozliwe, nalezy uszkodzi¢ nodniki w sposéb uniemozliwiajacy odczyt tych danych
na przyktad poprzez uzycie odpowiedniej niszczarki, urzadzenia demagnetyzujacego itp.
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Przed przekazaniem elektronicznego nosnika informacji osobie nieuprawnionej, nalezy
usuna¢ z nosnika w sposob trwaty dane osobowe.

§17
Kopie zapasowe

Kopie zapasowe zbioréw danych osobowych oraz programow i narzedzi programowych
stuzacych do ich przetwarzania powinny byc wykonywane - zgodnie z planem wykonywania
kopii zapasowych - przez ASI.

ASI zapewnia utworzenie doktadnego i kompletnego spisu kopii zapasowych oraz procedur
ich odtwarzania.

W celu usystematyzowania procesu wykonywania kopi zapasowej, odpowiedzialny za ten
proces ASI, jest zobowigzany do sporzadzenia harmonogramu wykonywania kopii
zapasowej, wraz z opisem narzedzi stuzacych do jej wykonywania, nazwg polityk, nazwa
systemu, nazwg bazy danych, terminem okresu przechowywania, rodzajem
wykorzystywanego nosnika wraz z numerem seryjnym nosnika.

Tworzenie, przechowywanie i likwidacje kopii zapasowych powinny regulowac szczegoOtowe
instrukcje operacyjne dla poszczegdlnych systemdw informatycznych, opracowywane przez
ASI, z uwzglednieniem niniejszych postanowien.

ASI  odpowiedzialny za tworzenie kopi zapasowych, zobowigzany jest przestrzegac
termindw sporzadzania kopii zapasowych oraz okresowo dokonywac kontroli mozliwosci
odtworzenia danych zapisanych na tych kopiach, pod katem ewentualnej przydatnosci
w sytuacji awarii systemu.

Kopie zapasowe powinny by¢ tworzone w bezpiecznym systemie archiwizacji, ktory powinien
zapewnia¢ ograniczony dostep fizyczny do nosnikdw oraz przyznanie uprawnien dostepu
tylko wyznaczonemu imiennie ASI oraz ABI.

Dane z kopii zapasowych powinny by¢ odtwarzane wytgcznie przez ASI oraz upowaznionych
przez Administratora Danych pracownikow.

Kopie zapasowe, ktore ulegly uszkodzeniu powinny podlega¢ natychmiastowemu
Zniszczeniu.

Zakwalifikowanie uszkodzonych nosnikow elektronicznych do zniszczenia dokonuje ASI lub
inna upowazniona przez Administratora Danych osoba.

Proces niszczenia kopi zapasowych powinien odbywad sie komisyjnie i powinien by¢
dokumentowany.

§18
Przechowywanie nosnikow elektronicznych zawierajacych dane osobowe

Dane osobowe moga byc¢ przechowywane:

1) na serwerach zlokalizowanych w obszarach wyznaczonych do przetwarzania danych

osobowych;

2) na wymiennych nosnikach elektronicznych;

3) na poszczegdlnych stacjach roboczych.
Po wykorzystaniu dane osobowe w postaci elektronicznej nalezy niezwtocznie usunac
z nosnika elektronicznego w sposdb uniemozliwiajgcy ich ponowne odtworzenie.
Wykorzystanie wymiennych nosnikow elektronicznych (CD/DVD, pamie¢ USB, wymienna
karta pamieci, dyskietka) powinno by¢ scisle kontrolowane i dozwolone wytacznie dla
upowaznionych uzytkownikow.
Wymienne nosniki elektroniczne, o ile nie sa uzytkowane, powinny by¢ przechowywane
w zamykanych szafkach.
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5. Nosniki zawierajgce kopie zapasowe powinny by¢ przechowywane w innym pomieszczeniu
niz to, w ktdrym umieszczony jest serwer przetwarzajacy dane osobowe.
6. Kopie zapasowe powinny by¢ przechowywane w odpowiednio zabezpieczonej,
ognioodpornej szafie, do ktdrej dostep mogg mie¢ wytacznie osoby upowaznione.
7. Nosniki elektroniczne z danymi osobowymi powinny by¢:
1) oznaczane i przechowywane w zamykanych szafach lub sejfach;
2) przechowywane maksymalnie przez okres wskazany dla danego rodzaju danych
osobowych przez Administratora Bezpieczenstwa Informacii.
8. Informacje o maksymalnym okresie przechowywania no$nikéw magnetycznych oraz
optycznych, na ktdrych zapisane s3 dane osobowe przekazuja Wiasciciele zasobow danych
osobowych do Administratora Bezpieczenstwa Informaciji.

§ 19
Ochrona systemu informatycznego przed dziataniem szkodliwego oprogramowania

1. Na kazdej stacji roboczej w sieci oraz serwerze przetwarzajacym dane osobowe powinno
by¢ zainstalowane oprogramowanie antywirusowe skanujgce na biezaco system
informatyczny.

2. Skaner poczty elektronicznej powinien byc stale wigczony.

3. Oprogramowanie antywirusowe powinno by¢ zainstalowane tak, aby uzytkownik nie byt
w stanie wytgczyc¢ lub poming¢ etapu skanowania.

4. Kontrola antywirusowa powinna by¢ przeprowadzana na wszystkich nosnikach
magnetycznych i optycznych, stuzacych zardwno do przetwarzania danych osobowych
w systemie, jak i do celdw instalacyjnych.

5. Nalezy stosowac wersje programdw antywirusowych z aktualng baza sygnatur wirusow.

6. Nowe wersje oprogramowania antywirusowego oraz uaktualnienia bazy sygnatur wirusow

instalujg ASI niezwiocznie po ich otrzymaniu lub $ciagnieciu, uprzednio weryfikujac

pochodzenie oprogramowania.

W razie zainfekowania systemu ASI odpowiada za usuniecie wirusa.

8. ASI ma prawo odtgczy¢ od sieci stacje roboczg, na ktérej zostanie zlokalizowany wirus,
jesli uzna, ze dalsze pozostawienie jej w sieci zagraza innym stacjom roboczym.

=

§ 20
Zasady komunikacji w sieci teleinformatycznej

1. Przesylanie danych osobowych drogg teletransmisji powinno odbywaé sie wytacznie przy
wykorzystaniu wymaganych zabezpieczen logicznych chronigcych przed nieuprawnionym
dostepem, w szczegolnosci takich jak ochrona kryptograficzna.

2. Wytacznie w sytuacjach wyjatkowych dopuszcza sie przetwarzanie danych osobowych
w plikach (MS Word, MS Excel) na stacjach roboczych uzytkownikéw, poza bazg danych,
znajdujacg sie w okreslonym systemie informatycznym. Powyzsze zastrzezenie nie
obowigzuje w przypadku przetwarzania danych osobowych przy uzyciu programéw
komputerowych wytgcznie do edycji tekstu, w celu udostepnienia danych osobowych na
pismie.

3. Zgode na przetwarzanie danych w sytuacjach okreslonych w ust. 2 wydajg wiasciciele
zasobow danych osobowych.

4. Inne technologie sieciowe takie jak sieci lokalne oparte na falach radiowych nie moga by¢
wykorzystywane do przekazu informacji, o ile potaczenie nie jest szyfrowane. Takie
potgczenia mogg by¢ uzywane jedynie dla wymiany poczty elektronicznej o ile wiadomo,
ze nie zawiera ona danych osobowych.
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Wszystkie potgczenia zewnetrzne do systemu informatycznego powinny byC monitorowane,
a logi potgczen archiwizowane w trybie ciagtym i usuwane po 12 miesigcach.
System informatyczny stuzacy do przetwarzania danych osobowych, powinien by¢ chroniony
przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie logicznych
zabezpieczen chronigcych przed nieuprawnionym dostepem.
Zabezpieczenia logiczne, o ktorych mowa w ust. 7 powyzej, obejmuja:

1) kontrole przeptywu informacji pomiedzy systemem informatycznym a siecia

publiczna;

2) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.
Zdalne uruchamianie komend systemowych ze stacji roboczych znajdujgcych sie
w lokalizacjach nienalezacych do Urzedu jest mozliwe, po prawidtowym logowaniu sie
uzytkownika i zastosowaniu ,siinego” uwierzytelnienia, na przyktad tokendw
kryptograficznych, haset jednorazowych, certyfikatow cyfrowych. (wystarczy po logowaniu)

§21
Zasady monitorowania, przegladu i konserwacji systemu informatycznego

Przeglady, naprawy i konserwacje systemu informatycznego, ktére beda przeprowadzane
w miejscu uzytkowania tego systemu wymagajg obecnosci ASI lub innej wyznaczonej
osoby.

Za prawidtowos¢ przeprowadzenia przegladéw, zapewnienia jakosci, konserwacje
i dokumentowanie zmian w systemach odpowiada ASI.

. W przypadku gdy konieczne jest dokonanie przegladu, naprawy lub konserwacji systemu

informatycznego poza miejscem jego uzytkowania, z urzadzenia nalezy wymontowac
element, na ktorym zapisane sa dane osobowe, o ile jest to mozliwe. W przeciwnym
wypadku nalezy zawrze¢ z podmiotem dokonujgcy naprawy umoweg powierzenia
w rozumieniu art. 31 ustawy o ochronie danych osobowych.

Przeglad programéw i narzedzi programowych powinien by¢ przeprowadzany w przypadku
zmiany wersji oprogramowania aplikacji, zmiany wersji oprogramowania bazy danych lub
wykonania zmian w projekcie systemu spowodowanych koniecznoscig naprawy, konserwacji
lub modyfikacji systemu.

Codziennie ASI powinien przeprowadzac kontrole logow zdarzen zachodzacych w systemie.
Raz do roku nalezy przeprowadza¢ weryfikacje catego oprogramowania uzytkowego
eksploatowanego na wszystkich stacjach roboczych podtgczonych do systemu
informatycznego pod katem spetnienia wymogow bezpieczenstwa.

§ 22
Zasady postepowania z komputerami przenosnymi

Osoba uzywajgca komputer przenosny zawierajacy dane osobowe zobowigzana jest
zachowaé szczegolng ostroznos¢ podczas jego transportu, przechowywania i uzytkowania
poza obszarem przetwarzania danych osobowych.
Osoba uzywajaca komputer przenoény zawierajacy dane osobowe w szczegdlnosci powinna:
1) stosowa¢ ochrone kryptograficzng wobec danych osobowych przetwarzanych
na komputerze przenosnym;
2) zabezpieczy¢ dostep do komputera na poziomie systemu operacyjnego -
identyfikator i hasto;
3) nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do
danych osobowych;
4) nie wykorzystywad¢ komputera przenosnego do przetwarzania danych osobowych
w obszarach uzytecznosci publicznej;
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5) zachowa¢ szczegolng ostroznos¢ przy podtgczaniu do sieci publicznych poza
obszarem przetwarzania danych osobowych.

W przypadku podtaczania komputera przenosnego do sieci publicznej poza siecig Urzedu
nalezy zastosowac firewall zainstalowany bezpo$rednio na tym komputerze oraz system
antywirusowy.
Uzytkownik powinien zachowa¢ wyjatkowa ostroznos$¢ podczas korzystania z zasobow sieci
publicznej.
Za wszelkie dziatania wykonywane na komputerze przenosnym odpowiada jego formalny
uzytkownik.

§ 23
Postanowienia koncowe

. ABI zobowiazany jest zapozna¢ z trescig Instrukcji kazdego uzytkownika systemu

informatycznego stuzacego do przetwarzania danych osobowych.

W sprawach nieuregulowanych w Instrukcji maja zastosowanie przepisy ustawy z dnia
29 sierpnia 1997 r., o ochronie danych osobowych (tj. Dz. U. z 2016 r., poz. 922
z pozn. zm.) oraz przepisy wykonawcze do tejze Ustawy.

Zatwierdzit:
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