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Pionki 12.08.2022 .

ZAPYTANIE OFERTOWE
na wykonanie

DIAGNOZY CYBERBEZPIECZENSTWA

w ramach projektu ,,Cyfrowa Gmina” realizowanego w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020, O§ V. Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia - REACT-EU, Dziatanie 5.1 Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia przez Urzad Miasta w Pionkach.

[. Zamawiajacy

Urzad Miasta w Pionkach
Aleja Jana Pawta II 15
26-670 Pionki

Tel. 48 341 42 00

Nip: 7962958767

Regon: 670223468

www.pionki.pl

II. Tryb post¢powania

Postepowanie o udzielenie zamowienia publicznego jest wylaczone z obowigzku stosowania ustaw z
dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (Dz. U. 2021 poz. 1129 z pdzn. zm.) na
podstawie art. 2 ust. 1 pkt 1).

II1. Kody CPV

7280000-8 Ustugi audytu komputerowego i testowania komputeréw
72810000-1 Ustugi audytu komputerowego

79212000-3 Ustugi audytu

IV. Opis Przedmiotu Zamoéwienia

Przedmiotem zamo6wienia jest wykonanie diagnozy cyberbezpieczenstwa w ramach projektu ,,Cyfrowa
Gmina w Urzedzie Miejskim w Pionkach" realizowanego w ramach Programu Operacyjnego Polska
Cyfrowa na lata 2014-2020, O§ V. Rozw¢j cyfrowy JST wzmocnienie cyfrowej odpornosci na
zagrozenia O REACT-EU, Dziatanie 5.1 Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia, zgodnie z zakresem oraz formularzem stanowigcym zalacznik do
Regulaminu Konkursu Grantowego Cyfrowa Gmina.
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Diagnoza musi by¢ przeprowadzona przez osobe posiadajacg certyfikat uprawniajacy do
przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika
2018 r, w sprawie wykazu certyfikatoéw uprawniajacych do przeprowadzenia audytu.

Wykaz certyfikatéw uprawniajacych do przeprowadzenia audytu:

1. Certified Internal Auditor (CIA)

Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodgcego system zarzadzania bezpieczenstwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca zgodno$¢, akredytowana zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. systemach oceny zgodno$ci nadzoru rynku (Dz.
U. z2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob

4. Certyfikat audytora wiodacego systemu zarzadzania cigglo$cia dziatania PN-EN ISO 22301

wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z

dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji

0sob

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

. Systems Security Certified Practitioner (SSCP)

10 Certified Reliability Professional

11. Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

S R S

Diagnoza musi by¢ przeprowadzona w zakresie okre§lonym w Regulaminie Konkursu Grantowego
Cyfrowa Gmina, opublikowanego na stronie Centrum Projektow Polska Cyfrowa pod adresem

https://www.gov.pl/web/cppc/cyfrowa-gmina oraz zgodnie z zapisami umowy o powierzenie grantu.

Szczegolowy zakres przedmiotu zamowienia zawiera zalacznik nr 8 do przedmiotowego
Regulaminu ,,Formularz Informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa".

V. Zakres Obowiazkow Wykonawcy

Wykonawca zobowigzany jest do kompleksowej realizacji zamowienia tzn. wykonania diagnozy
cyberbezpieczenstwa, wypehienie 1 podpisanie wymaganych dokumentéw zgodnie z Regulaminem
Konkursu Grantowego Cyfrowa Gmina 1 zapisami umowy O powierzenie grantu oraz ich
dostarczenie w wersji elektronicznej i1 papierowej do siedziby Zamawiajacego (po jednym
egzemplarzu).

W  ramach zamowienia Wykonawca zobowigzany jest do przeprowadzenia diagnozy
cyberbezpieczenstwa w siedzibie Zamawiajacego. Zamawiajacy nie dopuszcza realizacji ustugi za
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pomocg srodkéw zdalnej komunikacji.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztoéw zwigzanych z wykonaniem
przedmiotu zamowienia, w tym koszty ewentualnego zakwaterowania, dojazdu, wyzywienia,
wydruku i skanu dokumentow.

Wykonawca zobowigzany jest do wspotpracy 1 konsultacji z Zamawiajagcym oraz do wprowadzania
poprawek w sporzadzanej przez siebie dokumentacji na kazdym etapie realizacji zamowienia, az do
zaakceptowania dokumentéw wystawionych przez Wykonawce przez Grantodawce konkursu
Cyfrowa Gmina.

VI. Termin Wykonania Zamo6wienia
14 dni od podpisania umowy

VII. Warunki Udzialu w Postepowaniu
O udzielenie zamowienia mogg ubiegac si¢ Wykonawcy, ktorzy:

* posiadajag niezbedng wiedze 1 doswiadczenie oraz dysponuja potencjalem technicznym i
osobami zdolnymi do wykonania zamowienia (Wykonawca zlozy w tym zakresie
oswiadczenie bedace zatacznikiem do oferty)

* posiadaja do$wiadczenie w wykonaniu audytdow - Wykonawca wykaze, ze wykonal
minimum 3 audyty/diagnozy w ramach konkursu ,,Cyfrowa Gmina" przed zloZeniem
oferty (Wykonawca ztozy w tym zakresie o§wiadczenie bedace zatacznikiem do oferty wraz
z dokumentami potwierdzajacymi ich wykonanie)

» dysponuja osoba skierowang do realizacji zamdwienia 1 posiadajaca co najmniej jeden z
certyfikatow wskazanych w pkt IV zapytania

* posiadajg uprawnienia do wykonania okreslonej dziatalnosci lub czynnosci, jesli ustawy
naktadajg obowigzek posiadania takich uprawnien

* znajduja si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia

VIII. Wymagane Dokumenty Do Zlozenia wraz z Oferta

1) Formularz ofertowy - zalgcznik nr 1 do zapytania

2) Oswiadczenie, ze Wykonawca spetnia warunki udzialu w postepowaniu, okreslone w
punkcie VII - zalacznik nr 2 do zapytania

3) Oswiadczenie Wykonawcy o posiadanym do$wiadczeniu - zatgcznik nr 3 do zapytania wraz
z dokumentami referencyjnymi

4) Dane osoby, ktéra bedzie wykonywata diagnoz¢ wraz z dokumentem potwierdzajagcym
posiadanie przez nig certyfikatu uprawniajagcego do przeprowadzenia audytu, o ktérym
mowa W Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu - zatacznik nr 4 do zapytania
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IX. Opis Sposobu Przygotowania Oferty
Wykonawca moze zlozy¢ jedng oferte.

Wykonawca sktada ofert¢ na Formularzu oferty zatagczonym do niniejszego zapytania.

Oferte pod rygorem niewazno$ci sktada si¢ w formie pisemnej w jezyku polskim.

Do oferty nalezy dolaczy¢ komplet wymaganych dokumentéw Zzadanych w pkt. VIII niniejszego
zapytania.

Cena wynikajaca z oferty winna obejmowac wszelkie koszty oraz by¢ podana w kwotach netto i
brutto podanych do dwoch miejsc po przecinku, wyrazonej cyfrowo i stownie w ztotych polskich z
wyodrebnieniem naleznego podatku VAT - jezeli wystepuje.

Nie dopuszcza si¢ wariantowo$ci oferty - oferta powinna zawieraé wszystkie wskazane przez
Zamawiajacego elementy.

X. Miejsce i Termin Skladania Oferty
Oferte nalezy ztozy¢ do dnia 22.08.2022 r. do godz. 12.00 w jednej z nast¢gpujacych form:
» osobiscie do Sekretariatu Urzedu w siedzibie Zamawiajacego (Urzad Miasta Pionki czynny
jest do poniedziatku do piagtku w godz. 7.30- 15.30).
* przestania pocztg tradycyjng na adres Zamawiajacego,
* na elektroniczng skrzynke  podawcza ePUAP  Zamawiajacego
/umpionki/SkrytkaESP.
* Mailowo na skrzynke¢ pocztowa burmistrz@pionki.pl

O zachowaniu terminu decyduje data wptywu oferty do siedziby Zamawiajacego.

Oferty zlozone po wyznaczonym terminie nie beda rozpatrywane.

W przypadku ofert sktadanych w formie papierowej liczy si¢ data faktycznego wptywu oferty do
siedziby Zamawiajacego, a nie data stempla pocztowego lub dowodu nadania.

XI. Ocena Ofert

Jedynym kryterium oceny ofert (100%) bedzie cena calkowita za wykonanie przedmiotu
zamoOwienia opisanego w niniejszym zapytaniu, wynikajaca z oferty cenowej sporzadzonej przez
Wykonawce zgodnie z formularzem ofertowym stanowigcym zalacznik nr 1 do niniejszego

zapytania.

XII. Informacje dotyczace wyboru najkorzystniejszej oferty.
Informacja o wyborze oferty zostanie podana na stronie www.bip.pionki.pl (pod zamieszczonym

ogloszeniem).
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XIII. Dodatkowe Informacje.

a) Niniejsze postepowanie nie podlega przepisom ustawy z dnia 29 stycznia 2004 r.- Prawo
zamowien publicznych (Dz. U. 2021 poz. 1129 z p6zn. zm.)
b) Przy wyborze oferty Zamawiajacy kierowac si¢ bedzie jedynym kryterium
,,cena'.
Cena za wykonanie zamowienia obejmuje wszystkie koszty niezbedne do catkowitego 1
efektywnego zamowienia
Cc) Zamawiajacy zastrzega sobie prawo do:
+  zamknigcia niniejszego postgpowania bez wyboru jakiejkolwiek oferty i bez podania
przyczyny, o czym poinformuje niezwlocznie oferentow
«  wezwania Wykonawcoéw do wyjasnien lub uzupehien dotyczacych informacji
zawartych w ofercie
* zmiany tresci zapytania ofertowego przed uptywem terminu sktadania oferty

XIV. Zalaczniki

1) Formularz Ofertowy,

2) Wzor oswiadczenia dotyczacego spetniania warunkow udziatu w postepowaniu przez Wykonawce,
3) Wzér oswiadczenia o posiadanym doswiadczeniu,

4) Wzér oswiadczenia z danymi osoby posiadajacej certyfikat,

5) Projekt Umowy.

(-) Burmistrz Miasta Pionki
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