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IR.271.12.2020

Wykonawcy
uczestniczacy w postepowaniu
o udzielenie zamoéwienia

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego na zakup licencji, wdrozenie i uruchomienie e-ustug oraz zakup sprzetu
komputerowego i szkolenia w ramach projektu pn.: , E-ustugi dla mieszkaricdw Miasta Pionki”.

Wyjasnienie i zmiana Tresci Specyfikacji Istotnych Warunkéw Zamédwienia

Zamawiajacy, tj. Gmina Miasto Pionki, dziatajgc na podstawie art. 38 ust. 1i4 ustawy z dnia 29 stycznia 2004r.
Prawo zamowien publicznych (tj. Dz.U. z 2019r. poz. 1843 z pdzn. zmianami), w wyniku otrzymanych pytan i
whnioskéw, udziela nastepujacych wyjasnien i wprowadza zmiany dotyczgce tresci Specyfikacji Istotnych
Warunkéw Zamdwienia (SIWZ):

PYTANIE nr 1
1. Dotyczy Przetgcznik Switch typ Il (10 Gb)
Zamawiajgcy w Swietle odpowiedzi (Pytanie 8 oraz Pytanie 43) nie dopuscit innych rozwigzan, co

uniemozliwia ztozenie spetniajacej oferty. Nie jest mozliwe spetnienie wymagan minimalnych aktualnie
produkowanym sprzetem.
W zwigzku powyzszym prosimy o dopuszczenie specyfikacji, ktéra umozliwi ztozenie spetniajacej oferty.
Ponizszy opis spetniajg urzadzenia: Brocade G610,Connetrix DS-6610B, HP SN3600B.

Wymagane minimalne parametry techniczne

1. |Przetacznik FC musi by¢ wykonany w technologii FC 32 Gb/s i posiada¢ mozliwos¢ pracy portéw FC z
predkosciami 16, 8, 4 Gb/s z funkcjg autonegocjacji predkosci.
Wraz z przetgcznikiem nalezy dostarczy¢ 8 szt. kabli sSwiattowodowych Ic-Ic min. 5 metréw.

2. |Przefacznik FC musi posiada¢ minimum 24 sloty na moduty FC. Wszystkie wymagane funkcje musza
by¢ dostepne dla 8 portow FC przetgcznika.

3. |Przetgcznik musi by¢ dostarczony wraz z minimum 8 modutami SFP+ FC 16 Gb/s.

Rodzaj obstugiwanych portéw: D_Port (ClearLink Diagnostic Port), E_Port, F_Port, AE_Port,

5. |Przetgcznik FC musi mieé¢ wysoko$é maksymalnie 1 RU (jednostka wysokosci szafy montazowej) i
szerokos¢ 19” oraz zapewniac techniczng mozliwosé montazu w szafie 19”.

Przetgcznik FC musi posiadac¢ wentylator.

7. |Przetacznik FC musi by¢ wykonany wtzw. architekturze ,,non-blocking” uniemozliwiajgcej
blokowanie sie ruchu wewnatrz przetgcznika przy petnej predkosci pracy wszystkich portow.

8. |Przetgcznik musi posiadaé¢ mechanizm balansowania ruchu miedzy grupami potgczen tzw. ,,trunk”
oraz obstugiwac grupy potaczen ,trunk” o réznych dtugosciach.

9. |Przetgcznik FC musi udostepniac ustuge Name Server Zoning - tworzenia stref (zon) w oparciu baze
danych nazw serwerdw.

10. |Przetgcznik FC musi posiadaé mozliwosé wymiany i aktywacji wersji firmware'u (zaréwno na wersje
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wyzszg jak i na nizszg) w czasie pracy urzadzenia, bez wymogu ponownego uruchomienia urzadzen
w sieci SAN.

11.

Przetgcznik FC musi posiadac wsparcie dla nastepujgcych mechanizmoéw zwiekszajacych poziom
bezpieczenstwa:
m Listy Kontroli Dostepu definiujgce urzadzenia (przetgczniki i urzadzenia koricowe)
uprawnione do pracy w sieci Fabric
m  Mozliwos¢ uwierzytelnienia (autentykacji) przetgcznikéw z listy kontroli dostepu w sieci
Fabric za pomocg protokotéw DH-CFIAP i FCAP
m  Mozliwosc uwierzytelnienia (autentykacji) urzgdzen koricowych z listy kontroli dostepu w
sieci Fabric za pomocg protokotu DH-CFIAP
m Kontrola dostepu administracyjnego definiujgca mozliwos¢ zarzadzania przetgcznikiem
tylko z okreslonych urzadzen oraz portéw
Szyfrowanie potgczenia z konsolg administracyjng. Wsparcie dla SSHv2,
Konta uzytkownikéw definiowane w srodowisku RADIUS lub LDAP
Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS
m  Obstuga SNMP v3

Przetgcznik FC musi posiada¢ mozliwosé konfiguracji przez komendy tekstowe w interfejsie

12. |znakowym oraz przez przegladarke internetowa z interfejsem graficznym.

13. |Przetgcznik FC musi zapewni¢ mozliwosc¢ jego zarzadzania przez zintegrowany port Ethernet, RS232
oraz inband IP-over-FC

14. |Przetgcznik FC musi zapewniac¢ wsparcie dla standardu zarzgdzajgcego SMI-S v1.1 (powinien
zawierac agenta SMI-S zgodnego z wersjg standardu v1.1)

15. |Przetgcznik FC musi zapewnia¢ mozliwo$é nadawania adresu IP dla zarzadzajacego portu Ethernet
za pomocg protokotu DHCP

16. |Przetgcznik musi posiadaé wbudowany zasilacz. Maksymalny dopuszczalny pobér mocy przetgcznika
obsadzonego w 24 porty FC to 77W.

17. |Przetgcznik FC musi zapewnia¢ mozliwosé dynamicznego aktywowania portéw za pomoca
zakupionych kluczy licencyjnych.

18. |Przetgcznik FC musi zapewniac sprzetowg obstuge zoningu na podstawie portéw i adreséw WWN

19. |Mozliwosé wymiany w trybie ,,na gorgco”: minimum w odniesieniu do modutéw portéw Fibre
Channel (SFP).

20. |Opodznienie przy przesytaniu ramek FC miedzy dowolnymi portami nie wieksze niz 900ns.

21. |Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanat sprzedazy producenta
na terenie kraju.

22. |Szyny do montazu w szafie rack.
Min. 36 miesieczna gwarancja (lub dtuzej zgodnie ze ztozong ofertg) realizowana w miejscu

23 |instalacji sprzetu, z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia.

Mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez ogdlnopolskg linie telefoniczng producenta.

ODPOWIEDZ na pytanie nr 1

Zamawiajgcy dopuszcza alternatywnie zaoferowanie zaproponowanych urzqdzen Brocade G610,Connetrix
DS-6610B, HP SN3600B wraz z kompletem 8 szt. wktadek 16Gb FC oraz 8 szt. kabli kabli sSwiattowodowych
LC-LC min. 5 metréw.

Zaproponowany okres i rodzaj gwarancji ma byc¢ zgodny wymaganym tj. ,,Min. 36 miesieczna gwarancja (lub

dtuzej zgodnie ze ztozong ofertq) realizowana w miejscu instalacji sprzetu, z czasem reakcji do nastepnego

dnia roboczego od przyjecia zgtoszenia. Mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez ogdlnopolskg
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linie telefoniczng producenta.”

PYTANIE nr 2
2. Router UTM - 1 szt.
Zamawiajgcy opisujgc przedmiot zamdwienia dokonat naruszenia ustawy PZP opisujac Router UTM tylko na

jednego producenta Cyberoam nalezgcego do organizacji Sophos. W celu umozliwienia ztozenia oferty
konkurencyjne zwracamy sie z prosbg o dopuszczenia jako réwnowazne rozwigzania innego producenta niz
Cyberoam:

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje bezpieczenstwa
oraz funkcjonalnosci dodatkowe.

Dla elementdw systemu bezpieczeristwa wykonawca musi zapewnié wszystkie ponizsze funkcjonalnosci:

. Elementy systemu przenoszace ruch uzytkownikéw muszg dawac mozliwos¢ pracy w
jednym z dwdch trybdw: Router/NAT lub transparent.

. System realizujgcy funkcje Firewall musi dysponowaé minimum 10 interfejsami
miedzianymi Ethernet 10/100/1000.

. Mozliwos¢ tworzenia min 64 interfejséw wirtualnych definiowanych jako VLANy w oparciu
o standard 802.1Q.

. W zakresie Firewall’a obstuga nie mniej niz 500 tys jednoczesnych potaczen oraz 15 tys.

nowych potgczen na sekunde.
. System realizujgcy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci
minimum 200 GB do celdw logowania i raportowania.
. System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglgdania logéw zebranych na urzadzeniu.
. System musi zosta¢ dostarczony wraz z system logowania w postaci dedykowanej,
odpowiednio zabezpieczonej platformy sprzetowej lub programowe;.
. W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu bezpieczeristwa mogg by¢ realizowane w
postaci osobnych platform sprzetowych lub programowych:

o Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

o Ochrona przed wirusami - antywirus [AV] (dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS).
System AV musi umozliwia¢ skanowanie AV dla plikéw typu: rar, zip.
Poufnos¢ danych - IPSec VPN oraz SSL VPN
Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
Kontrola stron Internetowych - Web Filter [WF]
Kontrola zawartosci poczty - antyspam [AS] (dla protokotéw SMTP, POP3)
Kontrola pasma oraz ruchu [QoS i Traffic shaping]
Kontrola aplikacji oraz rozpoznawanie ruchu P2P

o 0 0 O O O O

Analiza ruchu szyfrowanego protokotem SSL
. Wydajnos¢ systemu Firewall min. 5 Gbps
. Wydajnos¢é skanowania strumienia danych przy wigczonych funkcjach: Stateful Firewall,
Antivirus min. 800 Mbps
. Wydajnos¢ ochrony przed atakami (IPS) min 1.7 Gbps
. Wydajnos¢é VPN IPSec, nie mniej niz 1 Gbps
. W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
o Tworzenie pofaczen w topologii Site-to-site oraz mozliwos$¢ definiowania potaczen Client-to-
site
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o Producent oferowanego rozwigzania VPN powinien dostarczac klienta VPN
wspotpracujgcego z proponowanym rozwigzaniem
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
Praca w topologii Hub and Spoke oraz Mesh
Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth o Obstuga ssl vpn w trybach portal

oraz tunel
. Rozwigzanie musi zapewniaé: obstuge Policy Routingu, routing statyczny i dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP.
. Translacja adreséw NAT adresu zrédtowego i NAT adresu docelowego.
. Polityka bezpieczenstwa systemu zabezpieczern musi uwzgledniac adresy IP, interfejsy,

protokoty, ustugi sieciowe, uzytkownikdéw, reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzadzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

. Mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ.

. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

. Ochrona IPS musi opierac sie co najmniej na analizie protokotéw i sygnatur. Baza
wykrywanych atakdw musi zawieraé co najmniej 1000 wpiséw. Dodatkowo musi byé mozliwos¢
wykrywania anomalii protokotéw i ruchu stanowigcych podstawowg ochrone przed atakami typu
DoS oraz DDos.

. Funkcja kontroli aplikacji musi umozliwiaé kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

. Baza filtra WWW pogrupowana w minimum 50 kategorii tematycznych. Administrator musi
mieé¢ mozliwosé nadpisywania kategorii oraz tworzenia wyjatkow i regut omijania filtra WWW.

. Automatyczne Scigganie sygnatur atakéw, aplikacji , szczepionek antywirusowych oraz
ciagty dostep do globalnej bazy zasilajacej filtr URL.
. System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci

uzytkownikdéw za pomocg nie mniej niz:
Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP
o Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
o Rozwigzanie musi umozliwiaé¢ budowe architektury uwierzytelniania typu Single Sign On w
srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek oprogramowania
na kontrolerze domeny
. W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania logéw,

wymagane jest nie mniej niz:
o Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS, skanera
antywirusowego i antyspamowego
o Generowanie co najmniej 25 réznych typdw raportow
. System raportowania i przegladania logéw wbudowany w system bezpieczenstwa nie moze
wymagac¢ dodatkowej licencji do swojego dziatania
. System musi:
-posiadac certyfikat Common Criteria EAL4+
-posiadac certyfikat ICSA Labs dla funkcji: VPN IPSec lub znajdowac sie na liscie produktéw
kryptograficznych zatwierdzonych przez Rade UE
. Elementy systemu muszg mie¢ mozliwos¢é zarzadzania lokalnego (HTTPS, SSH) jak i
wspotpracowac z dedykowanymi platformami do centralnego zarzgdzania i monitorowania.
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Komunikacja systemow zabezpieczen z platformami zarzgdzania musi byé realizowana z
wykorzystaniem szyfrowanych protokotéw.
. Wymaga sie, aby dostawa obejmowata rowniez:
o Minimum 36-miesieczng gwarancje producentéw na dostarczone elementy systemu liczong
od dnia zakonczenia wdrozenia catego systemu.
o Licencje dla wszystkich funkcji bezpieczenstwa producentéw na okres minimum 36 miesiecy
liczong od dnia zakonczenia wdrozenia catego systemu.

ODPOWIEDZ na pytanie nr 2

Zamawiajgcy nie zgadza sie z postawionym zarzutem, Ze tylko jeden producent spetnia wymagania w zakresie
wymagan "Router UTM" a doktadniej CYBEROAM. Dokonujgc dodatkowego rozeznania Zamawiajgcy na
podstawie karty katalogowej urzgdzen CYBEROAM dostepnych pod linkiem:
https://www.cyberoam.com/downloads/Techsheet/CyberoamNGSeriesUTMTechSheet.pdf i ich
funkcjonalnosci stwierdza, ze CYBEROAM nie spetnia wszystkich wymagari OPZ np. brak portow PoE.
Dodatkowo produkty CYBEROAM nie sq juz dostepne w sprzedazy od MARCA 2020 roku.

Wychodzgc naprzeciw potencjalnym Wykonawcom i w celu zachowania uczciwej konkurencji wobec réznych

dostawcow UTM, Zamawiajqcy zaakceptuje alternatywnie zaproponowane ponizej minimalne parametry
techniczne i funkcjonalnosci:

. Elementy systemu przenoszqce ruch uzytkownikow muszg dawac mozliwos¢ pracy w jednym
z dwdch trybéw: Router/NAT lub transparent.

. System realizujgcy funkcje Firewall musi dysponowac minimum 10 interfejsami miedzianymi
Ethernet 10/100/1000.

. Mozliwos¢ tworzenia min. 512 interfejsow wirtualnych definiowanych jako VLANy w oparciu
o standard 802.1Q.

. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 20 tys.

nowych potqczen na sekunde.
. System realizujgcy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci
minimum 120 GB do celdw logowania i raportowania.
. System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny
system raportowania i przeglgdania logow zebranych na urzqdzeniu.
. System musi zostac dostarczony wraz z system logowania w postaci dedykowanej,
odpowiednio zabezpieczonej platformy sprzetowej lub programowej.
. W ramach dostarczonego systemu ochrony muszq byc realizowane wszystkie z ponizszych
funkcjonalnosci. Poszczegdline funkcjonalnosci systemu bezpieczeristwa mogq byc¢ realizowane w
postaci osobnych platform sprzetowych lub programowych:

o Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

o Ochrona przed wirusami - antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS). System AV musi umozliwiac¢ skanowanie AV dla plikow typu: rar, zip.
Poufnos¢ danych - IPSec VPN oraz SSL VPN
Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
Kontrola stron Internetowych - Web Filter [WF]
Kontrola zawartosci poczty - antyspam [AS] (dla protokotéw SMTP, POP3, IMAP)
Kontrola pasma oraz ruchu [QoS i Traffic shaping]
Kontrola aplikacji oraz rozpoznawanie ruchu P2P

O O O O O O O

Analiza ruchu szyfrowanego protokotem SSL
. Wydajnosc¢ systemu Firewall min. 2 Gbps
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. Wydajnos¢ skanowania strumienia danych przy wiqgczonych funkcjach: Stateful Firewall,
Antivirus min. 500 Mbps
. Wydajnosc¢ ochrony przed atakami (IPS) min. 500 Mbps
. Wydajnos¢ VPN IPSec, nie mniej niz 250 Mbps
. W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
o Tworzenie potgczen w topologii Site-to-site oraz mozliwos¢ definiowania potgczen Client-to-
site
o Producent oferowanego rozwigzania VPN powinien dostarczac klienta VPN
wspotpracujgcego z proponowanym rozwigzaniem
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
Praca w topologii Hub and Spoke oraz Mesh
Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth o Obstuga ssl vpn w trybach portal

oraz tunel
. Rozwigzanie musi zapewniac: obstuge Policy Routingu, routing statyczny i dynamiczny w
oparciu o protokoty: RIPv2, OSPF, BGP.
. Translacja adresow NAT adresu zrodtowego i NAT adresu docelowego.
. Polityka bezpieczeristwa systemu zabezpieczert musi uwzgledniac adresy IP, interfejsy,

protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen oraz
zarzgdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

. Mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ.

. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

. Ochrona IPS musi opierac sie co najmniej na analizie protokotéw i sygnatur. Baza

wykrywanych atakéw musi zawierac co najmniej 1000 wpisow. Dodatkowo musi by¢ mozliwosé
wykrywania anomalii protokotéw i ruchu stanowigcych podstawowq ochrone przed atakami typu
DoS oraz DDos.

. Funkcja kontroli aplikacji musi umozliwiac kontrole ruchu na podstawie gtebokiej analizy
pakietow, nie bazujqgc jedynie na wartosciach portéw TCP/UDP.

. Baza filtra WWW pogrupowana w minimum 65 kategorii tematycznych. Administrator musi
miec¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjqgtkow i requt omijania filtra WWW.

. Automatyczne scigganie sygnatur atakow, aplikacji, szczepionek antywirusowych oraz
ciggty dostep do globalnej bazy zasilajgcej filtr URL.

. System zabezpieczeri musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci

uzytkownikdw za pomocq nie mniej niz:
Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu

o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP
o Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
o Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w
srodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek oprogramowania
na kontrolerze domeny
. W zakresie realizowanych funkcjonalnosci systemu raportowania i przeglgdania logow,

wymagane jest nie mniej niz:
o Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS, skanera
antywirusowego i antyspamowego
o Generowanie co najmniej 25 rdoznych typow raportow
. System raportowania i przeglgdania logdw wbudowany w system bezpieczeristwa nie moze
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wymagac dodatkowej licencji do swojego dziatania
. System musi:
-posiadac certyfikat Common Criteria EAL4+
-posiadac certyfikat ICSA Labs dla funkcji: VPN IPSec lub znajdowac sie na liscie produktow
kryptograficznych zatwierdzonych przez Rade UE
. Elementy systemu muszq mie¢ mozliwos¢ zarzgdzania lokalnego (HTTPS, SSH) jak i
wspdtpracowac z dedykowanymi platformami do centralnego zarzqdzania i monitorowania.
Komunikacja systemow zabezpieczen z platformami zarzqdzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.
. Wymaga sie, aby dostawa obejmowata rowniez:
o Minimum 36-miesieczng gwarancje producentow na dostarczone elementy systemu liczong
od dnia zakoriczenia wdrozenia catego systemu.
o Licencje dla wszystkich funkcji bezpieczeristwa producentdw na okres minimum 36 miesiecy
liczonqg od dnia zakoriczenia wdrozenia catego systemu.

W zwigzku z wprowadzonymi wyjasnieniami i zmianami SIWZ termin sktadania ofert zostaje przestuzony do
dnia 09.02.2021 r. do godziny 10.00. Otwarcie ofert nastgpi 09.02.2021 r. o godzinie 12.00.

Prosze o uwzglednienie powyzszych wyjasnien i zmian w przygotowaniu ofert.

(-) Burmistrz Miasta Pionki
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