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Pionki dn. 18.01.2021 r.

IR.271.12.2020

Wykonawcy
uczestniczacy w postepowaniu
o udzielenie zamdwienia

Dotyczy: postgpowania o udzielenie zaméwienia publicznego prowadzonego w trybie przetargu
nieograniczonego na zakup licencji, wdrozenie i uruchomienie e-ustug oraz zakup sprzetu
komputerowego i szkolenia w ramach projektu pn.: ,E-ustugi dla mieszkaicéw Miasta Pionki”.

Wyjasnienie i zmiana Tresci Specyfikacji Istotnych Warunkéw Zaméwienia

Zamawiajacy, tj. Gmina Miasto Pionki, dziatajac na podstawie art. 38 ust. 1i4 ustawy z dnia 29 stycznia 2004r.
Prawo zamowien publicznych (tj. Dz.U. z 2019r. poz. 1843 z péZn. zmianami), w wyniku otrzymanych pytan i
whnioskow, udziela nastepujacych wyjasnier i wprowadza zmiany dotyczace tresci Specyfikacji Istotnych
Warunkéw Zamdwienia (SIWZ):

Pytanie nr 1

W zakresie liczby urzadzer rejestrujgcych wejscie/wyijscia dziecka. Czy w tabeli kolumna ,ilo¢ czytnikéw do
ewidencji dzieci” to liczba urzadzen jakie majg zosta¢ dostarczone w zamdéwieniu?

Odpowiedi nr 1

Tak w kolumnie , llosc czytnikdw do ewidencji dzieci" znajduje sie informacja o liczbie urzqdzen, ktdre nalezy
dostarczyc w przypadku gdy system zaoferowany przez Wykonawce wymaga urzgdzeri do monitorowania
wejsc/wyjsc przy wejsciu/wyjsciu do/z placéwki np. czytnik kart itp. W przypadku zastosowania innego
rozwiqzania np. nauczyciel zaznacza moment wejscia/wyjscia dziecka do/z sali dostarczenie tego typu
urzgdzen nie bedzie konieczne.

Pytanie nr 2

W zakresie dostawy i wdrozZenia systemu. Czy przedmiotem wdrozenia jest dostawa i wdrozenie zupetnie
nowego systemu do E-ewidencja pobytu dziecka w przedszkolu/zfobku, czy aktualizacja istniejacego
rozwigzania Stoperek?

Odpowiedz nr 2

Zamawiajgcy dopuszcza uruchomienie i wdrozenie nowego systemu jak i aktualizacje i wdrozenie obecnie
uzywanego systemu.

Pytanie nr 3

Czy w poszczegdlnych oddziatach przedszkolnych nauczyciele dysponujg urzadzeniami niezbednymi do
wprowadzania np. ogloszer czy wiadomosci dla rodzicow? Jezeli tak to czy w kaidej grupie jest takie
urzgdzenie?

Odpowiedi nr 3

Tak nauczyciele dysponujg urzgdzeniami do wprowadzania ogtoszeri i informacji dla rodzicéw. Urzqdzenie
jest dostepne w kazdej grupie.
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Pytanie nr 4

Czy zamawiajacy zgodzi si¢ na zmiane zapisu ,THD<2% dla obcigzenia liniowego” na ,THD<3% dla obcigzenia
liniowego” dla urzadzen UPS typ | typ II?

Odpowiedz nr 4

Tak dopusci.

Pytanienr 5

Czy Zamawiajacy dopusci aby funkcja WOL (Wake-on-LAN) byta dostepna tylko na portach 1 Gb/s dla
,Urzadzenie do archiwizacji"?

Odpowiedi nr 5

Tak dopusci.

W udzielonych wyjasnieniach i wprowadzonych zmianach dotyczacych tresci Specyfikacji Istotnych
Warunkéw Zamdéwienia (SIWZ) z dnia 13.01.2021r. w pytaniach nr 34, 43 i 44 brakowato pytan do udzielonych
odpowiedzi. Z tego powodu Zamawiajacy jeszcze raz odpowiada na te pytania, razem z zadanymi pytaniami:
Pytanie nr 34

Komputer przenosny typ Il — 1 szt.

Czy Zamawiajgcy dopusci nowsze rozwigzanie ze 1 ztaczem DisplayPort zamiast starego ztacza HDMI oraz
VGA lub dopusci adapter VGA?

Uzasadnienie pytania: od kilku lat nie ma laptopéw 13.3” ze ztaczem VGA i w przypadku odmowy
wnosimy o podanie min 2 réznych produktéw spetniajgcych zapis : , nowy laptop 13,3” i wbudowane
ztacze VGA”.

Odpowiedi na pytanie nr 34

Zamawiajgcy dopuszcza laptopa z wbudowanym portem HDM| oraz dotqczonym adapterem umozliwiajgcym
osiggniecie portu VGA. Jednoczesnie zamawiajqcy dopuszcza zamiast portu HDMI, DisplayPort. Zapis
otrzymuje brzmienie:

,Rodzaje wejsé/wyjsc: VGA (D-sub) (moze byc adapter) lub HDMI lub DisplayPort - 1 szt.”

Pytanie nr 43

Dotyczy: Czesé 1 - Switch typ 11 (10 Gb

Opisany produkt jest produktem juz aktualnie nie produkowanym oraz starej generacji prosimy o
dopuszczenie urzadzenia o specyfikacji:

Wymagane minimalne parametry techniczne

1. |Przetacznik FC musi by¢ wykonany w technologii FC 32 Gb/s i posiada¢ mozliwos¢ pracy portow FCz predkosciami
16, 8, 4 Gb/s z funkcja autonegocjacji predkosci.

2. |Przetacznik FC musi posiadac minimum 24 sloty na moduty FC. Wszystkie wymagane funkcje musza byc dostepne
dla 8 portéw FC przetacznika.

w

Przetacznik musi byé dostarczony wraz z minimum 8 modutami SFP+ FC 16 Gb/s.

&

Rodzaj obstugiwanych portéw: D_Port (ClearLink Diagnostic Port), E_Port, F_Port, AE_Port,

5. |Przetacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU (jednostka wysokoéci szafy montazowej) i szerokos¢ 19”
oraz zapewniaé techniczng mozliwosé montazu w szafie 19”.

6. |Przetacznik FC musi posiadaé wentylator.

7. |Przetgcznik FC musi by¢ wykonany w tzw. architekturze non-blocking” uniemozliwiajacej blokowanie sie ruchu
wewnatrz przetacznika przy petnej predkosci pracy wszystkich portow.

8. |Przetacznik musi posiada¢ mechanizm balansowania ruchu migdzy grupami pofaczen tzw. ,trunk” oraz
obstugiwaé grupy potaczen ,trunk” o réznych diugodciach.

9. |Przetacznik FC musi udostepniaé ustuge Name Server Zoning - tworzenia stref (zon) w oparciu baze danych nazw
serwerow.

10. |Przetacznik FC musi posiadaé mozliwos¢ wymiany i aktywacji wersji firmware’u (zaréwno na wersje wyzsz3 jak i
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na nizsza) w czasie pracy urzadzenia, bez wymogu ponownego uruchomienia urzadzeri w sieci SAN.

11. [Przetacznik FC musi posiadaé wsparcie dla nastepujgcych mechanizméw zwigkszajgcych poziom bezpieczeristwa:
Listy Kontroli Dostepu definiujace urzadzenia (przetaczniki i urzadzenia koricowe) uprawnione do pracy
w sieci Fabric

Mozliwoéé¢ uwierzytelnienia (autentykacji) przetacznikow z listy kontroli dostepu w sieci Fabric za
pomoca protokotéw DH-CHAP i FCAP

Mozliwo$é uwierzytelnienia (autentykacji) urzadzeri koricowych z listy kontroli dostgpu w sieci Fabric
za pomocg protokotu DH-CHAP

Kontrola dostepu administracyjnego definiujgca mozliwos¢ zarzadzania przetacznikiem tylko z
okreslonych urzadzen oraz portéw

Szyfrowanie potaczenia z konsolg administracyjna. Wsparcie dla SSHv2,

Konta uzytkownikéw definiowane w §rodowisku RADIUS lub LDAP

Szyfrowanie komunikacji narzedzi administracyjnych za pomoca SSL/HTTPS

Obstuga SNMP v3

12. [Przetgcznik FC musi posiadaé mozliwos¢ konfiguracji przez komendy tekstowe w interfejsie znakowym oraz przez
przegladarke internetows z interfejsem graficznym.

13. |Przetacznik FC musi zapewnié mozliwos¢ jego zarzadzania przez zintegrowany port Ethernet, RS232 oraz inband
IP-over-FC

14. |Przetacznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S v1.1 (powinien zawierac agenta
SMI-S zgodnego z wersjg standardu v1.1)

15. |Przefacznik FC musi zapewniaé mozliwos¢ nadawania adresu IP dla zarzadzajgcego portu Ethernet za pomoca
protokotu DHCP

16. |Przetacznik musi posiadaé¢ wbudowany zasilacz. Maksymalny dopuszczalny pobor mocy przetacznika
obsadzonego w 24 porty FCto 77W.

17. |Przetacznik FC musi zapewnia¢ mozliwoé¢ dynamicznego aktywowania portéw za pomoca zakupionych kluczy
licencyjnych.

18. |Przetacznik FC musi zapewniac sprzetowa obstuge zoningu na podstawie portéw i adreséw WWN

19. [Mozliwoé¢ wymiany w trybie ,na gorgco”: minimum w odniesieniu do modutéw portéw Fibre Channel (SFP).

20. |Opédinienie przy przesytaniu ramek FC migdzy dowolnymi portami nie wieksze niz 900ns.

21. |Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanat sprzedazy producenta na terenie
kraju.

22. |Szyny do montazu w szafie rack.

23. |Min. 36 miesieczna gwarancja (lub dtuzej zgodnie ze ztozong oferta) realizowana w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia. Mozliwoéé zgtaszania awarii w trybie
24x7x365 poprzez ogélnopolska linig telefoniczng producenta.

OdpowiedZ na pytanie nr 43

Zamawiajgcy nie wyraza zgody na zaproponowane przez Wykonawce parametry. Wykonawca wszedf w role
Zamawiajgcego i pod pozorem niedostepnosci sprzetu probuje narzucic Zamawiajqcemu swojqg specyfikacje
sprzetu i tym samym ograniczyc konkurencje.

Pytanie nr 44
Dotyczy: Czes¢ 1 - 2.3.7 Router UTM
Zamieszczony opis wskazuje na rozwigzania producentéw, ktére sa juz wycofane z produkcji. Prosimy o
dopuszczenie urzadzenia o specyfikacji:
Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej funkcje bezpieczenstwa oraz
funkcjonalnosci dodatkowe.
Dla elementéw systemu bezpieczeristwa wykonawca musi zapewni¢ wszystkie ponizsze funkcjonalnosci:
Elementy systemu przenoszace ruch uzytkownikéw musza dawaé mozliwos¢ pracy w jednym z dwdch
trybow: Router/NAT lub transparent.
System realizujgcy funkcje Firewall musi dysponowa¢ minimum 10 interfejsami miedzianymi Ethernet
10/100/1000.
Mozliwosé tworzenia min 64 interfejséw wirtualnych definiowanych jako VLANy w oparciu o standard 802.1
Q.
W zakresie Firewall’a obstuga nie mniej niz 500 tys jednoczesnych potaczer oraz 15 tys. nowych
potaczer na sekunde.
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System realizujacy funkcje Firewall powinien by¢ wyposazony w lokalny dysk o pojemnosci minimum 200 GB
do celdw logowania i raportowania.
System realizujacy funkcje Firewall musi posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.
System musi zosta¢ dostarczony wraz z system logowania w postaci dedykowanej, odpowiednio
zabezpieczonej platformy sprzetowej lub programowe;j.
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie z ponizszych funkcjonalnosci.
Poszczegdlne funkcjonalnosci systemu bezpieczeristwa mogg by¢ realizowane w postaci osobnych platform
sprzetowych lub programowych:
o Kontrola dostepu - zapora ogniowa klasy Stateful Inspection
o Ochrona przed wirusami - antywirus [AV| (dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS). System AV
musi umozliwia¢ skanowanie AV dla plikéw typu: rar, zip.
Poufnosc danych - IPSec VPN oraz SSL VPN
Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]
Kontrola stron Internetowych - Web Filter [WF]
Kontrola zawartosci poczty - antyspam [AS] (dla protokotow SMTP, POP3)
Kontrola pasma oraz ruchu [QoS i Traffic shaping]
Kontrola aplikacji oraz rozpoznawanie ruchu P2P
o Analiza ruchu szyfrowanego protokotem SSL
Wydajnos$é systemu Firewall min. 5 Gbps
Wydajnoéé skanowania strumienia danych przy wiaczonych funkcjach: Stateful Firewall, Antivirus min. 800
Mbps
Wydajnosé ochrony przed atakami (IPS) min 1.7 Gbps
Wydajnosé VPN IPSec, nie mniej niz 1 Gbps
W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
o Tworzenie potaczeri w topologii Site-to-site oraz mozliwo$¢ definiowania potaczeri Client-to-site
o Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN wspotpracujacego z
proponowanym rozwigzaniem
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
Praca w topologii Hub and Spoke oraz Mesh
Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth
o Obstuga ssl vpn w trybach portal oraz tunel
Rozwiazanie musi zapewniaé: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoty:
RIPv2, OSPF, BGP.
Translacja adresdw NAT adresu Zrodtowego | NAT adresu docelowego.
Polityka bezpieczefistwa systemu zabezpieczern musi uwzglednia¢ adresy IP, interfejsy, protokoty, ustugi
sieciowe, uzytkownikdw, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie pasmem sieci (m.in.
pasmo gwarantowane i maksymalne, priorytety).
Mozliwo$éé tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ.
Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajacych na niestandardowych portach (np. FTP na porcie 2021).
Ochrona IPS musi opierac sie co najmniej na analizie protokotdw i sygnatur. Baza wykrywanych atakéw musi
zawiera€ co najmniej 1000 wpiséw. Dodatkowo musi by¢ mozliwos¢ wykrywania anomalii protokotdw i ruchu
stanowigcych podstawowa ochrone przed atakami typu DoS oraz DDos.
Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie bazujgc
jedynie na wartosciach portéw TCP/UDP.
Baza filtra WWW pogrupowana w minimum 50 kategorii tematycznych. Administrator musi mie¢ mozliwosc
nadpisywania kategorii oraz tworzenia wyjatkéw i regut omijania filtra WWW.
Automatyczne $cigganie sygnatur atakdw, aplikacji , szczepionek antywirusowych oraz ciggty dostgp do
globalnej bazy zasilajacej filtr URL.
System zabezpieczert musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci uzytkownikow za pomoca nie
mniej niz:
o Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu
o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP
o Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych
o Rozwiazanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w $rodowisku
Active Directory bez koniecznosci instalowania jakiegokolwiek oprogramowania na kontrolerze
domeny

0O 0 0O O0O0OO0
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W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania logéw, wymagane jest nie

mniej niz:
© Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS, skanera antywirusowego i
antyspamowego

© Generowanie co najmniej 25 réznych typow raportéw
System raportowania i przegladania logéw wbudowany w system bezpieczeristwa nie moze wymagac
dodatkowej licencji do swojego dziatania
System musi:
-posiadac¢ certyfikat Common Criteria EAL4+
-posiadac certyfikat ICSA Labs dla funkcji: VPN IPSec lub znajdowa¢ sie na liécie produktéw
kryptograficznych zatwierdzonych przez Rade UE
Elementy systemu muszg mie¢ mozliwoé¢ zarzadzania lokalnego (HTTPS, SSH) jak i wspodtpracowaé z
dedykowanymi platformami do centralnego zarzadzania i monitorowania. Komunikacja systemow
zabezpieczen z platformami zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.
Wymaga sie, aby dostawa obejmowata réwniez:
©  Minimum 36-miesieczng gwarancje producentéw na dostarczone elementy systemu liczong od dnia
zakoriczenia wdrozenia catego systemu.
o Licencje dla wszystkich funkcji bezpieczeristwa producentdw na okres minimum 36 miesigecy liczong od
dnia zakoriczenia wdrozenia catego systemu.
Odpowiedz na pytanie nr 44

Zamawiajqcy nie wyraza zgody na zaproponowane przez Wykonawce parametry. Wykonawca wszedt w role
Zamawiajgcego i pod pozorem niedostepnosci sprzetu probuje narzuci¢ Zamawiajgcemu swojg specyfikacje
sprzetu i tym samym ograniczy¢ konkurencje.

W udzielonych wyjasnieniach i wprowadzonych zmianach dotyczacych tresci Specyfikacji Istotnych
Warunkéow Zamowienia (SIWZ) z dnia 13.01.2021r. w pytaniach nr 32, 47 i 51 Zamawiajacy postanowit
zmieni¢ udzielone odpowiedzi. Z tego powodu Zamawiajacy jeszcze raz odpowiada na te pytania, razem z
zadanymi pytaniami i zmienionymi odpowiedziami:

Pytanie nr 32

Komputer przenosny typ | — 2 szt.

Czy Zamawiajacy dopusci nowsze rozwiazanie ze ztgczem DisplayPort zamiast starego ztacza HDMI lub VGA?
Zmieniona odpowiedz na pytanie nr 32

Zamawiajgcy zmienia zapis na nastepujgcy: VGA (D-sub — moze by¢ adapter) lub HDM/ lub Display Port - 1
szt.

Pytanie nr 47

Dotyczy: Czes¢ 2 — 3.4 Komputer przenosny typ Il

A. Zamawiajacy wymaga: USB 2.0 - 1 szt. USB 3.0 - 2 szt.

Prosimy o dopuszczenie komputera z 2 portami USB 3.0 oraz jednym portem USB Typu-C.

B. Zamawiajacy wymaga: Rodzaje wejs¢/wyjsc: VGA (D-sub) - 1 szt. HDMI - 1 szt.

Prosimy o dopuszczenie laptopa z wbudowanym portem HDMI oraz dotaczonym adapterem umozliwiajacym
osiggniecie portu VGA.

Zmieniona odpowiedz na pytanie nr 47

Ad A. Zamawiajacy dopuszcza komputer 2 portami USB 3.0 oraz jednym portem USB Typu-C.

Ad B. Zamawiajacy dopuszcza laptopa z wbudowanym portem HDMI oraz dotgczonym adapterem
umozliwiajagcym osiggniecie portu VGA. Jednoczesnie zamawiajgcy dopuszcza zamiast portu HDMI,
DisplayPort. Zapis otrzymuje brzmienie:

»Rodzaje wejsc/wyjsc: VGA (D-sub) (moze by¢ adapter) lub HDMI lub DisplayPort - 1 szt.”
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Pytanie nr 51

Prosimy o wyjasnienie regulacji dot. kar umownych w par. 10 ust. 2 pkt b) i c) bowiem w obu sytuacjach
zamawiajacy uprawniony jest do naliczenia kar za opdZnienie w usunieciu wad na etapie gwarancji?
Prosimy o doprecyzowanie zapisow w tym zakresie tak aby bylo to jednoznaczne oraz mozliwe do
skalkulowania oferty ryzyko po stronie wykonawcy, wynikajgce z mozliwosci naliczenia kar przez
Zamawiajacego.

Zmieniona odpowiedz na pytanie nr 51

Zamawiajqcy doprecyzowuje przywotane powyzej zapisy w zwigzku z powyzszym §10 ust. 2 lit. b) i c)
otrzymujg brzmienie:

»b) 0,2% kwoty wynagrodzenia brutto za realizacje tego etapu w razie niewykonania, nienalezytego
wykonania lub zwloki w usuwaniu wad i usterek zgtoszonych przez Zamawiajgcego, dotyczy ustugi usuniecia
Bfeddw oraz Awarii zaliczanych do Kategorii A, za kazdy dzien zwfoki, liczgc od nastepnego dnia po uplywie
terminu okreslonego dla wykonania tego obowigzku,

c) za zwfoke w usunieciu wad stwierdzonych przy odbiorze oraz w okresie gwarancji i rekojmi innych niz
opisane w lit. b)— w wysokosci 0,05% wynagrodzenia umownego brutto okreslonego § 7 ust. 1 za kazdy dzieri
zwtoki,”

W zwigzku z wprowadzonymi wyjasnieniami i zmianami SIWZ termin sktadania ofert zostaje przestuzony do
dnia 03.02.2021 r. do godziny 10.00. Otwarcie ofert nastapi 03.02.2021 r. o godzinie 12.00.

Prosze o uwzglednienie powyzszych wyjasnien i zmian w przygotowaniu ofert.

(-) Burmistrz Miasta Pionki
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