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Zatagcznik nr 5 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Wszystkie dostarczone urzadzenia maja by¢ skonfigurowane zgodnie z zaleceniami Zamawiajacego.
Sprzet ma zosta¢ dostarczony do siedziby Zamawiajacego.

1.UTM — 1 szt.
Minimalne wymagania oferowanego sprzgtu:

Lp. | Parametry Wymagania minimalne

1. | System —konstrukcja | Rozwigzanie powinno wspiera¢ nastepujace tryby pracy: routing
(warstwa 3), bridge (warstwa 2), hybrydowy (czes¢ jako router, czes¢
jako bridge), TAP / Discover (sonda monitorujaca)

Rozwigzanie powinno ofertowac mozliwo$é budowy klastra wysokiej
dostepnosci pracujgcego trybie HA Active-Passive lub Active-Active.
Rozwigzanie powinno by¢ wyposazone w wysokowydajny
wielordzeniowy procesor x86 (CPU) oraz dodatkowo w procesor (NPU)
do akceleracji ruchu dla warstwy aplikacji.

Rozwigzanie musi by¢ wyposazone w co najmniej jeden dysk SSD
stuzgcy m.in. do przechowywania logéw i raportéw bezposrednio na
urzadzeniu.

Rozwigzanie musi umozliwia¢ doposazenie o nadmiarowy zasilacz
sieciowy dla zapewnienia ciggtosci pracy (drugi zasilacz jako
wyposazenie opcjonalne).

Urzadzenie w metalowej obudowie o wysokosci 1U z mozliwoscia
montazu w szafie Rack 19" (uchwyty montazowe w komplecie).
Wbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).
Whbudowany port Ethernet do zarzgdzania w trybie out-of-band
management.

Wbudowany port USB umozliwiajgcy podtgczenie modemow
3G/4G/LTE produkowanych przez firmy trzecie.

Wbudowany port USB umozliwiajgcy podtgczenie pamieci flash i
przeprowadzenie konfiguracji w trybie Zero Touch.

Mozliwos¢ rozbudowy o dodatkowe moduty interfejsdw sieciowch.
Zintegrowany wielofunkcyjny wyswietlacz LCD informujgcy o stanie
pracy urzadzenia.

2. | Pamiec operacyjna nie mniej niz 8 GB
RAM
3. | Przestrzen do nie mniej niz 120 GB

przechowywania
logdéw i raportéw
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4. | Liczba fizycznych nie mniej niz 8
interfejsow
1000BASE-T
5. | Liczba fizycznych nie mniej niz 2
interfejsow
1000BASE-X
6. | Liczba fizycznych nie mniej niz: -
interfejsow 10GBASE-
X
7. | Liczba wirtualnych nie mniej niz 128
interfejsow (VLAN)
IEEE 802.1Q
8. | Wydajnos¢ Firewall nie mniej niz 30 Gbps
9. | Wydajnos¢ Firewall nie mniej niz 15 Gbps
IMIX
10. | Wydajnosc IPS nie mniej niz 5,8 Gbps
11. | Wydajnos¢ nie mniej niz 1,25 Gbps
FW+IPS+AV
12. | Wydajnos¢ NGFW nie mniej niz 5,2 Gbps
13. | Liczba réwnoczesnych | nie mniejsza niz 6500000
pofaczen
14. | Liczba nowych nie mniejsza niz 134700
pofaczen na sekunde
15. | Wydajnosc¢ IPsec VPN | nie mniej niz 12 Gbps
16. | Wydajnosc dla nie mniej niz 1,1 Gbps
inspekcji ruchu
SSL/TLS
17. | Liczba réwnoczesnych | nie mniejsza niz 18432
potgczen SSL/TLS
18. | Liczba réwnoczesnych | nie mniejsza niz 2500
tuneli SSL VPN
19. | Liczba réwnoczesnych | nie mniejsza niz 2600
tuneli IPsec VPN
20. | Zarzadzanie Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny
interfejs administratora (Web GUI) dziatajacy w czasie rzeczywistym.
Webowy graficzny interfejs administratora zabezpieczony protokotem
HTTPS z certyfikatem self-signed z mozliwoscig zmiany na podpisany
przez zewnetrznego zaufanego wystawce certyfikatéw (External
Trusted CA).
Rozwigzanie powinno oferowa¢ mechanizm uwierzytelniania
dwusktadnikowego w oparciu o token sprzetowy lub programowy
dziatajgcy zgodnie z RFC6238 (Time-Based One-Time Password
Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.
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Wbudowany webowy graficzny interfejs administratora powinien
oferowac narzedzia diagnostyczne takie jak co najmniej: ping,
traceroute, name lookup, route lookup czy packet capture w oparciu o
Berkley Packet Filter. Interfejs graficzny administratora powinien
zapewniac narzedzia do przechwytywania pakietéw, wyswietlania
otwartych potaczen sieciowych, wyswietlania tablicy ARP/NDP.
Rozwigzanie powinno oferowac wiersz polecen dostepny z poziomu
graficznego interfejsu administratora, portu konsolowego oraz za
posrednictwem protokotu SSH z uwierzytelnianiem przy uzyciu kluczy
RSA, DSA lub ECDSA o dtugosci min. 2048 bitow.

Rozwigzanie powinno oferowac¢ mozliwosé definiowania profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutéw
konfiguracyjnych urzadzenia na prawach: brak dostepu, dostep tylko
do odczytu lub peten odczyt i zapis. System powinien oferowac opcje
automatycznego wylogowania sesji administratora po zdefiniowanym
czasie bezczynnosci. System powinien oferowac¢ mozliwosé
zdefiniowania polityki bezpieczestwa dla haset administratoréow w
zakresie minimalnej ilosci znakéw czy ztozonosci hasta. System
powinien oferowac¢ mechanizm blokady kolejnych potaczen w
przypadku préb nieautoryzowanego dostepu do interfejsu do
zarzadzania. Liczba takich préb oraz czas blokady powinny by¢é
swobodnie definiowane przez administratora. Rozwigzanie powinno
posiada¢ mechanizm informowania o aktualizacjach oprogramowania
systemowego wraz z automatycznym procesem ich aplikowania
(upgrade) i wycofywania (rollback).

System powinien oferowaé mozliwos¢ zdefiniowania wtasnych
obiektéw typu sie¢, ustuga, host, harmonogram czasowy, uzytkownik,
grupa uzytkownikéw, klient, serwer z mozliwoscig wykorzystania ich
do budowy polityk bezpieczernstwa. Dodawanie obiektéw powinno by¢
mozliwe bezposrednio podczas tworzenia dowolnej polisy
bezpieczenstwa.

Rozwigzanie powinno oferowac samoobstugowy portal dla
uzytkownikdw celem zmniejszenia liczby zadan wymagajacych udziatu
administratora, przy czym dostep oparty winien by¢ o mechanizm
dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based
One-Time Password Algorithm). System powinien oferowa¢
mechanizm pozwalajgcy na sledzenie zmian w konfiguracji (tzw.
changelog). Rozwigzanie powinno zapewnia¢ elastyczne zarzgdzanie
dostepem do ustug administracyjnych per strefa zapory sieciowe;.
System powinien by¢ wyposazony w mechanizm automatycznego
powiadamiania za posrednictwem protokotu SMTPS (STARTTLS lub
SSL/TLS).

Rozwigzanie powinno oferowac¢ monitorowanie stany pracy w oparciu
o protokoty SNMP v1, v2c i v3 oraz biblioteki dostarczane i
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aktualizowane przez producenta. System musi oferowaé wsparcie dla
co najmniej Netflow v5 (lub jego odpowiednika). System powinien
zapewniaé monitorowanie w czasie rzeczywistym stanu urzadzenia
(uzycie CPU, RAM, HDD, obcigzenie interfejséw sieciowych). Podobne
statystyki powinny by¢ dostepne réwniez dla danych historycznych, z
retencjg do 12 miesiecy (celem sledzenia trendéw obcigzenia) w
ramach webowego interfejsu graficznego urzadzenia. System powinien
oferowac mozliwos¢ integracji z centralnym systemem do zarzadzania
dziatajgcym w chmurze producenta, przy czym w podstawowej wersji
utrzymywany i udostepniany jest on bezptatnie i nie wymaga zakupu
osobnych subskrypcji.

Wymagane jest, aby rozwigzanie oferowato wbudowany mechanizm
do automatycznego tworzenia szyfrowanych hastem kopii zapasowych
konfiguracji z zapisem do pliku lokalnego, do serwera FTP, via email jak
i dodatkowo do centralnego systemu zarzagdzania w chmurze.
Rozwigzanie powinno oferowac¢ wbudowany mechanizm pozwalajgcy
na automatyczne tworzenie szyfrowanych hastem kopii zapasowych
konfiguracji w odstepach czasowych: codziennie, raz w tygodniu lub
raz w miesigcu.

Dostarczony system powinien posiada¢ udokumentowane API
umozliwiajgce integracje z systemami firm trzecich. Rozwigzanie
powinno zapewni¢ mozliwo$é uruchomienia zdalnego dostepu dla
pracownikéw wsparcia technicznego bez koniecznosci tworzenia czy
modyfikowania polis zapory sieciowe;.

Zarzadzanie licencjami i subskrypcjami powinno odbywac sie za
posrednictwem portalu licencyjnego a synchronizacja subskrypcji
powinna odbywac sie bez koniecznosci pobierania, przechowywania
czy wgrywania plikéw z licencjami.

Rozwigzanie musi umozliwiaé przechowywanie przynajmniej dwéch
wersji oprogramowania systemowego (firmware). Informacja o
dostepnosci nowej wersji powinna pojawiaé sie w Web GUI.
Producent powinien oferowa¢ mechanizm automatycznego tatania
wykrytych w oprogramowaniu systemowym podatnosci przez tzw.
hotfixies, przy czym administrator powinien méc funkcjonalnos¢ ta
wyfaczy¢. Rozwigzanie powinno oferowa¢ mechanizm szyfrowania
danych takich jak loginy, hasta, klucze ktére przechowywane sg w
konfiguracji urzadzenia. Dane powinny byé zabezpieczone
dedykowanym kluczem szyfrujgcym tworzonym na podstawie
bezpiecznie skladowanego poza urzadzeniem hasta.

Rozwigzanie powinno zapewnia¢ mozliwos$¢ zmiany nazw interfejsow
sieciowych.

21. | Zapora sieciowa Wymagane jest, aby zapora sieciowa dziatata w oparciu o mechanizm
Stateful Packet Inspection. System powinien umozliwiaé¢ budowanie
niezaleznych stosow regut dla protokotéw IPv4 oraz IPv6. Rozwigzanie
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powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak
sie¢, ustuga, uzytkownik, grupa uzytkownikdw lub czas. System
powinien umozliwia¢ budowanie polis bezpieczeristwa dla
uzytkownikow i grup uzytkownikédw w oparciu o definiowane przez
administratora harmonogramy czasowe. System powinien pozwala¢ na
selektywne wytgczanie regut zapory sieciowe] (bez koniecznosci ich
usuwania). System powinien pozwala¢ na grupowanie regut zapory.
Wymagana jest funkcjonalno$¢ automatycznego wigzania
nowotworzonych regut do wtasciwych grup na podstawie kryteriow
opisujacych grupe. Rozwigzanie powinno zapewnia¢ mozliwos$¢
tworzenia polis w oparciu o relacje miedzy strefami zapory sieciowe;j.
System ochrony powinien zawierac predefiniowane strefy zapory typu:
LAN, WAN, DMZ, VPN.

Rozwigzanie powinno oferowac mozliwosé definiowania wtasnych
stref zapory sieciowe;.

System powinien umozliwia¢ blokowanie ruchu na podstawie kraju
pochodzenia (geolokalizacja IP).

Rozwigzanie powinno oferowac narzedzie do symulowanego testu
regut zapory w oparciu o zadane przez administratora kryteria takie jak
IP, strefa zapory, uzytkownik, dzien, godzina.

System powinien pozwala¢ na filtrowanie widoku stosu regut na bazie
dowolnego ich skfadnika.

22. | Trasowanie ruchu Rozwigzanie powinno oferowac routing oparty o polityki SD-WAN
wykorzystujgce takie kryteria jak: interfejs, sie¢, ustuga, grupa aplikacji,
uzytkownik lub grupa uzytkownikéw, brama gtéwna, brama zapasowa
czy load-balancing.

Rozwigzanie powinno zapewniac rozktad ruchu pomiedzy kilkoma
interfejsami WAN, z automatyczng diagnostyka tacz oraz
automatycznym przetgczaniem ruchu w przypadku awarii tacza.

Przy podejmowaniu decyzji o przetgczeniu ruchu na brame zapasowa
poza sondowaniem przy uzyciu protokotéw ICMP czy TCP brane
powinny by¢ pod uwage rowniez takie kryteria jak jitter, opdznienie
czy utrata pakietow.

Rozwigzanie powinno umozliwiaé rozktadanie ruchu w oparciu o wagi
interfejsow WAN.

Rozwigzanie powinno zapewniaé obstuge routingu statycznego dla
ruchu unicast i multicast.

Rozwigzanie powinno zapewnia¢ obstuge protokotdw routingu
dynamicznego (RIP, BGP, OSPF).

Rozwigzanie powinno zapewniac obstuge Protocol Independent
Multicast Sparse Mode (PIM-SM).

Rozwigzanie powinno zapewnia¢ mozliwos¢ przekierowania ruchu do
nadrzednych serwerdw proxy (upstream/parent proxy) dla IPv4 i IPv6.
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23. | Translacja adreséw i
portéw

Rozwigzanie powinno pozwoli¢ na definiowanie niezaleznych od regut
zapory polis NAT. Rozwigzanie powinno pozwalac na tworzenie regut
NAT typu MASQ, SNAT, DNAT. Rozwigzanie powinno pozwala¢ na
automatyczne tworzenie regut NAT typu loopback czy reflexive rule.

24. | Ksztattowanie pasma i
jakos$é ustug

System powinien zapewniaé¢ mozliwos¢ elastycznego ksztattowania
pasma (Traffic Shaping) dla sieci, uzytkownikéw i aplikacji.
Rozwigzanie powinno pozwalaé na tworzenie limitow ilosci danych dla
uzytkownikow w kierunku upload, download lub total. Limity powinny
by¢ przyznawane cykliczne lub niecykliczne.

System powinien mie¢ zaimplementowane mechanizmy
optymalizujgce ruch VolP. Podczas klasyfikacji ustug rozwigzanie
powinno uwzgledniaé wartosci Differentiated Services Field
Codepoints (DSCP) zawarte w nagtéwkach IPv4 jak i IPv6.

Do ksztattowania ruchu wykorzystywane powinny by¢ polisy, ktérym
nada¢ mozna odpowiedni priorytet (od 1 Business Critical do 7 Best
Effort).

25. | Podstawowa ochrona
przed atakami DoS i
DDoS

System powinien zapewniac ochrone przed atakami DoS czy DDoS
(flood protection).

26. | Pozostate

Rozwigzanie powinno oferowac¢ mozliwos¢ tgczenia interfejséw w
warstwie L2 (bridge) wraz z STP oraz przekazywaniem ruchu
rozgtoszeniowego ARP.

Rozwigzanie powinno oferowac¢ mozliwosé tworzenia wielu mostow
(multiple bridge) oraz mostéw zbudowanych z wielu portéw (multiport
bridge).

System powinien oferowad funkcjonalnos¢ serwera DHCP dla IPv4 oraz
IPv6 i DHCP Relay.

System powinien oferowaé wsparcie dla IEEE 802.1Q VLAN z
mozliwoscig konfiguracji niezaleznych puli DHCP.

Rozwigzanie powinno oferowa¢ mozliwos¢ agregowania linkdw
fizycznych w oparciu o IEEE 802.3ad (LACP).

System powinien oferowac wsparcie dla ustug Dynamic DNS takich jak
np.. DynDNS, ZoneEdit, EasyDNS, DynAcces itp.

Rozwigzanie powinno zapewnia¢ wsparcie dla IPv6 wraz z
tunelowaniem IP 6in4, 6to4, 4in6 oraz IPv6 rapid deployment (6rd).
Rozwigzanie powinno obstugiwaé ramki Ethernet o rozmiarze 9000
bajtow (tzw. ramki jumbo).

Rozwigzanie powinno umozliwiaé tworzenie interfejséw typu alias
przypisanych do nadrzednych interfejséw fizycznych.
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27. | Kontroler sieci System powinien zapewnia¢ obstuge punktéw dostepowych sieci
bezprzewodowej bezprzewodowej producenta rozwigzania.

Wymagana jest obstuga punktéw dostepowych sieci bezprzewodowej
pracujacych w trybach Access Point, Wireless Bridge oraz Wireless
Repeater.

Uruchomienie punktéw dostepowych sieci bezprzewodowej powinno
odbywac sie na zasadzie plug-and-play, gdzie punkty dostepowe
powinny automatycznie odnalez¢ kontroler sieci bezprzewodowej
zintegrowany w dostarczanym rozwigzaniu.

Zarzadzanie punktami dostepowymi sieci bezprzewodowej powinno
odbywac sie z poziomu webowego interfejsu graficznego rozwigzania
oferujgc centralne monitorowanie i zarzadzanie tak punktami
dostepowymi jak klientami sieci bezprzewodowej.

Rozgtaszane sieci bezprzewodowe powinny by¢ powigzane z siecig
lokalng, siecig VLAN lub dedykowang strefg zapory zachowujac przy
tym mozliwosc izolacji klientéw sieci bezprzewodowe;j.

Rozwigzanie powinno umozliwiaé rozgtaszanie wielu SSID w
mozliwoscig wyfaczenia rozgtaszania identyfikatordw sieci
bezprzewodowej (Hide SSID).

Rozwigzanie powinno oferowac wsparcie dla WPA2 Personal oraz
WPAZ2 Enterprise.

Rozwigzanie powinno zapewniac wsparcie dla uwierzytelniania
klientow w oparciu o IEEE 802.1X (RADIUS Authentication).
Rozwigzanie powinno oferowac wsparcie dla IEEE 802.11r (Fast
Transition).

System powinien umozliwia¢ tworzenie hot spotéw z mozliwoscia
definiowania wtasnych voucheréw.

Dostep do sieci bezprzewodowej powinien byé mozliwy po
zaakceptowaniu warunkéw, wprowadzeniu hasta dnia, kodu z
vouchera lub po autoryzacji z uzyciem nazwy uzytkownika oraz hasta
dla gosci.

System powinien zapewnia¢ mozliwos¢ tworzenia odseparowanej sieci
dla gosci w wariancie walled garden.

System powinien pozwala¢ na rozgtaszanie sieci bezprzedowodych w
oparciu o harmonogramy czasowe.

Rozwigzanie powinno zawiera¢ dziatajgcy w tle mechanizm cyklicznego
automatycznego doboru kanatdéw sieci bezprzewodowej oraz
wykrywania wrogich punktéw dostepowych (Rogue AP detection).

28. | Uwierzytelnianie i Wymagane uwierzytelniaine uzytkownikéow w trybach Transparent
obstuga Proxy Authentication (NTLM/Kerberos), SSO (Single Sign On) lub przy
uzytkownikow uzyciu agenta.

Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikéw.
System powinien zapewniaé¢ mozliwos¢ uwierzytelniania w oparciu o
takie ustugi jak Active Directory, eDirectory, RADIUS, LDAP i TACACS+.
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Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i
identyfikowanie uzytkownikéw w trybie Single Sign On (SSO) w
srodowiskach opartych o Active Directory oraz eDirectory.

System powinien umozliwia¢ uwierzytelnianie wielosktadnikowe za
pomocy hasta jednorazowego zgodnie z RFC6238 (Time-Based One-
Time Password Algorithm).

Rozwigzanie powinno umozliwiaé uwierzytelnianie i identyfikowanie
uzytkownikéw w trybie Single Sign On (SSO) w ramach Windows
Terminal Server.

System powinien oferowac mozliwo$¢ uwierzytelniania uzytkownikow
za pos$rednictwem agenta dostepnego dla platform Windows, Mac OS
X, Linux, iOS, Android.

Rozwigzanie powinno oferowac Captive Portal i wykorzystywac go jako
podstawowy mechanizm uwierzytelniania uzytkownikéw w sieci.
Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy
mogli samoobstugowo pobrac plik instalacyjny agenta do
uwierzytelniania.

Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy
mogli samoobstugowo pobrac plik instalacyjny klienta VPN co najmniej
dla Windows i MacOS.

Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy
mogli samoobstugowo pobrac plik z konfiguracja klienta SSL VPN dla
Windows Mac OS, Linux, iOS, Android. Rozwigzanie powinno
umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo
wyswietli¢ statystyk generowanego przez nich ruchu.

29.

Koncentrator VPN

System musi umozliwia¢ konfiguracje potaczen typu IPsec site-to-site
VPN dla IKE v1 oraz IKE v2.

System musi obstugiwac pofaczenia IPsec szyfrowane przy uzyciu
AES256 z SHA512 wraz z grupami kluczy Diffie-Hellman: 19 (ecp256),
21 (ecp521) czy 31 (curve25519).

System musi obstugiwac potgczenia IPsec site-to-site VPN jak i IPsec
client-to-site VPN oraz SSL client-to-site VPN.

Rozwigzanie musi oferowac¢ mechanizmy monitorujgce i utrzymujace
stan aktywnosci tuneli IPsec site-to-site VPN.

Rozwigzanie musi oferowa¢ mechanizmy IPsec VPN Failover i Failback.
Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia wirtualnych
interfejsow tunelowych dla IPsec site-to-site VPN i przesytania ruchu w
oparciu o routing statyczny i protokoty routingu dynamicznego.
Urzadzenie musi oferowa¢ mechanizmy IPsec NAT Traversal, Dead
Peer Detection oraz Xauth.

Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz Split Tunnel
dla potfaczen IPsec client-to-site VPN jak i SSL client-to-site VPN.
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Producent musi dostarczac bezptatnie oprogramowanie klienckie VPN,
ktore umozliwia realizacje potgczen IPsec client-to-site VPN jak i SSL
client-to-site VPN.

Urzadzenie musi obstugiwaé potfaczenia L2TP over IPsec.

Potgczenia VPN terminowane muszg by¢ dedykowanej strefie zapory
sieciowej.

30.

Logowanie i
raportowanie

System musi umozliwia¢ monitorowanie logéw ruchu w czasie
rzeczywistym.

System powinien umozliwia¢ skfadowanie oraz archiwizacje logéw.
Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

Rozwigzanie musi zapewniaé narzedzie do graficznej analizy logow.
Rozwigzanie musi udostepnia¢ narzedzie analizy incydentow
bezpieczenstwa

System powinien zapewnia¢ monitoring ryzyka zwigzanego z
dziataniem aplikacji sieciowych uruchamianych przez uzytkownikéw
np. klasyfikujac ryzyko wg. skali.

System powinien zapewnia¢ przegladanie logdw przy zastosowaniu
funkgji filtrujacych.

Rozwigzanie powinno umozliwiaé¢ wysytanie raportéw via email.
Rozwigzanie powinno umozliwia¢ eksport raportow do plikéw PDF,
HTML i CSV.

Rozwigzanie powinno oferowac¢ mozliwo$é wysytania logéw
systemowych do co najmniej 3 serweréw syslog.

System powinien zapewnia¢ podglad wykorzystania tgcza
internetowego w ujeciu dziennym, tygodniowym, miesiecznym lub
rocznym dla wszystkich lub indywidualnego tacza.

System powinien zapewnia¢ podglad w czasie rzeczywistym
wykorzystania facza i ilosci wysytanych danych w oparciu o
uzytkownika/adres IP lub aplikacje.

Rozwigzanie powinno oferowac¢ mozliwos¢ zanonimizowania danych w
raportach.

System powinien umozliwia¢ automatyczne tworzenie raportéw
wedtug kryteriow i harmonogramdéw okreslonych przez
administratora.

31.

Intrusion Prevention
System i Advanced
Threat Protection

Ochrona IPS musi opierac sie co najmniej na analizie protokotéw i
bazie minimum 5000 sygnatur.

Wymagane jest, aby system automatycznie aktualizowat sygnatury
zagrozen.

Rozwigzanie powinno umozliwiaé tworzenie wtasnych sygnatur IPS.
Rozwigzanie powinno umozliwiaé selektywne wskazywanie sygnatur
i/lub grup sygnatur dla tworzonych przez administratora polis IPS.
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System ochrony powinien zapewnia¢ wykrywanie, blokowanie i
raportowanie préb potgczen z serwerami Command & Control /
Botnet.

32.

Ochrona i kontrola
web - Ochrona przez
Malware

Rozwigzanie powinno dziata¢ jako Transparent Web Proxy zapewniajac
ochrone przed niebezpiecznymi tresciami i szkodliwym
oprogramowaniem dystrybuowanym przez HTTP, HTTPS i FTP.
Rozwigzanie powinno wykorzystywac silnik antywirusowy pochodzacy
bezposrednio od producenta rozwigzania.

Dodatkowo rozwigzanie powinno umozliwiaé¢ uruchomienie silnika
antywirusowego firmy trzeciej.

Wymagane jest, aby system automatycznie aktualizowat sygnatury
zagrozen.

System powinien filtrowac pliki na podstawie tak rozszerzen jak i
nagtéwkow MIME.

Rozwigzanie musi zapewniac filtrowanie aktywnych tresci takich jak
ActiveX, apletow Java czy ciasteczek.

Rozwigzanie musi przeprowadzaé emulacje skryptow Java.
Rozwigzanie powinno przeprowadzac tzw. live-lookups t.j. w trybie
rzeczywistym weryfikowad baze zagrozen producenta.

Rozwigzanie powinno umozliwiaé blokowanie potencjalnie
niechcianych aplikacji (tzw. Potentially Unwanted Applications - PUAs)
System powinien umozliwiac reczng aktualizacje przez pobrang
wczesniej baze sygnatur (Air Gap Pattern Updates)

33.

Inspecja ruchu
SSL/TLS

Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z walidacja
certyfikatow.

Rozwigzanie musi umozliwia¢ inspekcje ruchu TLS 1.3 bez
negocjowania downgrade do TLS 1.2.

Wymagane jest by inspekcja ruchu TLS przeprowadzana byta
niezaleznie od uzytego portu TCP.

Wymagane jest by rozwigzanie umozliwiato blokowanie ruchu
tunelowanego przez protokoét QUIC (UDP:443).

Rozwigzanie powinno umozliwiaé tworzenie granularnych polityk i
wyjatkow inspekcji ruchu SSL/TLS z uwzglednieniem takich kryteridow
jak co najmniej: strefa zapory, adres sieciowy, uzytkownik lub grupa
uzytkownikow, ustuga czy kategoria web.

Rozwigzanie musi umozliwia¢ tworzenie globalnych wyjatkow inspekcji
dla co najmniej: wyrazen regularnych, kategorii stron, domen i
subdomen.

34.

Filtr Web

Rozwigzanie powinno zawierac przynajmniej 90 kategorii stron Web
oraz umozliwia¢ dodawanie wtasnych kategorii stron.

Rozwigzanie powinno umozliwiaé tworzenie granularnych polityk i
wyjatkow filtra Web z uwzglednieniem takich kryteriow jak co
najmniej: uzytkownik lub grupa uzytkownikdéw, kategoria stron czy
harmonogram czasowy.
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Polityki filtrujgce ruch Web powinny umozliwia¢ wybor akcji co
najmniej: zablokuj, ostrzez, zezwdl.

System powinien wyswietla¢ komunikat o przyczynie zablokowania
dostepu do strony Web. Administrator powinien mie¢ mozliwos¢
modyfikowania tresci komunikatu w tym dodania logo organizacji.
Rozwigzanie powinno umozliwiaé filtrowanie stron web analizujgc ich
zawartos$¢ wykorzystujgc tzw. Content Filtering na bazie haset
kluczowych.

Rozwigzanie powinno oferowac ochrone przed Pharmingiem.

35.

Ochrona i kontrola
aplikacji

Rozwigzanie powinno oferowac baze danych opisujgca co najmniej
3000 aplikaciji.

Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje sygnatur
aplikacji.

Rozwigzanie powinno umozliwiaé¢ wykrywanie i kontrole mikro-
aplikacji.

Rozwigzanie powinno identyfikowa¢ aplikacje niezaleznie od
wykorzystywanego portu czy protokotu, na podstawie gtebokiej analizy
pakietéow.

Rozwigzanie powinno umozliwia¢ blokowanie kategorii aplikacji takich
jak np. P2P, Instant Messenger, Proxy and Tunnel, Remote Access,
Social Networking, Streaming Media itp.

Rozwigzanie powinno oferowad funkcje CASB (Cloud Access Security
Broker) celem monitorowania i regulowania dostepu do aplikacji
chmurowych wykorzystywanych przez uzytkownikow.

Rozwigzanie powinno umozliwiaé tworzenie wtasnych grup aplikacji co
najmniej na potrzeby polityk SD-WAN.

36.

Ochrona przed
nieznanymi
zagrozeniami

Rozwigzanie klasy Sandbox do ochrony przez zagrozeniami typu Zero-
Day.

Rozwigzanie oferujgce statyczng i dynamiczng analize kodu
przesytanego w ramach ruchu web czy email.

Rozwigzanie umozliwiajace dodatkowa inspekcje i detonacje plikow
wykonywalnych w tym .exe, .com, .dll.

Rozwigzanie umozliwiajace dodatkowa inspekcje i detonacje plikow
dokumentéw w tym .doc, .docx, .docm, .rtf.

Rozwigzanie umozliwiajace dodatkowa inspekcje i detonacje plikow
.pdf.

Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje archiwdw
w tym .zip, .bzip, .gzip, .rar, .tar, .lha, .lhz, .7z, .cab.

System zapewniajgcy agresywnag analize behawioralna kodu
uruchamianego w srodowiskach testowych Windows i MacOS.

System zapewniajgcy analize pamieci, ruchu sieciowego, operacji na
dysku, operacji w rejestrze systemowym po detonacji kodu.

System zapewniajgcy analize struktury kodu w tym analize
przeprowadzang przez mechanizmy gtebokiego uczenia maszynowego.
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System zapewniajgcy ochrone przed exploitami i ztosliwym kodem
ransomware.

System badajacy reputacje pliku w zewnetrznych bazach takich jak
np.Virustotal.

System powinien oferowaé szczegétowe raporty dowodzace
przeprowadzanie analizy dla w/w mechanizméw.

2.UTM — 17 szt.
Minimalne wymagania oferowanego sprzgtu:

Lp. | Parametry Wymagania minimalne

1. | System —konstrukcja | System ochrony sieci powinien zosta¢ dostarczony w postaci
komercyjnej platformy sprzetowej z zabezpieczonym systemem
operacyjnym producenta rozwigzania.

Rozwigzanie powinno by¢ wyposazone w modut kryptograficzny
zgodny ze standardem FIPS 140-2.

Rozwigzanie powinno wspieraé nastepujace tryby pracy: routing
(warstwa 3), bridge (warstwa 2), hybrydowy (czes¢ jako router, czes¢
jako bridge), TAP / Discover (sonda monitorujaca)

Rozwigzanie powinno ofertowac mozliwo$é budowy klastra wysokiej
dostepnosci pracujgcego trybie HA Active-Passive lub Active-Active.
System ochrony nie moze posiadaé ograniczen co do ilosci hostow w
sieci chronione;.

Rozwigzanie powinno by¢ wyposazone w wysokowydajny
wielordzeniowy procesor x86 (CPU) oraz dodatkowo w procesor (NPU)
do akceleracji ruchu dla warstwy aplikacji.

Rozwigzanie musi by¢ wyposazone w co najmniej jeden dysk SSD
stuzgcy m.in. do przechowywania logéw i raportéw bezposrednio na
urzadzeniu.

Rozwigzanie musi umozliwia¢ doposazenie o nadmiarowy zasilacz
sieciowy dla zapewnienia ciggtosci pracy (drugi zasilacz jako
wyposazenie opcjonalne).

Urzadzenie w metalowej obudowie o wysokosci 1U z mozliwoscia
montazu w szafie Rack 19" (uchwyty montazowe jako opcjonalne
wyposazenie, w przypadku braku uchwytéw montazowych nalezy
dostarczy¢ pétke RACK na urzadzenie).

Wbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).
Wbudowany port USB umozliwiajgcy podtgczenie modemow
3G/4G/LTE produkowanych przez firmy trzecie.
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Wbudowany port USB umozliwiajgcy podtgczenie pamieci flash i
przeprowadzenie konfiguracji w trybie Zero Touch.
Mozliwos¢ rozbudowy o dodatkowe moduty interfejsdw sieciowch.
2. | Pamiec operacyjna nie mniej niz 4 GB
RAM
3. | Przestrzen do nie mniej niz 64 GB
przechowywania
logéw i raportéw
4. | Liczba fizycznych nie mniej niz 8
interfejsow 1000BASE-
T
5. | Liczba fizycznych nie mniej niz 1
interfejsow 1000BASE-
X
6. | Liczba fizycznych nie mniej niz: -
interfejsow 10GBASE-
X
7. | Liczba wirtualnych nie mniej niz 128
interfejsow (VLAN)
IEEE 802.1Q
8. | Wydajnos¢ Firewall nie mniej niz 7,7 Gbps
9. | Wydajnos¢ Firewall nie mniej niz 3,5 Gbps
IMIX
10. | Wydajnosc IPS nie mniej niz 2 Gbps
11. | Wydajnos¢ nie mniej niz 0,685 Gbps
FW+IPS+AV
12. | Wydajnos¢ NGFW nie mniej niz 2 Gbps
13. | Liczba réwnoczesnych | nie mniejsza niz 1600000
pofaczen
14. | Liczba nowych nie mniejsza niz 61500
pofaczen na sekunde
15. | Wydajnosc¢ IPsec VPN | nie mniej niz 3,6 Gbps
16. | Wydajnosc dla nie mniej niz 0,65 Gbps
inspekcji ruchu
SSL/TLS
17. | Liczba réwnoczesnych | nie mniejsza niz 8192
potgczen SSL/TLS
18. | Liczba rownoczesnych | nie mniejsza niz 1250
tuneli SSL VPN
19. | Liczba réwnoczesnych | nie mniejsza niz 750
tuneli IPsec VPN
20. | Zarzadzanie Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny
interfejs administratora (Web GUI) dziatajgcy w czasie rzeczywistym.
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Webowy graficzny interfejs administratora zabezpieczony protokotem
HTTPS z certyfikatem self-signed z mozliwoscig zmiany na podpisany
przez zewnetrznego zaufanego wystawce certyfikatéw (External
Trusted CA).

Rozwigzanie powinno oferowa¢ mechanizm uwierzytelniania
dwusktadnikowego w oparciu o token sprzetowy lub programowy
dziatajgcy zgodnie z RFC6238 (Time-Based One-Time Password
Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.
Wbudowany webowy graficzny interfejs administratora powinien
oferowac narzedzia diagnostyczne takie jak co najmniej: ping,
traceroute, name lookup, route lookup czy packet capture w oparciu o
Berkley Packet Filter.

Interfejs graficzny administratora powinien zapewniaé narzedzia do
przechwytywania pakietdw, wyswietlania otwartych potaczen
sieciowych, wyswietlania tablicy ARP/NDP.

Rozwigzanie powinno oferowac wiersz polecen dostepny z poziomu
graficznego interfejsu administratora, portu konsolowego oraz za
posrednictwem protokotu SSH z uwierzytelnianiem przy uzyciu kluczy
RSA, DSA lub ECDSA o dtugosci min. 2048 bitow.

Rozwigzanie powinno oferowac¢ mozliwos¢ definiowania profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutéw
konfiguracyjnych urzadzenia na prawach: brak dostepu, dostep tylko
do odczytu lub peten odczyt i zapis.

System powinien oferowac opcje automatycznego wylogowania sesji
administratora po zdefiniowanym czasie bezczynnosci.

System powinien oferowac mozliwos$¢ zdefiniowania polityki
bezpieczenstwa dla haset administratoréw w zakresie minimalne;j
ilosci znakdéw czy ztozonosci hasta.

System powinien oferowac¢ mechanizm blokady kolejnych potgczen w
przypadku préb nieautoryzowanego dostepu do interfejsu do
zarzadzania. Liczba takich préb oraz czas blokady powinny by¢é
swobodnie definiowane przez administratora.

Rozwigzanie powinno posiada¢ mechanizm informowania o
aktualizacjach oprogramowania systemowego wraz z automatycznym
procesem ich aplikowania (upgrade) i wycofywania (rollback).

System powinien oferowaé mozliwos¢ zdefiniowania wtasnych
obiektéw typu sie¢, ustuga, host, harmonogram czasowy, uzytkownik,
grupa uzytkownikéw, klient, serwer z mozliwoscig wykorzystania ich
do budowy polityk bezpieczeristwa. Dodawanie obiektéw powinno
by¢ mozliwe bezposrednio podczas tworzenia dowolnej polisy
bezpieczenstwa.

Rozwigzanie powinno oferowac¢ samoobstugowy portal dla
uzytkownikdw celem zmniejszenia liczby zadan wymagajacych udziatu
administratora, przy czym dostep oparty winien by¢ o mechanizm
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dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based
One-Time Password Algorithm).

System powinien oferowac¢ mechanizm pozwalajacy na sledzenie
zmian w konfiguracji (tzw. changelog).

Rozwigzanie powinno zapewniaé elastyczne zarzadzanie dostepem do
ustug administracyjnych per strefa zapory sieciowej.

System powinien by¢ wyposazony w mechanizm automatycznego
powiadamiania za posrednictwem protokotu SMTPS (STARTTLS lub
SSL/TLS).

Rozwigzanie powinno oferowac¢ monitorowanie stany pracy w oparciu
o protokoty SNMP v1, v2c i v3 oraz biblioteki dostarczane i
aktualizowane przez producenta.

System musi oferowac wsparcie dla co najmniej Netflow v5 (lub jego
odpowiednika).

System powinien zapewnia¢ monitorowanie w czasie rzeczywistym
stanu urzadzenia (uzycie CPU, RAM, HDD, obcigzenie interfejsow
sieciowych). Podobne statystyki powinny by¢ dostepne réwniez dla
danych historycznych, z retencjg do 12 miesiecy (celem Sledzenia
trenddw obcigzenia) w ramach webowego interfejsu graficznego
urzadzenia.

System powinien oferowac mozliwos$¢ integracji z centralnym
systemem do zarzgdzania dziatajgcym w chmurze producenta, przy
czym w podstawowe] wersji utrzymywany i udostepniany jest on
bezptatnie i nie wymaga zakupu osobnych subskrypcji. Wymagane
jest, aby rozwigzanie oferowato wbudowany mechanizm do
automatycznego tworzenia szyfrowanych hastem kopii zapasowych
konfiguracji z zapisem do pliku lokalnego, do serwera FTP, via email
jak i dodatkowo do centralnego systemu zarzgdzania w chmurze.
Rozwigzanie powinno oferowac¢ wbudowany mechanizm pozwalajgcy
na automatyczne tworzenie szyfrowanych hastem kopii zapasowych
konfiguracji w odstepach czasowych: codziennie, raz w tygodniu lub
raz w miesigcu.

Dostarczony system powinien posiada¢ udokumentowane API
umozliwiajgce integracje z systemami firm trzecich.

Rozwigzanie powinno zapewni¢ mozliwos¢ uruchomienia zdalnego
dostepu dla pracownikow wsparcia technicznego bez koniecznosci
tworzenia czy modyfikowania polis zapory sieciowe;.

Zarzadzanie licencjami i subskrypcjami powinno odbywac sie za
posrednictwem portalu licencyjnego a synchronizacja subskrypcji
powinna odbywac sie bez koniecznosci pobierania, przechowywania
czy wgrywania plikéw z licencjami.

Rozwigzanie musi umozliwiaé przechowywanie przynajmniej dwéch
wersji oprogramowania systemowego (firmware). Informacja o
dostepnosci nowej wersji powinna pojawiaé sie w Web GUI.
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Producent powinien oferowa¢ mechanizm automatycznego tatania
wykrytych w oprogramowaniu systemowym podatnosci przez tzw.
hotfixies, przy czym administrator powinien méc funkcjonalnos¢ ta
wyfaczyc.

Rozwigzanie powinno oferowa¢ mechanizm szyfrowania danych takich
jak loginy, hasta, klucze ktére przechowywane sg w konfiguracji
urzadzenia. Dane powinny by¢ zabezpieczone dedykowanym kluczem
szyfrujgcym tworzonym na podstawie bezpiecznie skladowanego poza
urzadzeniem hasta. Rozwigzanie powinno zapewnia¢ mozliwosé
zmiany nazw interfejsow sieciowych.

21.

Zapora sieciowa

Wymagane jest, aby zapora sieciowa dziatata w oparciu o mechanizm
Stateful Packet Inspection.

System powinien umozliwia¢ budowanie niezaleznych stoséw regut
dla protokotéw IPv4 oraz IPv6.

Rozwigzanie powinno umozliwiaé¢ budowanie polis w oparciu o takie
obiekty jak sie¢, ustuga, uzytkownik, grupa uzytkownikéw lub czas.
System powinien umozliwia¢ budowanie polis bezpieczenstwa dla
uzytkownikow i grup uzytkownikédw w oparciu o definiowane przez
administratora harmonogramy czasowe.

System powinien pozwala¢ na selektywne wytgczanie reguf zapory
sieciowej (bez koniecznosci ich usuwania).

System powinien pozwala¢ na grupowanie reguf zapory. Wymagana
jest funkcjonalno$é automatycznego wigzania nowotworzonych regut
do wiasciwych grup na podstawie kryteridw opisujgcych grupe.
Rozwigzanie powinno zapewnia¢ mozliwos¢ tworzenia polis w oparciu
o relacje miedzy strefami zapory sieciowe;j.

System ochrony powinien zawierac¢ predefiniowane strefy zapory
typu: LAN, WAN, DMZ, VPN.

Rozwigzanie powinno oferowac mozliwos¢é definiowania wiasnych
stref zapory sieciowe;.

System powinien umozliwia¢ blokowanie ruchu na podstawie kraju
pochodzenia (geolokalizacja IP).

Rozwigzanie powinno oferowac narzedzie do symulowanego testu
regut zapory w oparciu o zadane przez administratora kryteria takie
jak IP, strefa zapory, uzytkownik, dzien, godzina. System powinien
pozwalac¢ na filtrowanie widoku stosu regut na bazie dowolnego ich
sktadnika.

22.

Trasowanie ruchu

Rozwigzanie powinno oferowac routing oparty o polityki SD-WAN
wykorzystujgce takie kryteria jak: interfejs, sie¢, ustuga, grupa
aplikacji, uzytkownik lub grupa uzytkownikéw, brama gtéwna, brama
zapasowa czy load-balancing.

Rozwigzanie powinno zapewniac rozktad ruchu pomiedzy kilkoma
interfejsami WAN, z automatyczng diagnostyka tacz oraz
automatycznym przetgczaniem ruchu w przypadku awarii tacza.
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Przy podejmowaniu decyzji o przetgczeniu ruchu na brame zapasowa
poza sondowaniem przy uzyciu protokotéw ICMP czy TCP brane
powinny by¢ pod uwage rowniez takie kryteria jak jitter, opdznienie
czy utrata pakietow.

Rozwigzanie powinno umozliwiaé rozktadanie ruchu w oparciu o wagi
interfejsow WAN.

Rozwigzanie powinno zapewniaé obstuge routingu statycznego dla
ruchu unicast i multicast.

Rozwigzanie powinno zapewnia¢ obstuge protokotdw routingu
dynamicznego (RIP, BGP, OSPF).

Rozwigzanie powinno zapewniac obstuge Protocol Independent
Multicast Sparse Mode (PIM-SM).

Rozwigzanie powinno zapewnia¢ mozliwos¢ przekierowania ruchu do
nadrzednych serwerdéw proxy (upstream/parent proxy) dla IPv4 i IPv6.

23.

Translacja adresow i
portéw

Rozwigzanie powinno pozwoli¢ na definiowanie niezaleznych od regut
zapory polis NAT.

Rozwigzanie powinno pozwalaé na tworzenie regut NAT typu MASQ,
SNAT, DNAT

Rozwigzanie powinno pozwalaé na automatyczne tworzenie regut NAT
typu loopback czy reflexive rule.

24.

Ksztattowanie pasmai
jakos$é ustug

System powinien zapewniaé¢ mozliwos¢ elastycznego ksztattowania
pasma (Traffic Shaping) dla sieci, uzytkownikéw i aplikacji.
Rozwigzanie powinno pozwalaé na tworzenie limitow ilosci danych dla
uzytkownikow w kierunku upload, download lub total. Limity powinny
by¢ przyznawane cykliczne lub niecykliczne.

System powinien mie¢ zaimplementowane mechanizmy
optymalizujgce ruch VolP.

Podczas klasyfikacji ustug rozwigzanie powinno uwzglednia¢ wartosci
Differentiated Services Field Codepoints (DSCP) zawarte w
nagtéwkach IPv4 jak i IPv6.

Do ksztattowania ruchu wykorzystywane powinny by¢ polisy, ktérym
nada¢ mozna odpowiedni priorytet (od 1 Business Critical do 7 Best
Effort).

25.

Podstawowa ochrona
przed atakami DoS i
DDoS

System powinien zapewniac ochrone przed atakami DoS czy DDoS
(flood protection).

26. | Pozostate Rozwigzanie powinno oferowac¢ mozliwos¢ tgczenia interfejséw w
warstwie L2 (bridge) wraz z STP oraz przekazywaniem ruchu
rozgtoszeniowego ARP.

Rozwigzanie powinno oferowac¢ mozliwosé tworzenia wielu mostow
(multiple bridge) oraz mostéw zbudowanych z wielu portéw
(multiport bridge).
System powinien oferowa¢é funkcjonalnos¢ serwera DHCP dla IPv4
oraz IPv6 i DHCP Relay.
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System powinien oferowaé wsparcie dla IEEE 802.1Q VLAN z
mozliwoscig konfiguracji niezaleznych puli DHCP.

Rozwigzanie powinno oferowa¢ mozliwos¢ agregowania linkdw
fizycznych w oparciu o IEEE 802.3ad (LACP).

System powinien oferowac wsparcie dla ustug Dynamic DNS takich jak
np.. DynDNS, ZoneEdit, EasyDNS, DynAcces itp.

Rozwigzanie powinno zapewnia¢ wsparcie dla IPv6 wraz z
tunelowaniem IP 6in4, 6to4, 4in6 oraz IPv6 rapid deployment (6rd).
Rozwigzanie powinno obstugiwaé ramki Ethernet o rozmiarze 9000
bajtow (tzw. ramki jumbo).

Rozwigzanie powinno umozliwiaé tworzenie interfejséw typu alias
przypisanych do nadrzednych interfejséw fizycznych.

27.

Kontroler sieci
bezprzewodowej

System powinien zapewniac obstuge punktéw dostepowych sieci
bezprzewodowej producenta rozwigzania.

Wymagana jest obstuga punktéw dostepowych sieci bezprzewodowej
pracujacych w trybach Access Point, Wireless Bridge oraz Wireless
Repeater.

Uruchomienie punktéw dostepowych sieci bezprzewodowej powinno
odbywac sie na zasadzie plug-and-play, gdzie punkty dostepowe
powinny automatycznie odnalez¢ kontroler sieci bezprzewodowej
zintegrowany w dostarczanym rozwigzaniu.

Zarzadzanie punktami dostepowymi sieci bezprzewodowej powinno
odbywac sie z poziomu webowego interfejsu graficznego rozwigzania
oferujac centralne monitorowanie i zarzadzanie tak punktami
dostepowymi jak klientami sieci bezprzewodowej. Rozgtaszane sieci
bezprzewodowe powinny by¢ powigzane z siecig lokalng, siecig VLAN
lub dedykowang strefg zapory zachowujac przy tym mozliwos¢ izolacji
klientow sieci bezprzewodowe;.

Rozwigzanie powinno umozliwia¢ rozgtaszanie wielu SSID w
mozliwoscig wyfaczenia rozgtaszania identyfikatoréw sieci
bezprzewodowej (Hide SSID).

Rozwigzanie powinno oferowac wsparcie dla WPA2 Personal oraz
WPA2 Enterprise.

Rozwigzanie powinno zapewniac wsparcie dla uwierzytelniania
klientow w oparciu o IEEE 802.1X (RADIUS Authentication).
Rozwigzanie powinno oferowac wsparcie dla IEEE 802.11r (Fast
Transition).

System powinien umozliwia¢ tworzenie hot spotéw z mozliwoscia
definiowania wtasnych voucheréw.

Dostep do sieci bezprzewodowej powinien byé mozliwy po
zaakceptowaniu warunkéw, wprowadzeniu hasta dnia, kodu z
vouchera lub po autoryzacji z uzyciem nazwy uzytkownika oraz hasta
dla gosci.
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System powinien zapewnia¢ mozliwos¢ tworzenia odseparowanej sieci
dla gosci w wariancie walled garden.

System powinien pozwala¢ na rozgtaszanie sieci bezprzewodowych w
oparciu o harmonogramy czasowe.

Rozwigzanie powinno zawiera¢ dziatajagcy w tle mechanizm
cyklicznego automatycznego doboru kanatéw sieci bezprzewodowej
oraz wykrywania wrogich punktéw dostepowych (Rogue AP
detection).

28. | Uwierzytelnianie i Wymagane uwierzytelnianie uzytkownikéow w trybach Transparent
obstuga uzytkownikéw | Proxy Authentication (NTLM/Kerberos), SSO (Single Sign On) lub przy
uzyciu agenta.

Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikéw.
System powinien zapewniaé¢ mozliwos¢ uwierzytelniania w oparciu o
takie ustugi jak Active Directory, eDirectory, RADIUS, LDAP i TACACS+.
Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i
identyfikowanie uzytkownikéw w trybie Single Sign On (SSO) w
srodowiskach opartych o Active Directory oraz eDirectory.

System powinien umozliwia¢ uwierzytelnianie wielosktadnikowe za
pomocg hasta jednorazowego zgodnie z RFC6238 (Time-Based One-
Time Password Algorithm).

Rozwigzanie powinno umozliwiaé uwierzytelnianie i identyfikowanie
uzytkownikéw w trybie Single Sign On (SSO) w ramach Windows
Terminal Server.

System powinien oferowac mozliwo$¢ uwierzytelniania uzytkownikow
za pos$rednictwem agenta dostepnego dla platform Windows, Mac OS
X, Linux, iOS, Android.

Rozwigzanie powinno oferowac Captive Portal i wykorzystywacd go
jako podstawowy mechanizm uwierzytelniania uzytkownikéw w sieci.
Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy
mogli samoobstugowo pobrac plik instalacyjny agenta do
uwierzytelniania.

Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy
mogli samoobstugowo pobrac plik instalacyjny klienta VPN co
najmniej dla Windows i MacOS.

Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy
mogli samoobstugowo pobrac plik z konfiguracja klienta SSL VPN dla
Windows Mac OS, Linux, iOS, Android.

Rozwigzanie powinno umozliwiaé by uwierzytelnieni uzytkownicy
mogli samoobstugowo wyswietli¢ statystyk generowanego przez nich
ruchu.

29. | Koncentrator VPN System musi umozliwiaé konfiguracje potaczen typu IPsec site-to-site
VPN dla IKE v1 oraz IKE v2.
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System musi obstugiwac pofaczenia IPsec szyfrowane przy uzyciu
AES256 z SHA512 wraz z grupami kluczy Diffie-Hellman: 19 (ecp256),
21 (ecp521) czy 31 (curve25519).

System musi obstugiwac potgczenia IPsec site-to-site VPN jak i IPsec
client-to-site VPN oraz SSL client-to-site VPN.

Rozwigzanie musi oferowac¢ mechanizmy monitorujgce i utrzymujace
stan aktywnosci tuneli IPsec site-to-site VPN.

Rozwigzanie musi oferowa¢ mechanizmy IPsec VPN Failover i Failback.
Urzadzenie musi zapewniaé mozliwos¢ tworzenia wirtualnych
interfejsow tunelowych dla IPsec site-to-site VPN i przesyfania ruchu
W oparciu o routing statyczny i protokoty routingu dynamicznego.
Urzadzenie musi oferowaé mechanizmy IPsec NAT Traversal, Dead
Peer Detection oraz Xauth.

Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz Split Tunnel
dla potfaczen IPsec client-to-site VPN jak i SSL client-to-site VPN.
Producent musi dostarczac bezptatnie oprogramowanie klienckie VPN,
ktore umozliwia realizacje potgczen IPsec client-to-site VPN jak i SSL
client-to-site VPN.

Urzadzenie musi obstugiwac pofaczenia L2TP over IPsec.

Potgczenia VPN terminowane muszg by¢ dedykowanej strefie zapory

sieciowej.
30. | Logowanie i System musi umozliwiaé monitorowanie logédw ruchu w czasie
raportowanie rzeczywistym.

System powinien umozliwia¢ skfadowanie oraz archiwizacje logéw.
Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

Rozwigzanie musi zapewniaé narzedzie do graficznej analizy logow.
Rozwigzanie musi udostepnia¢ narzedzie analizy incydentow
bezpieczenstwa

System powinien zapewnia¢ monitoring ryzyka zwigzanego z
dziataniem aplikacji sieciowych uruchamianych przez uzytkownikéw
np. klasyfikujac ryzyko wg. skali.

System powinien zapewnia¢ przegladanie logdw przy zastosowaniu
funkgji filtrujacych.

Rozwigzanie powinno umozliwiaé¢ wysytanie raportéw via email.
Rozwigzanie powinno umozliwia¢ eksport raportow do plikéw PDF,
HTML i CSV.

Rozwigzanie powinno oferowac¢ mozliwo$é wysytania logéw
systemowych do co najmniej 3 serweréw syslog.

System powinien zapewnia¢ podglad wykorzystania tgcza
internetowego w ujeciu dziennym, tygodniowym, miesiecznym lub
rocznym dla wszystkich lub indywidualnego tacza.
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System powinien zapewniac podglad w czasie rzeczywistym
wykorzystania facza i ilosci wysytanych danych w oparciu o
uzytkownika/adres IP lub aplikacje.

Rozwigzanie powinno oferowa¢ mozliwos¢ zanonimizowania danych
w raportach.

System powinien umozliwia¢ automatyczne tworzenie raportéw
wedtug kryteriow i harmonogramdw okreslonych przez
administratora.

31. | Intrusion Prevention Ochrona IPS musi opierac sie co najmniej na analizie protokotéw i

System i Advanced bazie minimum 5000 sygnatur.
Threat Protection Wymagane jest, aby system automatycznie aktualizowat sygnatury
zagrozen.

Rozwigzanie powinno umozliwiaé tworzenie wtasnych sygnatur IPS.
Rozwigzanie powinno umozliwiaé selektywne wskazywanie sygnatur
i/lub grup sygnatur dla tworzonych przez administratora polis IPS.
System ochrony powinien zapewnia¢ wykrywanie, blokowanie i
raportowanie préb potaczen z serwerami Command & Control /

Botnet.
32. | Ochronai kontrola Rozwigzanie powinno dziata¢ jako Transparent Web Proxy
web - Ochrona przez zapewniajgc ochrone przed niebezpiecznymi tresciami i szkodliwym
Malware oprogramowaniem dystrybuowanym przez HTTP, HTTPS i FTP.

Rozwigzanie powinno wykorzystywac silnik antywirusowy pochodzacy
bezposrednio od producenta rozwigzania.

Dodatkowo rozwigzanie powinno umozliwiaé¢ uruchomienie silnika
antywirusowego firmy trzeciej.

Wymagane jest, aby system automatycznie aktualizowat sygnatury
zagrozen.

System powinien filtrowac pliki na podstawie tak rozszerzen jak i
nagtéwkow MIME.

Rozwigzanie musi zapewniac filtrowanie aktywnych tresci takich jak
ActiveX, apletow Java czy ciasteczek.

Rozwigzanie musi przeprowadzaé emulacje skryptow Java.
Rozwigzanie powinno przeprowadzac tzw. live-lookups t.j. w trybie
rzeczywistym weryfikowaé baze zagrozen producenta.

Rozwigzanie powinno umozliwia¢ blokowanie potencjalnie
niechcianych aplikacji (tzw. Potentially Unwanted Applications - PUAs)
System powinien umozliwiac reczng aktualizacje przez pobrang
wczesniej baze sygnatur (Air Gap Pattern Updates)

33. | Inspecja ruchu SSL/TLS | Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z walidacja
certyfikatow.

Rozwigzanie musi umozliwia¢ inspekcje ruchu TLS 1.3 bez
negocjowania downgrade do TLS 1.2.

Wymagane jest by inspekcja ruchu TLS przeprowadzana byta
niezaleznie od uzytego portu TCP.
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Wymagane jest by rozwigzanie umozliwiato blokowanie ruchu
tunelowanego przez protokoét QUIC (UDP:443).

Rozwigzanie powinno umozliwiaé tworzenie granularnych polityk i
wyjatkow inspekcji ruchu SSL/TLS z uwzglednieniem takich kryteridow
jak co najmniej: strefa zapory, adres sieciowy, uzytkownik lub grupa
uzytkownikow, ustuga czy kategoria web.

Rozwigzanie musi umozliwiaé tworzenie globalnych wyjatkéw
inspekcji dla co najmniej: wyrazen regularnych, kategorii stron, domen
i subdomen.

34.

Filtr Web

Rozwigzanie powinno zawierac przynajmniej 90 kategorii stron Web
oraz umozliwia¢ dodawanie wtasnych kategorii stron.

Rozwigzanie powinno umozliwiaé tworzenie granularnych polityk i
wyjatkow filtra Web z uwzglednieniem takich kryteriow jak co
najmniej: uzytkownik lub grupa uzytkownikéw, kategoria stron czy
harmonogram czasowy.

Polityki filtrujgce ruch Web powinny umozliwia¢ wybor akcji co
najmniej: zablokuj, ostrzez, zezwdl.

System powinien wyswietla¢ komunikat o przyczynie zablokowania
dostepu do strony Web. Administrator powinien mie¢ mozliwos¢
modyfikowano tresci komunikatu w tym dodania logo organizacji.
Rozwigzanie powinno umozliwiaé filtrowanie stron web analizujgc ich
zawartos$¢ wykorzystujgc tzw. Content Filtering na bazie haset
kluczowych.

Rozwigzanie powinno oferowac ochrone przed Pharmingiem.

35.

Ochrona i kontrola
aplikacji

Rozwigzanie powinno oferowac baze danych opisujgca co najmniej
3000 aplikaciji.

Rozwigzanie powinno zapewniaé automatyczng aktualizacje sygnatur
aplikacji.

Rozwigzanie powinno umozliwia¢ wykrywanie i kontrole mikro-
aplikacji.

Rozwigzanie powinno identyfikowa¢ aplikacje niezaleznie od
wykorzystywanego portu czy protokotfu, na podstawie gtebokiej
analizy pakietow.

Rozwigzanie powinno umozliwia¢ blokowanie kategorii aplikacji takich
jak np. P2P, Instant Messenger, Proxy and Tunnel, Remote Access,
Social Networking, Streaming Media itp.

Rozwigzanie powinno oferowad funkcje CASB (Cloud Access Security
Broker) celem monitorowania i regulowania dostepu do aplikacji
chmurowych wykorzystywanych przez uzytkownikow.

Rozwigzanie powinno umozliwiaé tworzenie wtasnych grup aplikacji co
najmniej na potrzeby polityk SD-WAN.

36.

Ochrona przed
nieznanymi
zagrozeniami

Rozwigzanie klasy Sandbox do ochrony przez zagrozeniami typu Zero-
Day.
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Rozwigzanie oferujgce statyczng i dynamiczng analize kodu
przesytanego w ramach ruchu web czy email.

Rozwigzanie umozliwiajace dodatkowa inspekcje i detonacje plikow
wykonywalnych w tym .exe, .com, .dll.

Rozwigzanie umozliwiajace dodatkowa inspekcje i detonacje plikow
dokumentéw w tym .doc, .docx, .docm, .rtf.

Rozwigzanie umozliwiajace dodatkowa inspekcje i detonacje plikow
.pdf.

Rozwigzanie umozliwiajace dodatkowa inspekcje i detoancje
archiwéw w tym .zip, .bzip, .gzip, .rar, .tar, .lha, .lhz, .7z, .cab.
System zapewniajgcy agresywng analize behawioralna kodu
uruchamianego w srodowiskach testowych Windows i MacOS.
System zapewniajgcy analize pamieci, ruchu sieciowego, operacji na
dysku, operacji w rejestrze systemowym po detonacji kodu.

System zapewniajacy analize struktury kodu w tym analize
przeprowadzang przez mechanizmy gtebokiego uczenia

maszynowego.
System zapewniajgcy ochrone przed exploitami i ztosliwym kodem
ransomware.

System badajacy reputacje pliku w zewnetrznych bazach takich jak np.
Virustotal.

System powinien oferowaé szczegétowe raporty dowodzace
przeprowadznie analizy dla w/w mechanizmow.

3.Przelaczniki sieciowe — 18 szt.

Minimalne wymagania oferowanego sprzgtu:

Przepustowos¢: 128 Gbps

Szybkos¢ przesytania w Mpps (pakiety 64 bajtowe): 120
Porty 10/100/1000: 24

Porty uplink: 4 SFP+

Porty obstugujace PoE+ (802.3af/at): 24
Port konsoli: tak

Port USB: tak

Port zarzadzania pozapasmowego: tak
Wielkos¢ tablicy MAC: 16K

Wielko$¢ pamigci flash: 128 MB
DRAM: 512 MB

VLANYy: 4 tys.
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e Sieci VLAN oparte na portach: 4 tys.

e Kolejki priorytetowe QoS: 8

e PVRST: 32

e Przychodzace/wychodzace listy ACL: 128

e Wpisy ARP: 512

e Statyczne wpisy ARP: 512

e Trasy statyczne: 64

e Routing dynamiczny: 512

e Policy Base Automation: tak

QoS:

Mapowanie ACL i oznaczanie ToS/DSCP
Mapowanie ACL dla 802.1p

Mapowanie ACL do kolejek priorytetowych
Obstuga DiffServ

Zarzadzanie kolejka priorytetowg przy uzyciu metod Wieght Round Robin (WRR), Strict
Priority (SP) oraz potagczenie WRR i SP

Zarzadzanie ruchem:

Zasady ograniczania predkosci potaczen przychodzacych oparte na ACL
Ograniczenie pr¢dkos$ci transmisji, multicast i uknown unicast
Ograniczenie predkosci przychodzacych na port
Ograniczenie szybko$ci potaczen wychodzacych na port/kolejke
Bezpieczenstwo:

Uwierzytelnianie 802.1x

Uwierzytelnianie MAC

DHCP snooping

Uwierzytelnianie/autoryzacja poprzez RADIUS
Secure shell

Bezpieczna kopia (SCP)

Lokalna nazwa uzytkownika/hasto

Zestaw funkcji warstwy 2:

802.1d

Uwierzytelnianie 802.1x

Auto MDI/MDIX

BPDU Guard, Root Guard

IGMP Snooping v1/v2/v3

LLDP/LLDP MED

IGMP Proxy

Statyczny MAC

Port Mirroring: port based, ACL based, VLAN based
Izolacja portow/Privet VLAN Edge

Link Aggregation Group (Static/LACP)

Rate Limiting/Storm Control

Jumbo frame: 9K

L4 O O O O O e
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DHCP Snooping
Filtrowanie BPDU
Ochrona przed atakami typu DoS
Ping/TraceRoute/I[CMPv6
Zestaw funkcji warstwy 3:
Routing pomi¢dzy VLAN
Statyczne ARP
Trasy statyczne
Przekazywanie DHCP
Routing dynamiczny: RIPv1/v2, OSFPv2
Redystrybucja tras
Zarzadzenia:
Kontroler chmurowy
Standardowy interfejs wiersza polecen (CLI)
DHCP client
Whbudowane sieciowe zarzadzenia (HTTP/HTTPS)
Wbudowany serwer DHCP
SSH/SSHv2
SNMP v1/v2/v3
Przekazywanie DHCP
Simpe Network Time Protocol (SNTP)
Lokalny/zdalny system logowania
TFTP/SFTP
Telnet client/server
Zarzadzanie po IPv6
Switching:
Core Switching Features:
= [EEE 802.1ab — Link Layer Discovery Protocol (LLDP)
= [EEE 802.1D — Spanning tree compatibility
= [EEE 802.1p — Ethernet priority with user provisioning and mapping
= [EEE 802.1s — Multiple spanning tree compatibility
= [EEE 802.1Q — Virtual LANs with port-based VLANs
= [EEE 802.1X — port-base authentication
o VLAN Support:
= [EEE 802.1W — Rapid spanning tree compatibility
= [EEE 802.3 - 10BASE-T
= [EEE 802.3u— 100BASE-T
= [EEE 802.3ab — 1000BASE-T
= [EEE 802.3ac — VLAN tagging
= [EEE 802.3ad- Link aggregation
= [EEE 802.3x — Flow control
e Parametry fizyczne:
o Zasilanie: 100-240 VAC
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o Maksymalna moc przelacznika: 25,10W

o Waga: 3,96 kg

o Szybkos¢ CPU: 800 MHz

o Budzet mocy PoE+: 400W

o Budzet mocy PoE per port: 30W

o Mozliwo$¢ montazu w szafie: tak, 1U

o Zestaw do montazu w szafie rack: tak

o Wewnetrzne wentylatory: 2

o Zakres temperatur pracy: od 0°C do 50°C
4. UPS — 18 szt.

Minimalne wymagania oferowanego sprzgtu:

Politechnika todzka

CYFROWA

Lp. | Parametry Wymagania minimalne
1. | Nominalne napiecie wejsciowe (Vac) 200
2. | Pojemnosc (VA) 1500
3. | Pojemnos¢ (Waty) 900
4. | Znamionowy prad wejsciowy (A) 10
5. | Rodzaj ztgcza wejsciowego IEC C14
6. | Rodzaj gniazdka IECC13x6
7. | Dtugos¢ przewodu zasilania 1.83
8. | Ochrona przed przecigzeniem Wewnetrzne ograniczenie pradu, bezpiecznik
9. | Czas pracy przy petnym obcigzeniu (min) 2,5
10. | Czas pracy przy potowie obcigzenia (min) 11
11. | Konstrukcja obudowy Metalowa
12. | Zaczepy typu rack Tak
13. | Wykrywanie czestotliwosci wejsciowej Automatyczne
14. | Gwarancja 3 lata
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5. Wktadki optyczne — 72 szt.
Minimalne wymagania oferowanego sprzetu:

Lp. | Parametry Wymagania minimalne

1. | Przeplywnos¢ Nie mniej niz 10 Gb

2. | Dystans Nie mniej niz 0,3 km (300m)
3. | Medium transmisyjne MultiMode

4. | Typ interfejsu SFP+

5. | Dlugos¢ fali TX Nie mniej niz 850

6. | Typ zlacza LC/UPC

7. | Temperatura pracy 0|70

8. | Typ transmisji Duplex

9. | Typ modutu Duplex

6. Laptop — 2 szt
Minimalne wymagania oferowanego sprzgtu

Lp. Nazwa komponentu Wymagane minimalne parametry

1. | Procesor Procesor wielordzeniowy ze zintegrowana grafikg, zaprojektowany do pracy w
komputerach przenos$nych, min. 8 rdzeni, min. 16 watkéw, min. 20MB cache, na
poziomie wydajnos$ci liczonej w punktach min. 21300 pkt. w tescie CPU Passmark-
cpumarkt wedtug wynikow opublikowanych na
http://www.cpubenchmark.net/cpu_list.php

Wykonawca w sktadanej ofercie winien poda¢ dokladny model oferowanego
podzespotu.

Do oferty naleiy dolgczyé wydruk ze strony: http:/www.cpubenchmark.net
potwierdzajqcy spelnienie wymogow (dopuszcza sie¢ wydruk w jezyku angielskim).

2. | Pamig¢ operacyjna RAM | Min. 16 GB 3200 MHz, DDR4

3. | Parametry pamigci Min. 32 GB
masowej Mozliwos$¢ montazu dysku M.2 PCle
4. | Karta graficzna Karta o wydajnosci liczonej w punktach min. 17000 pkt. w tescie Passmark G3D Mark
wedhug wynikow opublikowanych na

https://www.videocardbenchmark.net/high end gpus.html

Wykonawca w sktadanej ofercie winien poda¢ dokladny model oferowanego
podzespotu.

Do oferty nalezy dolgczyc wydruk ze strony: https://www.videocardbenchmark.net/
potwierdzajqcy spelnienie w/w wymogu (dopuszcza si¢ wydruk w  jezyku

angielskim).
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Wyposazenie
multimedialne

Karta dzwigkowa zintegrowana z ptyta glowna, zgodna z High Definition.
Whbudowane w obudowie komputera: glosniki stereo, dwa mikrofony, kamera video
min 1,0Mpix z zaslepka (zamawiajacy nie dopuszcza stosowania zaslepki
wyprodukowanej przez innego producenta niz producent oferowanego urzadzenia),
sterowanie glo$nosciag glosnikow za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego
wyciszania glo$nikow oraz mikrofonu (mute).

Streamer z 1 x USB 3.2 Gen 1 (3.0/3.1 Gen 1), min. 1 slot na no$nik RDX, catkowita
pojemno$¢ po kompresji 4 TB, catkowita pojemno$¢ natywna min. 2 TB.

Plyta gtéwna

Plyta glowna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona (na laminacie plyty gldwnej) na etapie produkcji nazwa producenta
oferowanej jednostki i dedykowana dla danego urzadzenia. Ptyta gtowna wyposazona
w BIOS producenta komputera, zawierajacy numer seryjny komputera oraz numer
seryjny plyty gtownej. Umozliwiajaca instalacj¢ dwoch dyskéw SSD.

Zgodnos¢ z systemami
operacyjnymi

Oferowany model komputera musi poprawnie wspoOlpracowa¢ z zamawianym
systemem operacyjnym.

Do oferty naleiy zalgczyé wydruk potwierdzajgcy certyfikacje rodziny produktow
bez wigledu na rodzaj obudowy, dodatkowo potwierdzony przez producenta
oferowanego komputera (dopuszcza si¢ dokument w jezyku angielskim).

Bezpieczenstwo

Zintegrowany z ptyta gtéwna uktad sprzg¢towy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzgtowego zapisanego w TPM.

Dysk z zainstalowanym systemem operacyjnym zawierajacy partycjc RECOVERY
umozliwiajaca odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

Ekran

Matowy, matryca LED IPS Matowa min. 17,3” z pod$wietleniem w technologii LED,
rozdzielczos¢ FHD 1920x1080 (Full HD), Czgstotliwos¢ od$wiezania ekranu
144Hz. Jasno$¢ min. 300cd/m2.

10.

Interfejsy / Komunikacja

Min. porty 4x USB z czego min. cztery porty USB 3.2 Min. jeden port USB-C, ktory
musi umozliwia¢ tadowanie komputera i transmisj¢ obrazu oraz podiaczenie stacji
dokujacej, HDMI 2.1 , zlacze ethernet RJ45 (nie moze by¢ uzyskane za pomoca
przejsciowek czy adapterow).

11.

Karta sieciowa WLAN

Whbudowana karta sieciowa, pracujaca w standardzie AX + Bluetooth min. 5.0.

12.

Klawiatura

Wydzielona klawiatura numeryczna
Wielodotykowy, intuicyjny Touchpad.

13.

Czytnik kart

Whbudowany czytnik kart pamigci.
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14. | Naped optyczny Mozliwos¢ podtaczenia nagrywarki DVD.

15. | Akumulator Litowo-polimerowy.

16. | Zasilacz Zasilacz zewngtrzny.

17. | Waga/Wymiary Waga urzadzenia z akumulatorem: max 2,98 kg. Grubo$¢ notebooka nie wigksza niz:
26,2 mm.

18. | System operacyjny Microsoft Windows 11 Pro lub rownowazny tj. system operacyjny klasy PC, ktory

spetnia nastgpujace minimalne wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:
1. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych.
2. Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.
3. Interfejs uzytkownika dostgpny w wielu jezykach do wyboru — w tym polskim i
angielskim.
4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy
pulpitami i przelaczanie si¢ pomigdzy pulpitami za pomoca skrotow klawiaturowych
lub GUL
5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe.
6. Zintegrowany z systemem modul wyszukiwania informacji (plikow roéznego
typu, tekstow, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych.
7. Zlokalizowane w jezyku polskim, co najmniej nast¢pujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.
8. Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim.
9. Wbudowany system pomocy w jezyku polskim.
10. Mozliwos¢ przystosowania stanowiska dla osob niepelnosprawnych (np. stabo
widzacych).
11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.
12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.
13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.
14. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont

uzytkownikow.
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15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.
16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".
17. Mozliwo$¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez koniecznosci laczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.
18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatdéw (ang.
quota) na dysku dla uzytkownikow oraz zapewniajacy wigkszg niezawodnos$¢ i
pozwalajacy tworzy¢ kopie zapasowe.
20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrocenia wersji
wczesniejszej.
21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.
22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.
23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."
24. Wbudowany mechanizm wirtualizacji typu hypervisor."
25. Wbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej z
wykorzystaniem pelnego interfejsu graficznego.
26. Dostgpnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dzialaniem
systemu operacyjnego.
27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4 1 v6.
28. Identyfikacja sieci komputerowych, do ktorych jest podiaczony system
operacyjny, zapamig¢tywanie ustawien i przypisywanie do min. 3 Kkategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostgpniania plikow itp.).
29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci migdzy aplikacjami zarzadzanymi a
niezarzadzanymi.
30. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Wbudowane mechanizmy ochrony antywirusowej i przeciw zlosliwemu
oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.
32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM.
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania dysku w ustugach katalogowych.
34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot).
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regul definiujacych ustawienia zarzadzanych w sposob centralny.
38. Mechanizmy logowania w oparciu o:

a. Login i hasto,
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b. Karty inteligentne i certyfikaty (smartcard),
c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN,
e. Certyfikat/Klucz i uwierzytelnienie biometryczne.
39. Wsparcie dla uwierzytelniania na bazie Kerberos v.5.
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.
42. Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen.
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen.

W przypadku zaoferowania systemu réwnowainego do oferty naleiy zalgczyé
oswiadczenie producenta lub dokumentacje techniczng potwierdzajqce posiadanie
przez oferowany system rownowazny co najmniej w/w funkcjonalnosci

19. | Oprogramowanie do Oprogramowanie producenta oferowanego sprze¢tu umozliwiajace automatyczna
aktualizacji sterownikow | weryfikacje i instalacje sterownikow oraz oprogramowania dofgczanego przez
producenta w tym réwniez wgranie najnowszej wersji BIOS. Oprogramowanie musi
automatycznie ltaczy¢ si¢ z centralna baza sterownikow 1 oprogramowania
producenta, sprawdza¢ dostgpne aktualizacje i zapewnia¢ zbiorcza instalacje
wszystkich sterownikow i aplikacji bez ingerencji uzytkownika.

20. | Gwarancja Minimalny czas gwarancji producenta 36 miesiecy.
21. | Wsparcie techniczne m Zaawansowana diagnostyka sprzgtowa oraz oprogramowania dost¢pna 24h/dobe
producenta na stronie producenta komputera.

B Aktualna lista Autoryzowanych Partnerow Serwisowych dostgpna na stronie
Producenta komputera.

n Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek
oprogramowania — mozliwo$§¢ kontaktu przez telefon, formularz web lub chat
online, dostgpna w dni powszednie od 9:00-18:00.

Wsparcie techniczne $wiadczone przez producenta lub autoryzowanego partnera
serwisowego dla urzadzen i preinstalowanego oprogramowania OEM, zakupionego
z urzadzeniem, dostarczane zdalnie.

Mozliwo$¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla
urzadzen za posrednictwem strony internetowej producenta.

Mozliwos¢ sprawdzenia konfiguracji sprz¢towej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio na stronie producenta.
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7. Oprogramowanie wspierajace zarzadzanie urzadzeniami sieciowymi UTM

Lp. | Nazwa komponentu Minimalne wymagania
1. | Wyszukiwanie i przegladanie | TAK
dziennikow systemowych

2. | Definiowanie raportow TAK
dotyczacych zapdr firewall

3. | Wdrazanie bezobstugowe TAK
poprzez chmure IT

4. | Zarzadzanie kopiami TAK
zapasowymi

5. | Zaplanowane aktualizacje TAK

oprogramowania sprzg¢towego
6. | Zarzadzanie grupami zapor TAK

7. | Raportowanie wielu zapor TAK
sieciowych
8. | Synchronizacja zasad zapory | TAK
sieciowej grupy

9. | Dostep przez aplikacje TAK
mobilng

10. | Wykrywanie zagrozenia TAK
phisingiem

11. | Monitorowanie statusu TAK
polaczenia VPN

12. | Zapewnienie pojemnosci do | Lacznie 3400 GB przez okres 12 miesigcy
przechowywania logéw z
zarzadzanych urzadzen

8. Modernizacja serwerowni i sieci LAN

W ramach niniejszego zostang podjete dzialania, ktore pozwolg zainstalowaé zakupione w ramach
projektu urzadzenia do serwerowni gtownej oraz rezerwowe;.

Modernizacja serwerowni gtownej obejmie:

e zbudowanie $cianki dziatlowej w pokoju informatykow w celu wydzielenia i zabezpieczenia
serwerowni,
e montaz zamka elektronicznego na karte lub kod,

Stan obecny serwerowni gtownej
UWAGA: wymiary w centymetrach podane z doktadno$cig +- 10 cm

Wykonawca ma obowigzek samodzielnego wykonania pomiarow.
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Przez caly okres prowadzonych prac w serwerowni znajdujg sig:

. szafa stojaca 42 U z wyposazeniem glebokos¢ 80 cm (3 switche, 1 router, 4 patchpanele, UPS, 1 UTM)
. szafa wiszaca 24 U z wyposazeniem glebokos¢ 80 cm (1 switch, 1 UPS)

. szafa wiszaca 12 U gleboko$¢ 80 cm (1 router)

. szafa stojaca 24U z wyposazeniem glebokos¢ 100 cm (2 serwery, 2 ups, 1 switch, 1 router)

. szafa stojaca 42U z wyposazeniem glebokos¢ 100 cm (2 ups, 2 serwery, macierz)

. szafa stojaca 24U z wyposazeniem glebokos¢ 100 cm (1 serwer, 1 ups)

. szafa stojaca 42U z wyposazeniem gltebokos$¢ 100 cm (3 ups, 2 serwery, 1 macierz)

NN N R W

Serwery wraz z wyposazeniem sg niezbedne do pracy Urzedu Miasta Pionki i musza mie¢ zapewnione
warunki do prawidlowego oraz nieprzerwanego dziatania w godzinach pracy urzedu, tj. 7:00 — 16.00.

Wykonawca ma obowigzek zabezpieczenia urzadzen w serwerowni przed zanieczyszczeniami
zwigzanymi z wykonywang modernizacja. Wykonawca ustali sposob zabezpieczenia z Zamawiajagcym.

Stan obecny serwerowni gtownej

pd
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Stan po modernizacji

l

\
l

Zakres prac

Praca Zakres prac

1. Demontaz obecnej $cianki dzialowej
Scianka dziatowa 2. Montaz nowej $cianki dziatowe;j
e wymiary: 400 x 290 cm

1. Montaz zamka elektronicznego z dostepem za pomoca
Zamek elektryczny karty lub kodu

1. Przygotowanie miejsca na szafe 42U
2. Montaz punktow logicznych sieci komputerowej do

Montaz szafy podtaczenia serwerow:
teleinformatycznej 42U. e ulozenie ciggow kablowych
e montaz 12 gniazd PEL kat. 6a lub 7 z
okablowaniem
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Ustawienie obecnie uzytkowanych szaf w miejscach
Dodatkowe prace wskazanych przez Zamawiajacego w utworzonym
pomieszczeniu.

Parametry modernizowanych elementdw i wymagania

Komponent Minimalne wymagania

Scianka dziatowa Demontaz $cianki:

1. Wykonawca zdemontuje obecng $ciank¢ dziatlowa z
ptytami kartonowo gipsowymi, wypelniong wata
wygluszajaca oraz ptytami

2. Wykonawca zatynkuje otwory w $cianach.

Wzmocnienie podiogi:

1. Wykonawca dostarczy i1 ulozy na podtodze ptyte OSB o
grubosci co najmniej 25 mm przeznaczong do podtog,
zabezpieczong przed wilgocia w catym pomieszczeniu —
pokdj 1 1 pokoj 2

2. Wykonawca dostarczy i ulozy na podtodze wykladzing
PCV w kolorystyce ustalonej z Zamawiajacym, odporng na
ogien w catym pomieszczeniu — pokdj 1 i pokoj 2

Montaz $cianki:
1. Wykonawca wykonana $ciank¢ dzialowa w konstrukeji
szkieletowej wykonczong z obu stron ptyta OSB
2. Wykonawca zamontuje drzwi
e 7 pelnym skrzydtem
e 0 wymiarach otworu nie mniejszych niz: szerokos¢
90cm, wysokos¢ 200 cm
e metalowych odpornych na uszkodzenia
e zoS$cieznicy, skrzydlem, klamka, wkiadka budowlana,
zamkiem, uszczelkg wytlumiajaca
3. Wykonawca zamontuje kratke/i wentylacyjna/e z zaluzjami
(z mozliwo$cig zamknigcia) o powierzchni wlotu mnie
mniejszej niz 20 cm?2
4. Wykonawca pomaluje wykonang $cianke farba koloru
biatego odporng na $cieranie

Wykonawca zdobedzie wszystkie zgody przewidziane prawem.
Po zakonczeniu prac Wykonawca dostarczy dokumentacje
techniczng i inwentaryzacyjng wymagang prawem.

Zamek elektryczny 1. Dostarczony i zamontowany zamek musi zosta¢
podtaczony do systemu alarmowego Urzedu Miasta po
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uzgodnieniu z konserwatorem alarmu

2. Zamek musi umozliwia¢ otwarcie drzwi za pomoca karty
lub kodu PIN

3. Zamek musi zosta¢ skonfigurowany z centralg alarmow3:
e kody PIN dla 3 os6éb
e karty dla 3 osob
e rejestracja informacji o dacie, godzinie i osobie

otwierajacej drzwi

Punkty logiczne RJ45 |Wykonawca wykona ciagi kablowe o nastepujacych parametrach:
1. dlugos¢: 30 m
2. Korytko kablowe metalowe o wymiarach co najmniej
300mm x 60 mm
3. rozmieszczenie: pod sufitem
Wykonawca wykona 12 punktow PEL

Wykonawca musi posiada¢ osoby posiadajace uprawnienia do
montazu wskazanej instalacji.

Dodatkowe prace Ustawienie obecnie uzytkowanych szaf w miejscach wskazanych
przez Zamawiajacego w utworzonym pomieszczeniu.
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Modernizacja serwerowni rezerwowej obejmuje:

e zbudowanie $cianki dzialowej w pokoju informatykéw w celu wydzielenia i zabezpieczenia
serwerowni,

e montaz zamka elektronicznego na karte lub kod,

e montaz szafy teleinformatycznej 42U, w tym montaz gniazd sieciowych.

Stan obecny serwerowni rezerwowej
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Stan po modernizacji

Zakres prac budowlanych
Praca Zakres prac

Scianka dziatowa 1. Montaz nowej $cianki dzialowej
e wymiary: 200 x 290 cm

Otwor drzwiowy 1. Wykonanie otworu drzwiowego

Zamek elektryczny 1. Montaz zamka elektronicznego z dostepem za pomoca karty
lub kodu

Montaz szafy 1. Przygotowanie miejsca na szafe

teleinformatycznej 2. Montaz punktéw logicznych sieci komputerowej do

42U. podlaczenia serwerdw:
e ulozenie ciggow kablowych
e montaz 8 punktow PEL
e montaz 6 gniazd §wiattowodowych potaczonych z

serwerownig gtoéwna
Dodatkowe prace Ustawienie obecnie uzytkowanych szaf w miejscach wskazanych
przez Zamawiajacego w utworzonym pomieszczeniu.
Lider projektu Partner projektu
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Parametry modernizowanych elementdw i wymagania

Komponent Minimalne wymagania

Scianka dziatowa | Wzmocnienie podtogi:

1. Wykonawca dostarczy i1 ulozy na podtodze ptyte OSB o
grubosci co najmniej 25 mm przeznaczong do podtog,
zabezpieczong przed wilgocig.

2. Wykonawca dostarczy i utozy na podtodze wyktadzing PCV w
kolorystyce ustalonej z Zamawiajacym, odporng na ogien

Montaz $cianki:
1. Wykonawca wykonana $cianke dziatowa w konstrukcji
szkieletowej wykonczong z obu stron ptyta OSB
2. Wykonawca zamontuje drzwi
e 7 pelnym skrzydtem
e 0 wymiarach otworu nie mniejszych niz: szerokos¢ 90cm,
wysokos¢ 200 cm
e metalowych odpornych na uszkodzenia
e zoS$cieznicy, skrzydlem, klamka, wkiadka budowlana,
zamkiem, uszczelkg wytlumiajaca
3. Wykonawca wykonczy potaczenia Sciana-§cianka pianka
4. Wykonawca zamontuje kratke/i wentylacyjna/e z zaluzjami (z
mozliwo$cig zamknigcia) o powierzchni wlotu mnie mniejsze;j
niz 40 cm2
5. Wykonawca pomaluje wykonang $cianke farbg koloru biatego
odporng na §cieranie

Wykonawca zdobedzie wszystkie zgody przewidziane prawem.
Po zakonczeniu prac Wykonawca dostarczy dokumentacje techniczng i
inwentaryzacyjng wymagang prawem.

Zamek elektryczny 1. Dostarczony i zamontowany zamek musi zosta¢ podtaczony do
systemu alarmowego Urzedu Miasta po uzgodnieniu z
konserwatorem alarmu

2. Zamek musi umozliwia¢ otwarcie drzwi za pomoca karty lub
kodu PIN

3. Zamek musi zosta¢ skonfigurowany z centralg alarmow3:

1. kody PIN dla 3 osob

2. karty dla 3 osob

3. rejestracja informacji o dacie, godzinie i osobie otwierajacej
drzwi

Punkty logiczne Wykonawca wykona ciaggi kablowe o nastepujacych parametrach:

RJ451FC 1. dlugosc¢: 60 m z serwerowni gtowniej
2. Korytko kablowe metalowe o wymiarach co najmniej 300mm x
60 mm
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3. rozmieszczenie: pod sufitem
Wykonawca wykona 8 punktéw PEL z serwerowni gtownej o
nastepujacych parametrach:

1. kategorii 6a lub 7

2. dhugos¢ okablowania pojedynczego punktu: 80 m.
Wykonawca wykona montaz 6 gniazd $wiattowodowych potaczonych
z serwerownig gldwna

Wykonawca musi posiada¢ osoby posiadajace uprawnienia do montazu
wskazanej instalacji.

Dodatkowe prace | Ustawienie obecnie uzytkowanych szaf w miejscach wskazanych przez
Zamawiajacego w utworzonym pomieszczeniu.

Wykonawca zobowigzany jest do:
1. przeprowadzenia wizji lokalnej

2. ustalenia z Zamawiajacym zakresu prac i rozmieszczenia elementéw

3. przygotowania harmonogramu prac

4. przygotowania dokumentacji powykonawczej

5. przekazania Zamawiajacemu praw autorskich do dokumentacji powykonawczej
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